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1. Contexto

1.1. Introduccion

Con el objetivo de garantizar la continuidad en la operacién de los sistemas de informacion
corporativos, y en cumplimiento con lo establecido en la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico (en adelante, "LCSP"), Asepeyo, en su calidad de poder adjudicador
gue no ostenta la consideracion de Administracion Publica, ha iniciado un proceso de licitacion
publica mediante procedimiento abierto, resultado del cual se formalizaran nuevos contratos.

El presente documento corresponde al pliego de prescripciones técnicas que incluye el conjunto
de caracteristicas que deberan contemplar los trabajos a realizar por los futuros adjudicatarios de
los servicios, de forma que los licitadores puedan elaborar sus propuestas para participar en el
proceso de licitacidon de forma adecuada.

1.2. Objeto del pliego - Division por lotes

El presente pliego tiene por objeto la contratacién del servicio de externalizacién en modalidad de
outsourcing de la administracion de servidores, aplicaciones, y el soporte informatico dedicado al
puesto de trabajo para Asepeyo, estructurados en los siguientes tres lotes:

o Lote 1: Administracién de servidores y aplicaciones informaticas
. Lote 2: Operacidn del servicio asociada al puesto de trabajo
. Lote 3: Suministro y soporte de licencias

El conjunto de servicios incluidos en cada lote, se recoge en la siguiente tabla:

Lote Cddigo Servicio  Servicio
L1.51 Administracién de la Mainframe
L1.S2 Administracién de servidores Windows y Linux
Lote 1 L1.S3 Administracién de Base de Datos y Middleware
L1.54 Administracion y operacién de aplicaciones
L1.S5 Sistema de almacenamiento de imagen médica digital PACS
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Lote Caodigo Servicio  Servicio
12.51 AdrrTinis'tracién de servidores de virtualizacidn de aplicaciones y
escritorios
L2.S2 Puesto de trabajo
Lote 2 L2.S3 Centro de atencidn al usuario
L2.54 Administracién y gestidn Suite Google Workspace y Notes
L2.S5 Otros servicios TIC
L2.S6 Proyectos de innovacion y desarrollo
Virtualizacién
Gestion de datos de prueba
Lote 3 L3.51 Motor de procesos
Bases de Datos
Soluciones de seguridad asociada a puestos de trabajo
1.3. Duracion del contrato

La duracidn de los contratos para los lotes 1 y 2 sera de veinticuatro (24) meses, iniciando el 1 de
mayo de 2027, segun lo especificado en el Pliego de Clausulas Administrativas Particulares. Este
periodo se estructura en seis (6) meses de transicion inicial del contrato, seguidos de dieciocho
(18) meses de operativa normal del servicio. El desglose detallado se presenta mas adelante en
este documento.

Adicionalmente, a discrecién de ASEPEYO, se podran ejecutar tres (3) prérrogas de un afo de
duracidn cada una de ellas.

El Lote 3 durard inicialmente 42 meses (6 de transiciéon y 36 de operativa normal del servicio),
iniciando el 1 de mayo de 2027. Los Servicios de Gestion de datos de prueba y motor de procesos
se requieren desde el inicio (01/05/2027), mientras que el resto de servicios se iniciaran el 1 de
noviembre de 2027.
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El contrato prevé la posibilidad de una (1) prérroga de 12 meses. Todas las fechas anteriormente
indicadas tienen caracter meramente estimativo y podran ajustarse en funcién de la formalizacién
del contrato y de las necesidades del servicio.

Cada uno de los contratos podra ser prorrogado o no de forma independiente a lo que se ejecute
en el resto de contratos perteneciente a esta licitacion.

1.4. Restricciones Generales

Todas las comunicaciones en el contrato deberan ser como minimo en castellano o cataldn . Ello
incluye que en cualquier servicio donde se deba interactuar con los usuarios de Asepeyo ya sea
tanto por voz como por escrito, se debera usar el castellano o catalan.

Los licitadores deberan incluir en su propuesta técnica la descripcion del modelo de prestacién
de todos los servicios que se detallardn mas adelante en este pliego y cualquier otro aspecto o
mejora necesaria para la prestacion de los servicios planteados. Las volumetrias del alcance de
estos servicios y de las tecnologias utilizadas se encuentran en el “Anexo A - Detalle técnico y
volumetrias” del pliego.

2. Requerimientos del servicio

2.1. Objetivos

Las directrices generales que aplican para la prestacién de servicios de Tl de Asepeyo se basaran
en el cumplimiento de los los siguientes objetivos:

o Minimizar los riesgos ante la finalizacidon del contrato actual con el objetivo de garantizar la
continuidad del servicio.

o Prestar un servicio con un nivel de calidad igual o superior que el actual.

. Mejorar la gobernanza TIC asegurando la gestidn de los servicios de forma global, con
independencia de los proveedores que participen en la prestacion de los mismos.

. Habilitar las herramientas que faciliten a la Direccion TIC de Asepeyo el control y gestién
tanto de los servicios recibidos como de los servicios proporcionados a Negocio.

o Optimizar los procesos de gobierno TIC (por ejemplo, gestion de la demanda, peticiones 6
cambios).
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. Aumentar los niveles de seguridad de los sistemas de informacion que ayuden a preveniry
mitigar posibles riesgos tecnoldgicos.

. Llevar a cabo una evolucion y actualizacién del ecosistema tecnolégico de Asepeyo.
. Evolucionar el marco tecnoldgico referente en Asepeyo.

. Automatizar las tareas relacionadas con la gestién de las tareas relacionadas con la
operacion de los sistemas en el contexto de este pliego.

. Monitorizar y crear los indicadores de funcionamiento de sistemas, procesos que permitan
visualizar y medir el estado de los mismos asi como el impacto para las aplicaciones de
negocio.

. Definir un modelo de facturacidn orientado a los servicios recibidos, y que resulte
predecible y flexible para adaptarse a los requerimientos de Asepeyo.

. Optimizar los costes asociados a la prestacion del servicio en general.

2.2. Descripcidn actual del alcance de los servicios

Actualmente, el servicio de Outsourcing IT de Asepeyo recoge en uno de sus contratos los
servicios de administracién y gestion de servidores, middleware y todo lo relacionado con el
puesto de trabajo. El presente pliego establece, para ese contrato, una nueva licitacién en tres (3)
lotes diferenciados, que podran ser adjudicados a diferentes licitadores. Esto hace que cuando se
describan las situaciones actuales de cada uno de los servicios, dicha descripcion se ajustara ala
parte afectada por el servicio en cuestiéon para que los licitadores tengan el conocimiento de la
situacién de partida en cada uno de los casos.

No obstante, dado que para la nueva configuracidn y estructura de los servicios en la presente
licitacidn, pueden cambiar las caracteristicas y tareas necesarias para su correcta prestacion, lo
realmente necesario y requerido para prestar cada uno de los servicios y que deberd incluirse en
las ofertas, se indica, para cada uno de ellos, en el apartado “Nuevo modelo” que a su vez se
descompone en “Alcance”, “Requisitos minimos”, “Restricciones” y “Entregables”.

Los “Requisitos minimos” son de obligado cumplimiento y su incumplimiento es motivo de
exclusion de las ofertas que los incumplan.

Todos esos apartados del “Nuevo modelo” para cada servicio, estan recopilados, consolidados y
tabulados, en el “Anexo IV — Catalogo de servicios”.

Los recursos necesarios para la prestacion de cada uno de los servicios (Hardware, Software, etc.),
asi como datos de consumo de recursos que permitan estimar una previsién, estan recogidos en el
“Anexo | - Detalle técnico y volumetrias”.
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En caso de diferencias entre lo indicado en este Pliego de Prescripciones Técnicas y los anexos
“Anexo | - Detalle técnico y volumetrias” y “Anexo IV — Catdlogo de servicios”, prevaleceran
siempre los anexos, complementandose con lo indicado en este pliego, si ello no es contradictorio.

2.3. Proceso de transicion de un contrato a otro

Se establece un periodo de transicion de seis (6) meses, cuyo objetivo principal es el traspaso del
servicio del actual proveedor a los adjudicatarios de cada lote, minimizando el impacto sobre la
continuidad del servicio.

Durante esta fase, se establecerd, conjuntamente con el proveedor anterior y Asepeyo, la
planificacién detallada de la transicién. Los adjudicatarios de los diferentes lotes deberan proveer
todos los recursos fisicos, l6gicos y humanos necesarios para ejecutar el plan de transicién, que
debe abordar, como minimo, lo indicado en este capitulo y ser previamente aprobado por
Asepeyo. Asimismo, el adjudicatario debera poner en marcha un Modelo de Gobierno de
transicion consolidado para la coordinacién y entendimiento entre todos los adjudicatarios v, si
fuera necesario, con el proveedor actual.

Se hara participe periddicamente a Asepeyo de la evolucién de los resultados de las pruebas a
medida que se progrese en la transicidn, y se realizardn pruebas conjuntas para aquellos servicios
que lo requieran, como las pruebas de funcionamiento de las aplicaciones virtualizadas.

Al finalizar la transicién, los adjudicatarios realizardn las pruebas, paralelos y auditorias
correspondientes para validar el correcto funcionamiento de los nuevos servicios. En ese
momento, cada uno de los nuevos servicios entrard en produccion, sustituyendo a los anteriores
equivalentes.

Las partidas econdmicas que los adjudicatarios prevean destinar a la provisién de los recursos
necesarios para realizar esta transiciéon deberan detallarse en la hoja de cdlculo de la propuesta
del modelo econémico “Plantilla de modelo econédmico”. En esta partida se incluirdan todos los
costes en los que cada proveedor prevea incurrir en las tareas de esta fase, tales como, entre
otros, la migracion de datos y aplicaciones, la provisidn, puesta en marcha y pruebas de equipos,
las pruebas y paralelos en la sombra o pruebas previas, el paralelo final integral, adquisiciéon de
conocimientos, la formacidn y los costes de recursos temporales, que se describen en cada lote, o
los que el adjudicatario considere necesarios.

11
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La fase de transicion y sus hitos de obligado cumplimiento se describen en detalle en el servicio
“Proceso y gestidn de la transicion” de cada lote, y de forma global, consolidando todos los lotes,
en el apartado de “Plazo de ejecucién”, subapartados “Fase de Transicién” y “Fase de prestacion
del Servicio y mejora continua”, respectivamente.

Las tareas minimas a realizar por el adjudicatario, son:

. Industrializacidn del servicio a través de la implantacién de sus procesos de gestion.

o Implantacién de las herramientas para la gestion y monitorizacion del servicio, formando al
personal de Asepeyo que las utilice.

. Obtener el conocimiento necesario del actual proveedor para garantizar el correcto
funcionamiento del servicio.

. Soporte a Asepeyo en la adaptacién de su modelo de gobierno de Outsourcing que permite
la coordinacion y entendimiento desde el primer momento entre todos los adjudicatarios.

o Configuracién de los equipos de trabajo y comités (recogidos en el Modelo de Gobierno)
que se establezcan para el gobierno de la transicién, asi como de los procesos,
procedimientos y protocolos de escalado contemplados en el modelo de gobierno ofertado
por el adjudicatario y a los requerimientos indicados en este pliego.

. Definicién, conjuntamente con los responsables de Asepeyo, de los detalles sobre los
indicadores de gestién a implantar, asi como de los requerimientos de reporting.

. Elaborar un plan de custodia y control de las ultimas versiones estables de todos los
productos, aplicaciones, sistemas y servicios activos en la actualidad, de tal manera que, si
una subida a produccidon o upgrade, provoca una degradacion en el funcionamiento de los
sistemas, el adjudicatario serd el responsable de poner en produccién la versién anterior en
el tiempo minimo para recuperar la disponibilidad a la mayor brevedad posible.

. Construccion de los nuevos entornos:

o Adquisicion de las licencias necesarias, asi como formalizacién de las
subcontrataciones que se hayan propuesto en la propuesta técnica. Para tal fin, el
adjudicatario, podrd contactar con los terceros que actualmente estén prestando
servicios, de forma directa o indirecta, a Asepeyo, con el fin de establecer los
acuerdos pertinentes en lo referente a posibles traspasos de licencias o activos,
cesiones de uso, o cualquier otro aspecto requerido para la prestacién de los
servicios.

o Actualizaciéon de la CMDB, esto es, modelar e inventariar con el maximo nivel de
detalle todos los recursos que aporte este lote (como por ejemplo instancias de

12
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BBDD, middleware, licencias, por ejemplo) que sustenten la ejecucion de cada
aplicacion o servicio de Asepeyo, no sélo en esta fase, sino también durante la fase
de prestacion del servicio.

o Facilitar a Asepeyo, las herramientas e integraciones necesarias que garanticen que la
informacion recogida en la CMDB es fiel a la realidad del servicio prestado y se
actualiza con la frecuencia acordada, recogiéndose penalizaciones por
incumplimiento de esta tarea segun se especifica en el Anexo lll — Acuerdo de Niveles
de Servicio.

o La ventana de interrupcién del servicio, para realizar cualquier transicién o migracion,
serd acordada entre el adjudicatario y Asepeyo.

o Implantacién de las herramientas que monitorizaran y controlaran la calidad de los
servicios objeto de este expediente, basado en el modelo de ANS definido en el
presente pliego.

o En paralelo se comenzara con la medicidn de los valores actuales de los ANS con los
gue cuenta Asepeyo antes de realizar el traspaso del servicio.

o Si en el modelado de la calidad de servicio se detecta que un indicador para un ANS
esta teniendo un comportamiento real por encima o por debajo del especificado en
el pliego, se adaptara a la situacion real medida durante esta fase, de comun acuerdo
entre el adjudicatario y Asepeyo. En caso de discrepancia, prevaleceran los valores de
ANS establecidos en el presente pliego.

o En particular, durante esta fase se comenzard la implantacion de herramientas y
procesos para medir la experiencia del usuario con el fin de definir unos umbrales
gue se usaran durante las fases posteriores del contrato como referencia para
determinar el correcto funcionamiento global de todas las aplicaciones y servicios
gue se ejecutan en el marco de este expediente.

o Una vez traspasadas las responsabilidades al adjudicatario o adjudicatarios de este
expediente, se comenzaran a hacer mediciones sobre el desempefio del servicio
basado en el modelo de ANS establecido en este pliego.

o Asepeyo continuard llevando a cabo encuestas de satisfaccidon de usuarios con el fin
de evaluar posibles percepciones de degradacion del servicio por parte de éstos. El
resultado de dichas encuestas es meramente informativo y en ningln caso sirven
para penalizar al adjudicatario.

o Supervision de la definicidn y configuracidén de los nuevos servidores requeridos por
los nuevos servicios.
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o Pruebas exhaustivas de los nuevos entornos, tanto pruebas funcionales como de
rendimiento o pruebas de estrés. En este sentido, los protocolos detallados de las
pruebas a realizar se deberan ir elaborando desde el primer dia de la transicidn
conjuntamente con los responsables de Asepeyo y con el prestatario actual.

Durante toda la fase de Transicidn, Asepeyo realizard un seguimiento y verificacién del correcto
funcionamiento de los nuevos servicios.

2.3.1. Requisitos

Los requisitos minimos a considerar para la operaciéon de sistemas son:

o Se deben cumplir una serie de hitos, demostrando su cumplimiento, mediante
evidencias de ello y las correspondientes pruebas previas y paralelos.

o Los hitos exigidos durante la Fase de Transicidn, son los siguientes:

Fecha maxima admitida

Es imprescindible que todas las nuevas

infraestructuras, de software y
1 A falta de dos meses para el final | herramientas, estén totalmente disponibles
de la fase de Transicion y configuradas de acuerdo a los

requerimientos del pliego, asi como,
implantados los nuevos procedimientos de
gestion.

Herramientas de monitorizacién y control de
calidad de los servicios y modelo de ANS
implantados

A falta de un mes para el final de la
fase de Transicién

A falta de dos semanas del final de | Validacion del servicio, mediante pruebas y
3 la fase de Transicion paralelos previos.
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A falta de una semana del final de la | Aceptacion  del nuevo servicio, tras

4 | fase de Transicion verificarse  que  estd  correctamente
implantado.

A partir del hito ndmero 2, inclusive, se consideran criticos y su no cumplimiento en la fecha
indicada, se considerara incumplimiento del Contrato.

Para tener una visidon global de la fase de Transicién de la presente licitacion, los hitos exigidos
durante la Fase de Transicion, consolidando todos los lotes, se incluyen en el subapartado “Fase
de prestacion del Servicio y mejora continua”.

El licitador debera responder al pliego incluyendo en su propuesta la descripcién del modelo de
prestacién de todos los servicios detallados a continuacidn y cualquier otro aspecto o mejora
necesaria para la prestacién de los servicios planteados. Las volumetrias del alcance de este
servicio y de las tecnologias utilizadas se encuentran en el “Anexo | - Detalle técnico y volumetrias”
del pliego.

2.3.2. Condiciones generales

Si bien el objetivo de la fase transicién es realizar todas las tareas necesarias para asegurar un
traspaso efectivo del servicio, el licitador podra desarrollar proyectos de transformacion asociados
siempre que no supongan un impacto en la continuidad de negocio y hayan sido previamente
aprobados por Asepeyo.

Durante la fase de transicidn los adjudicatarios tendran acceso a los datos e informacidn sensible
de Asepeyo, es por ello que, a pesar de no prestar todavia el servicio, se deben cumplir todas las
obligaciones legales, de proteccion de datos de cardcter privado, de seguridad de la informacion,
por ejemplo.

Durante esta fase, se emitirdn las facturas a medida que se completen los hitos propuestos en el
plan de transicidn presentado por el adjudicatario, hasta alcanzar el importe total de la transicién.
El escenario ideal seria la emisién de una factura mensual durante los 6 meses que dura esta fase.

2.3.3. Entregables

Los entregables asociados a la Fase de Transicidn, son basicamente las evidencias del avance de la
transicidn y especialmente, los resultados de las pruebas, paralelos previos y paralelos y pruebas
parciales y totales de los nuevos servicios, que demuestren la correcta implantacion y prestacion
de los mismos.
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2.3.4. Documentacion fase transicion

Documentacion técnica minima de los sistemas que deben presentar los adjudicatarios al finalizar
la fase de transicion:

. Documentacidn del hardware y software utilizados y sus actualizaciones.

. Documento de arquitectura de Asepeyo para cada producto donde se describe la
arquitectura de las aplicaciones, para cada uno de sus entornos, incluyendo los flujos de
comunicacién con otros aplicativos, nUmero de usuarios, permisos necesarios para acceder
al aplicativo, por ejemplo.

. Protocolos de traspaso entre los entornos de desarrollo, preproduccién y produccion.

. Descripcion general del modelo de gobierno transitorio y definitivo.

. Documentacidn actualizada sobre los procesos de gobierno implantados.

. Plan de mejora del modelo de gobierno.

. Politicas y procedimientos técnicos de respuesta a incidentes, contingencias y recuperacién.
. Catdlogo de peticiones estandar, incluyendo tiempos de aprovisionamiento de las mismas.

. Manuales de usuario para las herramientas de gestidn del servicio puestas a disposicidn de
Asepeyo.

o Documento de previsidon de utilizacion de recursos. En este documento el adjudicatario
debera hacer una prevision del crecimiento o decrecimiento de la infraestructura,
servidores, productos, storage etc., con el objetivo de ofrecer un inventario y una vision
econdmica de la infraestructura.

0 Documentacién trimestral con el consumo de recursos. Los indicadores de este informe
seradn definidos por el adjudicatario y Asepeyo con el objetivo de ofrecer un informe sobre
los recursos consumidos por la solucién.

Adicionalmente a lo expuesto, Asepeyo proporciona un mayor nivel de detalle de los hitos y roles
gue componen esta fase de transicion en un documento adjunto a este pliego, identificado con la
referencia "CP00152-2024 - PPT-5 Matriz RACI".
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2.4. Encaje de esta licitacion en el contexto de relacion con otros contratos.

Debido a los diferentes ciclos de vida de los contratos que tendran una relacion mas estrecha con
la licitacion que se detalla en este documento, se especifica a continuacion el cronograma previsto

de vigencias:
e 1 Mayo 2027 Inicio de los contratos de todos los lotes del presente documento.
e 1 Nov 2028 Inicio contrato de provisiéon de infraestructura IT y CPDs.
e 1 Nov 2027 Inicio de contrato de Seguridad
o 1 Nov 2029 Finalizacién del contrato de los lotes 1y 2 del presente documento e inicio de

posibles prérrogas.

CRONOGRAMA DE HITOS - CONTRATOS

2027 2028 2029
1NOV 2027 1NOV 2028 1NOV 2029
Inicia de ks contratos Iriscia contrato Iriia contrat Finalizacitn de contratos
de los lotes tura y GPDs Inicio de posibles promogas

Los adjudicatarios de los lotes 1 y 2 del presente pliego deberan incorporar en su oferta los
recursos necesarios para la migracion de todos los servicios que actualmente tiene Asepeyo on
premise a la nueva ubicacidn de CPDs, para el caso de producirse un cambio de proveedor de
infraestructuras y CPD. En este supuesto, deberan trabajar con el nuevo proveedor para garantizar
gue se cumplen los plazos contractuales sin poner en riesgo la continuidad de los servicios.

Esta previsidn requerira la preparacion, planificacidn y ejecucion de los cambios de mainframe, tal
como se explica en el apartado 3.1.2, y de un posible traslado de CPD con un cambio de tecnologia
de virtualizacion de infraestructura, tal y como se explica en el apartado 3.2.1. Los adjudicatarios
deberdn presentar un plan de migracién con suficiente antelacidon para garantizar la continuidad
del servicio que debera ser aprobado por Asepeyo, y ejecutarlo acordemente.

El coste de estas transiciones se facturara en forma de horas de dedicacidn que se deberan indicar
en la partida para este concepto en el anexo V. La valoracidn de estas horas se presentara con el
plan de migracion.
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Los adjudicatarios de los lotes 1 y 2 deberdn internalizar el conocimiento de la gestion y
administracion de los sistemas de Asepeyo durante el primer afio de ejecucién del contrato para
gue estas transiciones sean lo mas fluidas posible.

2.5. Contexto de sistemas y herramientas de seguridad dentro de estos lotes

Actualmente, Asepeyo tiene un contrato con un proveedor de Seguridad mediante el cual se
proveen y configuran algunas herramientas de seguridad, como:

Firewalls con Checkpoint

SIEM con QRADAR

Solucién de microsegmentacion con HUAWEI
EDR/MDR con Kaspersky

2FA con Fortitoken

PAM con CyberArk

UEM con Workspace ONE® Intelligent Hub
Escaneo de vulnerabilidades con Nessus
Plataforma de concienciacidn con Knowbe4
Gestion de vulnerabilidades con DefectDojo
Simulacion de ataques con Caldera

WAF con AWS WAF

Cibervigilancia con FortiRecon

CASB con FortiCASB

ZTNA con FortiClient

También se dispone de un contrato con un proveedor especializado en servicios de firma
electrdénica y gestion de identidades, el cual provee y configura las siguientes soluciones:

o Portafirmas (SIAVAL)
® Gestién de identidades (OpenlAM)

En general, el proveedor del lote de operacidn (lote 1) dard soporte hasta la capa de sistema
operativo de los recursos utilizados para estas soluciones. En determinados supuestos, y de forma
coordinada con Asepeyo y el resto de proveedores de servicios TIC, tanto el proveedor del lote
Administracién de servidores y aplicaciones informaticas (lote 1) como el de operacidn del servicio
asociada al puesto de trabajo (lote 2), también tendran acceso a las herramientas necesarias para
el adecuado desempefio de sus funciones (a modo de ejemplo: reinicio de servicios, modificacién
de la modalidad 2FA de un usuario, configurar WAF para el despliegue de sites, cambios de reglas
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en FW, autorizacién de las peticiones de acceso via PAM, aplicacion de politicas a equipos
mediante la solucién EDR, consulta de roles/permisos en OpenlAM, etc.).

Ademas de configurar estas soluciones, el proveedor de Seguridad ofrece servicios de centro de
operaciones de seguridad (SOC), por lo que la coordinacion con este proveedor sera fundamental
para el correcto funcionamiento de todos los sistemas.

2.6. Operaciones de pruebas de recuperacion de negocio BRS

Tanto el lote de Administracion de servidores y aplicaciones informaticas (lote 1) como el de
operaciéon del servicio asociada al puesto de trabajo (lote 2) deberan realizar todas las acciones
necesarias de preparacién, documentacién y ejecuciéon de las operaciones de BRS que hace
Asepeyo cada 6 meses. Estas acciones se realizardn de manera coordinada con el resto de
proveedores de Asepeyo, incluyendo el proveedor de Seguridad y el de comunicaciones.

Al finalizar las pruebas, cada proveedor emitird un informe con los resultados y todos los puntos
de mejora que deberdn incorporar en la siguiente prueba.

El objetivo es establecer un ciclo de mejora continua que permita garantizar la continuidad de
negocio en caso de desastre.

2.7. Gestion de certificados

Tanto el lote (1) como el lote (2) seran responsables del mantenimiento y actualizacién de los
certificados que requiera la infraestructura que cada uno administra, con la frecuencia que
establezca Asepeyo segun la normativa vigente en cada momento de aplicacion del contrato.

2.8. Equipo de trabajo

El objetivo principal es disponer de unos equipos de trabajo que garanticen el servicio integral y
de calidad, ligado a los ANS previamente establecidos, debiendo los licitadores enfocar sus
propuestas técnicas a los servicios y tecnologias a ofrecer.

El equipo de trabajo de los adjudicatarios debe contar con el dimensionamiento adecuado para
cubrir los servicios contratados en todas las fases del contrato. Con base en la experiencia de los
ultimos afios, Asepeyo considera esencial que, para garantizar la calidad y el cumplimiento de los
servicios, los licitadores incluyan, al menos, los siguientes perfiles profesionales para satisfacer
todos los requisitos contemplados en el contrato.

Responsable de la transicidn
Responsable de la prestacién del servicio
Responsable de sistemas

Responsable del Centro de Atencion al Usuario
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Preferiblemente, los trabajadores responsables de desempefiar estos roles tendran disponibilidad
para viajar a Barcelona cuando las reuniones periddicas asi lo requieran.

Los licitadores podran tener flexibilidad con el volumen de trabajadores asignados para poder dar
servicio, tanto en los momentos de mayor trabajo, como en aquellos en los que las necesidades
sean menores. Todos los trabajadores implicados en el contrato deberan trabajar dentro de la
Unidn Europea.

Para los roles mas relevantes enunciados anteriormente, a excepcion del Responsable de la
Transicidn, el adjudicatario debera comprometer la estabilidad de las personas asignadas en toda
la duracion del contrato. El Responsable de la Transicién sélo serd necesario durante los meses
gue dure dicha fase. En caso de que, por diferentes circunstancias, se debieran cambiar las
personas asignadas a cualquiera de estos roles, se debera acordar previamente con Asepeyo.

Por otra parte, el adjudicatario o adjudicatarios se comprometen a mantener el nivel de
conocimientos y cualificacion del equipo de trabajo durante el periodo de ejecucién del
expediente mediante la formacién continua en las tecnologias que forman parte del catdlogo de
servicios objeto de la prestacion a Asepeyo.

2.9. Gestion de la documentacion durante la ejecucion de los contratos.

La correcta gestion de la documentacidn es importante para mantener el conocimiento a lo largo
del contrato y para hacer una buena transferencia a su finalizacién.

Por ello, el adjudicatario o adjudicatarios son responsables de elaborar y/o mantener
periddicamente toda la documentacién, incluyendo la documentacién adicional que, a
requerimiento de Asepeyo, sea necesaria para alcanzar los objetivos de que todo quede
totalmente documentado en cada momento.

Toda la documentacién estara disponible en formato electrénico y en un repositorio comun que
facilitara Asepeyo. Todos los documentos deberan disponer de una fecha de publicacién vy
revision, siendo el responsable del mismo, el que velara por su actualizacién.

Con caracter general, la documentacién minima a entregar, detallada en cada servicio en funcidn
del lote al cual se presente el licitador, cubrira, al menos, los aspectos que se describen en el
apartado “Entregables” de cada lote.

La documentacidon comun a todos los lotes, se relaciona a continuacion:

Documentacién de gestion de proyectos de transformacién, innovacién, formacién o especiales ,
destacando los siguientes documentos:
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e Plan de proyecto: documento que debe recoger los aspectos fundamentales de la

organizacion y gestién del proyecto, entre los que deben incluirse: la descripcién del
proyecto (objetivos, enfoque, alcance, duracién, por ejemplo), la organizacién y
estructura del mismo, la relacidn de entregables, asi como la planificacion temporal del
mismo y en el que se detallan las actividades en que se desglosa la ejecucion del
proyecto, asi como los hitos intermedios identificados.

e Informes de seguimiento de la fase de implantacion y de la fase de prestacion normal del
servicio con la periodicidad que se fije por Asepeyo al inicio del proyecto.

e Informe de cierre del proyecto de implantacién: balance final del proyecto con la
situacidon al cierre, resultados obtenidos, experiencias aprendidas y propuestas de
nuevas iniciativas.

e Documentacion de la gestidon de todos los servicios y sistemas al final del contrato que
garantice la transicidn al siguiente contrato.

® Actas de reunién que recogeran los temas tratados, asi como los acuerdos o
conclusiones a los que se han llegado en las reuniones celebradas en el marco del
proyecto.

e Cualquier otro tipo de informe de gestidn o planificacion que solicite Asepeyo durante la
ejecucioén del proyecto.

Documentos e informes para la gestion general del expediente:
e Informes periddicos de la actividad, incluyendo la gestidon de incidencias, peticiones y
cambios, la ejecucién de tareas, pasos a produccion, por ejemplo.

e Informes sobre el estado del servicio, incluyendo los principales indicadores que sean
requeridos por los responsables de Asepeyo para el control y seguimiento del servicio.

e Informes sobre el cumplimiento de los ANS.
® Descripcidn asociada al detalle de cada uno de los conceptos incluidos en la factura.
® Plan de gestion de riesgos del proyecto.

® Cuadro de mandos actualizado de gestién de proyectos TIC e informe de seguimiento de
gestion de proyectos.
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e Informe de seguimiento linea base del contrato.

® Propuesta de abono por penalizacion del incumplimiento de ANS.
® Propuesta factura mensual.

e Informes de evaluacién y desempefio.

e Informe mensual de capacidad.

e Repositorio de métricas de procesos.

e Plan de formacion.

e Plan de disponibilidad.

e Informe implementacién mejora continua.

Asimismo, como parte primordial de la gestién y mejora continua de los servicios, se elaborara y
mantendra actualizada toda la documentacion del servicio (gestion del conocimiento), y se
efectuard la comunicacién y transmision de conocimiento que resulte oportuna al personal
identificado por Asepeyo.

Adicionalmente a la documentaciéon indicada en el presente capitulo, el adjudicatario debera
elaborar y mantener toda aquella documentacién que se identifique en los capitulos propios de
cada uno de los servicios licitados.

2.10. Formacion

Serd responsabilidad del adjudicatario de cada uno de los lotes, y sin coste adicional para
Asepeyo, formar al personal de la Direccién TIC o en quien ésta delegue, inicamente cuando la
formacion sea imprescindible a causa de la implantacidon de nuevas tecnologias o plataformas
que requieran conocimiento por parte del personal de Asepeyo. En tal caso, la formacién deberd
cubrir, como minimo:

e Nuevas tecnologias y plataformas tecnoldgicas que sean implantadas en sus respectivos
lotes para garantizar un conocimiento basico sobre sus caracteristicas y funcionamiento.

® Procesos operativos y de gestion que sean implantados y en los que se requiera
participacién de personal de Asepeyo.

e Herramientas de gestidén y control implantadas por el adjudicatario o adjudicatarios para
monitorizar y gestionar el servicio por parte de Asepeyo.
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e Cualquier otra materia en la que el adjudicatario o adjudicatarios consideren que puede

ser beneficioso para el servicio formar al personal de Asepeyo, siempre que esté
directamente relacionada con las nuevas implantaciones.

Para ello, cada adjudicatario, debera realizar sesiones instructivas, hasta un total minimo de 8
horas, cada seis meses, donde se materialice la formacién indicada y se de visibilidad de la
arquitectura, la infraestructura, las aplicaciones y el servicio en general, al personal de la Direccién
TIC de Asepeyo. Dichas formaciones seran preferentemente en formato telematica/on-line,
aunque Asepeyo se reserva que algunas formaciones clave puedan ser realizadas de forma
presencial.

El plan de formacidn se diseiard y desarrollara siguiendo las directrices establecidas por Asepeyo,
a fin de coordinar, desde el inicio del proyecto, la preparacién, disefio, calendario, metodologia,
participantes y contenidos de la formacidn a impartir.

En este contexto, los licitadores incluiran en sus propuestas informacién sobre los siguientes
aspectos relacionados con la formaciéon (uUnicamente la formacién asociada a nuevas
implantaciones tecnoldgicas):

Numero de sesiones comprometidas, asi como su duracion y tematicas propuestas
Personal objetivo receptor de la formacién

Material utilizado en la misma

Acreditacion de la formacidn a los asistentes.

Cualificacion de los instructores (titulacion, experiencia, certificaciones, por ejemplo)

Cada posible proyecto de formacién, tanto si es propuesto por el proveedor como si surge a
iniciativa de Asepeyo, si la Mutua lo estima de interés y decide realizarlo no supondrd coste
adicional.

2.11. Catalogo de Peticiones

Asepeyo dispone de una herramienta de ticketing para la gestion de sus peticiones de servicio
(Adjunta en el documento “CP00152-2024 - PPT- Anexo A Detalle Técnico y volumetrias” . El
adjudicatario de cada lote deberd proveer todos los recursos humanos necesarios e integrar su
herramienta propia de gestion de peticiones con la de Asepeyo, de forma que todo quede
registrado en la herramienta de Asepeyo.
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Se debera disponer de una trazabilidad completa e histérica de todas las peticiones, considerando
la posibilidad de que determinadas solicitudes, impliquen a diversos proveedores, para ser
culminada con éxito.

La eficiencia en la gestion de las peticiones, es uno de los aspectos que se miden por
determinados Acuerdos de Nivel de Servicio (ANS).

En muchas ocasiones, una solicitud de un recurso, finalizard con la creacion de un activo que
deberd registrarse en la CMDB correspondiente. Dicho de otra forma, los activos que se registran
en la CMDB, generalmente, tendran su principio en una peticién en el Catdlogo de Peticiones.

2.12. Gestion y coordinacion del contrato

El adjudicatario de cada uno de los lotes, se compromete a realizar las siguientes tareas, para asi
garantizar la correcta gestidn y coordinacion del contrato:

o Aplicar el Modelo de Gobierno establecido por parte de Asepeyo y acordado con el
adjudicatario de cada lote. Asepeyo en todo momento podrd designar personal para que
intervenga en el proceso de gestion y gobierno.

. Medicion y cumplimiento de los Acuerdos de Nivel de Servicio (ver “Anexo Ill Acuerdos de
Niveles de Servicio”) para garantizar la calidad del servicio.

o Aseguramiento de la calidad, esto es, garantizar la calidad de los servicios dados por el
adjudicatario o adjudicatarios para que ambas partes trabajen juntas para mejorarlos
continuamente.

o Gestion econdmica del contrato: el adjudicatario o adjudicatarios analizaran la prestacion
de los servicios.

o Anilisis de costes y desviacién de la linea base.
o Beneficios y costes totales de los servicios proporcionados.
. Oportunidades de mejora.

o Ejecucidn, supervision, coordinacién entre lotes y control del funcionamiento de los
diferentes procesos. Entre ellos cabe destacar los siguientes:

® Gestidon de la capacidad: la gestion de la capacidad garantiza que haya disponibles
capacidades de servicios de Tl adecuadas y el uso de la optimizacién/mejora de los
recursos de Tl para el rendimiento éptimo y la efectividad del coste.

e Gestidn de incidencias: a través del servicio de atencidn a usuarios.
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® Gestidn de entregas: Es el proceso que controla, gestiona y se encarga de entregar,

distribuir e implementar software y hardware (acorde a lo estipulado en el presente
expediente) en conformidad con los términos acordados en el contrato con el
adjudicatario o adjudicatarios.

® Gestidon de cambios y versiones: proporcionando un entorno para la gestion de los
cambios en los diferentes componentes de Tl de forma controlada posibilitando que la
implantacién de cambios ofrezca las minimas disrupciones posibles.

® Gestidon de activos: incluyendo la gestion completa del ciclo de vida completo de los
activos, desde la planificacion de la adquisicién del activo, la compra, inventariado,
monitorizacién del mismo (asignacion, lugar del activo, informacién de usuario, estado
del activo) hasta su eliminacién o desecho.

® Gestidn de rendimiento: llevando a cabo analisis sobre el rendimiento de cada uno de
los componentes de Tl (incluyendo hardware y software) con el objeto de detectar
oportunidades de optimizacion y mejora.

® Gestidn de la obsolescencia: manteniendo un listado de plataformas y sistemas con las
versiones vigentes y una valoracion del nivel de obsolescencia, con su correspondiente
propuesta de actualizacién.

. Continuidad de Negocio: ejecucidn de las actividades previstas en el “Plan de Continuidad
de Negocio de Asepeyo”, que correspondan a cada lote.

o Interlocucion técnica con entidades externas (Ministerios, AMAT, Servicios Publicos de
Salud, GISS, INSS, IGSS, Tribunal de Cuentas, otros proveedores sanitarios, u otras que
Asepeyo pueda requerir).

. Coordinacién y colaboracidon en las actividades detalladas en el apartado “Control de
calidad” y, en particular, en procesos de auditorias informaticas.

. Elaboracién y actualizacion permanente del Plan de Devolucién y demas tareas
relacionadas, segun se describe en el capitulo “Plazo de ejecucién”, apartado “Fase de
devolucion”.

2.13. Control de calidad

La calidad del servicio contratado se controlard fundamentalmente a través del seguimiento del
grado de cumplimiento de los ANS, asi como del resto de mecanismos de control detallados en el
Anexo lll, Acuerdo de Niveles de Servicio. Asi mismo, Asepeyo podra establecer indicadores de
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calidad sobre la actividad desarrollada y los productos obtenidos que seran comunicados al
adjudicatario o adjudicatarios con la antelacién suficiente para su correcta observancia.

Con independencia de lo anterior, Asepeyo, o cualquier tercero designado por éste (en adelante el
equipo auditor) podra realizar controles de calidad adicionales sobre una muestra aleatoria de
elementos, al objeto de verificar la adecuacion de los mismos a las condiciones estipuladas en la
oferta.

El adjudicatario o adjudicatarios estardn obligados a resolver las posibles deficiencias o, en su
caso, a sustituir el elemento en cuestion en el menor plazo posible si los controles de calidad
realizados por el equipo auditor mostrasen resultados insatisfactorios. Este plazo debera ser, en
cualquier caso, inferior al tiempo maximo de resolucién de incidencias que se recoja en el ANS
pertinente.

El adjudicatario o adjudicatarios deberdn proporcionar todo el soporte e informacién requeridos
durante las diferentes auditorias que se puedan realizar, tanto a la infraestructura como a las
aplicaciones corporativas sin repercusion de costes por parte de este a Asepeyo.

Estas auditorias, realizadas en cualquiera de las instalaciones involucradas en la prestacion de los
servicios, podrdn ser realizadas por personal de Asepeyo o por terceras partes con la previa
autorizacién de Asepeyo.

Asepeyo, por medio del responsable del contrato, se reserva el derecho de llevar a cabo acciones
de control y verificacion para asegurar la correcta ejecucién del mismo, incluyendo, si es
necesario, visitas a las instalaciones del adjudicatario o de terceros involucrados en la prestacion
del servicio, siempre y cuando estas actuaciones estén directamente relacionadas con el objeto
del contrato, se lleven a cabo respetando los principios de proporcionalidad y confidencialidad, se
coordinan previamente con el adjudicatario, y que tendran por objeto verificar el cumplimiento de
las condiciones establecidas en el contrato y, en particular, de los siguientes aspectos:

. La normativa legal aplicable (por ejemplo, GDPR, ENS) o cualquier cuestién regulatoria que
afecten a Asepeyo y a la prestacion de los servicios.

. Los estandares de calidad (por ejemplo, normas ISO) y mejores practicas (por ejemplo, ITIL).

. La normativa de seguridad informatica de Asepeyo, o aquella que se despliegue de
conformidad con el adjudicatario o adjudicatarios.

o Las certificaciones de calidad y seguridad relativas al personal asignado a la ejecucidon de los
servicios y a las mencionadas instalaciones del adjudicatario o adjudicatarios.

Las auditorias o inspecciones, de caracter periddico o puntual (aproximadamente 4-5 al afio), se
llevaran a cabo en horario laboral, garantizando en todo momento el normal desarrollo de los
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servicios. En los casos en que la auditoria requiera la participacion de personal de la empresa
adjudicataria, Asepeyo notificard la fecha de inicio con una (1) semana de antelacion. El
adjudicatario o adjudicatarios asumiran el coste razonable inherente al soporte de dichas
auditorias (estimado en 1-2 jornadas por auditoria).

El adjudicatario o adjudicatarios se comprometen a informar a Asepeyo sobre cualquier
requerimiento de informacion recibido de una autoridad supervisora, asi como sobre los datos
que le hubiera facilitado a dicha autoridad, ello en la medida en la que le esté permitido de
conformidad con la legislacién aplicable.

Cuando para la prestacién de los servicios se subcontraten a terceros, éstos deberan exigir que lo
dispuesto en la presente cldusula se entienda igualmente referido respecto de las actividades,
instalaciones y sistemas de los subcontratistas, a los efectos de permitir a Asepeyo la ejecucién de
las actividades de inspeccidn y auditoria descritas.

3. Esquema nacional de seguridad

Como garantia de la capacidad técnica para la ejecucién del contrato, el licitador deberd acreditar
gue dispone de un sistema de gestion de seguridad de la informacion certificado en el Nivel Alto
del Esquema Nacional de Seguridad (ENS), de acuerdo con el Real Decreto 311/2022.

Este requisito tiene por objeto acreditar el cumplimiento de las cinco dimensiones de seguridad
que establece el ENS (confidencialidad, integridad, disponibilidad, trazabilidad y autenticidades),
dada la gran criticidad e impacto de los servicios objeto del contrato para la operativa de la mutua.
La informacion y los sistemas de informacidon a tratar se consideran de Nivel Alto de criticidad
debido a que contienen datos personales de salud y otra informacién sensible (Nivel 3 del Anexo |l
del RD 311/2022) cuya afectacion comprometeria gravemente la continuidad de la actividad, asi
como los derechos y libertades de los mutualistas y otros usuarios.

La certificacion en el Nivel Alto del ENS garantiza que el adjudicatario implementa procesos y
medidas/controles de seguridad mas exigentes y robustas para proteger los sistemas y la
informacion de la Mutua, minimizando los riesgos asociados a incidentes de seguridad que
podrian generar un perjuicio irreparable en la prestacion del servicio publico y en laimagen de la
organizacion.

La justificacidn para la peticion del ENS en esta licitacién es la siguiente:

e Naturaleza del servicio: La prestacion del servicio requiere la gestion directa de la
infraestructura critica de la Mutua, incluyendo la administracion de servidores y
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aplicaciones de negocio, asi como el soporte técnico a los puestos de trabajo. Al tratarse
de tareas de administracion, el personal del adjudicatario dispondra de permisos de
acceso privilegiado a los sistemas, lo que exige las medidas de control mas estrictas
previstas en el ENS. Es imperativo garantizar una gestion de identidades robusta, la
trazabilidad total de las actuaciones de los administradores, la seguridad en los accesos
remotos y el despliegue de politicas de seguridad en el puesto de trabajo (endpoint).
Asimismo, el suministro y gestion de licencias debe realizarse bajo un marco que asegure
laintegridad y legalidad del software que sustenta la operativa.

e (lasificacién de la Informacidn: El personal encargado de la administracién de servidores y
el soporte técnico tiene capacidad de acceso técnico a la practica totalidad de los activos

de informacidn de la organizacién. Esto incluye el tratamiento de datos de salud de nivel
masivo, informacidn estratégica y datos econdmicos sujetos a una proteccidén especial.
Dado que los administradores de sistemas operan sobre las bases de datos y repositorios
que albergan esta informacién sensible, cualquier vulnerabilidad en sus procesos de
gestidon impactaria directamente en la confidencialidad y privacidad de los mutualistas,
requiriendo un cumplimiento estricto del Nivel Alto del ENS para mitigar riesgos de fugas
0 accesos no autorizados.

e Resultado del analisis de riesgos: El andlisis de riesgos de la Mutua identifica la
administracion de sistemas y el soporte al puesto de trabajo como procesos criticos para
la continuidad de la actividad. Un incidente de seguridad en la capa de administracion de
servidores o aplicaciones podria provocar la caida total de los servicios publicos prestados
o la corrupcién de datos esenciales (integridad). Debido a que el servicio gestiona los
activos que soportan procesos de negocio calificados con nivel de criticidad/impacto Muy
Alto, se determina como obligatorio que el adjudicatario opere bajo un marco de
proteccién de Nivel Alto del ENS. Esto garantiza que el proveedor aplica controles de
seguridad preventivos, detectivos y de recuperacion proporcionales a la magnitud del
dafio que un fallo en la administracién podria causar a la entidad y a los ciudadanos.

El licitador aportard el correspondiente Certificado de Conformidad vigente, expedido por una
entidad de certificacién acreditada por la Entidad Nacional de Acreditacion (ENAC).

4, Lote 1: Administracion de infraestructura de TI

Los servicios del mencionado lote tienen como objetivo la administracion de la infraestructura de
Asepeyo, provista por el adjudicatario del contrato de Outsourcing en Infraestructuras
Informaticas.
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En particular, los servicios incluidos dentro del [Lote 1] se estructuran de la siguiente manera:

Lote Cadigo Servicio  Servicio
L1.51 Administracién del Mainframe
L1.S2 Administracion de servidores Windows y Linux
Lote 1 L1.S3 Administracion de Base de Datos y Middleware
L1.54 Administracién y operacién de aplicaciones
L1.S5 Sistema de almacenamiento de imagen médica digital PACS

El precio de cualquier elemento de hardware provisionado por este lote, salvo que requiera
instalaciéon local en alguna dependencia de Asepeyo, deberd incluir todos sus costes asociados,
tales como consumo eléctrico, cableado, comunicaciones, refrigeracion, licenciamientos
necesarios, etc., y deberd alojarse en los CPDs provistos por el adjudicatario del contrato de
Outsourcing de Infraestructuras.

Automatizacion de procesos.

Para todos los apartados de este lote, se valorara la capacidad del adjudicatario en automatizar la
mayor cantidad de procesos de monitorizacién, de actuacién en caso de fallo, de gestion de la
capacidad (ABM), de mantenimiento, y de atencion a las incidencias, definiendo los automatismos
gue usard y los escalados en las diferentes etapas de cada proceso y que incorporard en sus

propuestas.
4.1. L1.S1 Administraciéon del Mainframe
4.1.1. Descripcion del servicio y alcance requerido

Este Servicio, consiste en configurar, administrar y monitorizar el funcionamiento de los
mainframes, su periferia y su software base, asi como del software aplicativo que utilice Asepeyo
y funcione en plataforma Mainframe.
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4.1.2. Evolucion del servicio del Mainframe a lo largo del contrato

Debido a que la provision de infraestructura y CPDs de Asepeyo estd recogida en un contrato
ajeno de esta licitacion, y que su vigencia finalizara durante la ejecucién del contrato resultante de
este pliego, a continuacidn se describen los escenarios que los licitadores deberan contemplar
para realizar sus ofertas técnicas, econdmicas y en la reserva de recursos para la gestion del
mainframe y posible cambio de CPD.

Asepeyo estd llevando a cabo un plan de migracién de sus aplicaciones core que actualmente se
estan ejecutando en el mainframe hacia plataformas open. Las necesidades de recursos
necesarios en mainframe se iran reduciendo progresivamente, llegando al punto en que esta
reduccién haga innecesaria la disponibilidad de un mainframe dedicado como hay ahora. Una vez
finalizado el contrato con el proveedor actual de infraestructura, es intencidon de Asepeyo cambiar
el modelo de mainframe dedicado hacia un modelo de mainframe as a service en modalidad
compartida. El plazo estimado para este cambio de modelo se realizara a partir de 1 Mayo 2028,
siendo la fecha de inicio de servicio prevista para 1 noviembre 2028 .

Previendo este cambio de modelo, y durante los meses previos al cambio, el proveedor debera
confeccionar un plan de transicion con el objetivo de minimizar el tiempo entre un modelo y el
otro, asi como garantizar la continuidad de ejecucién de aquellos procesos que queden. Este plan
serd evaluado conjuntamente con Asepeyo.

Los costes econdmicos asociados a este cambio de modelo se imputaran a cargo de una bolsa de
horas de servicios profesionales que Asepeyo ha dispuesto en el modelo econdmico para este
lote.

4.1.3. Requisitos generales

® Se dotara de la capacidad de realizar actuaciones fuera del horario de alta actividad
(Anexo Il — Acuerdos de Niveles de Servicio) para realizar pasos a produccion complejos y
tareas que no puedan realizarse en horario normal.

e El adjudicatario debera garantizar los recursos para la administracion de las Mainframes
en horario de alta actividad y disponer de un Servicio de Guardias 24x7x365 para la
correcta resolucidn de incidencias y pasos a produccion.

e El adjudicatario destinard los recursos necesarios para realizar las pruebas de BRS
(actualmente cada 6 meses) del servicio de mainframe. Para esto colaborarad con los
departamentos responsables y con los demas proveedores implicados para definir las
pruebas, ejecutarlas, y generar la documentacién de conclusiones.
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El licitador deberd responder al pliego incluyendo en su propuesta la descripcién del modelo de
prestacién del servicio y cualquier otro aspecto o mejora necesaria para la prestacién del servicio
planteado.

4.1.4. Especificaciones técnicas

Las especificaciones técnicas de los mainframes y software suministrados por el adjudicatario del
contrato de Outsourcing de Infraestructuras, se pueden encontrar en el “Anexo A - Detalle técnico
y volumetrias”.

El licitador, como minimo, deberd incluir en su propuesta:

o Configuracién y administracion de todo el software base del mainframe descrito en el
“Anexo A - Detalle técnico y volumetrias” .

o Configuracién, gestion y administraciéon de las cabinas de almacenamiento de los
mainframes.

. Configuracién y mantenimiento técnico del software aplicativo provisto para este servicio.

. Aplicacion de los diferentes parches y actualizaciones técnicas, publicadas por los
fabricantes de software aplicativo. Previo a la instalacién de las actualizaciones, serd
necesario valorar el posible impacto en el servicio, siendo Asepeyo quien en ultima
instancia aprobara el cambio.

. Todas las anomalias e incidencias deben ser registradas en el sistema previsto al efecto para
garantizar su seguimiento.

. “Servicio de Explotacién” incluyendo la monitorizacidn de los procesos en ejecucidn a nivel
sistema para prevenir problemas de rendimiento.

. Implementar los procedimientos operativos y las autorizaciones pertinentes para la gestion
del cambio.

o Llevar a cabo el mantenimiento del sistema de contingencias segun el plan establecido.

o Realizacién de copias de seguridad, de forma regular, de las configuraciones y sistemas
relevantes. Las copias deben permitir, en cualquier momento, restaurar la Ultima
configuracion estable.

. Realizacién de las pruebas obligatorias de restauracion al menos dos veces al afio,
aportando el informe de resultados con los tiempos de recuperacion.

o Mantener la informacion correspondiente en la CMDB de Asepeyo (dentro del ITSM de
Asepeyo).
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o Supervisar y registrar las tareas de administracion y mantenimiento a través de los
correspondientes informes.

. Mantener procedimientos de gestién de alertas.

. Proporcionar informes a Asepeyo, en relacidn con las actuaciones llevadas a cabo respecto
de la administracion de las Mainframes.

o Aportar todas las utilidades de mainframe que el adjudicatario considere necesarias para la
gestidn del servicio, que pueden ser las que Asepeyo usa actualmente o las alternativas que
use habitualmente el prestatario.

4.1.5. Migracion del Mainframe

Asepeyo procedera a la migracion del uso de mainframe a sistemas abiertos durante la presente
licitacidn con el objetivo de modernizar su infraestructura tecnolégica, optimizar costes operativos
y mejorar la flexibilidad y escalabilidad de sus servicios informaticos.

Con esta filosofia, el adjudicatario de este lote deberd realizar un analisis de las aplicaciones
alojadas en mainframe con el objetivo de confeccionar un plan de migracion para cada una de
ellas, contemplando:

. Anilisis de uso y dependencias.

o La estrategia de migracion para cada aplicacion concreta, priorizando la obtencién de
cédigo legible y modificable en el futuro que permita su evolucién de manera directa, esto
es, sin traductores de ningun tipo y sin tener que volver a la tecnologia original para
compilar.

. Tecnologia de destino e infraestructura necesaria.
o Una prevision de horas de migracion.
. Riesgos.

. Una prevision de tiempo de desarrollo y migracion.

Las tareas necesarias para la confeccién de este informe no podran alargarse mas de 6 meses a
partir de la formalizacion de la peticion.

Una vez finalizado el informe, y de mutuo acuerdo con Asepeyo, se establecerd un orden de
ejecucién en forma de sub-proyectos con alcance acotado, en funcién de sus dependencias con
otros sub-proyectos de migracion, y que como resultado liberardn una cantidad de MIPS y VSAM
de la ejecuciéon del mainframe.
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Asepeyo indicard al proveedor cuando quiere iniciar la realizacidon de este proceso de migracion.
La fecha de inicio vendra condicionada por el estado de las migraciones de aplicaciones en curso
asi como el estado de la migracién de un mainframe dedicado a uno compartido.

El adjudicatario procedera a ejecutar las tareas definidas en el informe para cada sub-proyecto
hasta su completa migracion. La facturacion de cada sub-proyecto ird a cargo de horas de trabajo
de la partida econdémica establecida para este fin en el Anexo V. El cobro de estas horas se
realizara al liberar los recursos de mainframe previstos en el analisis medidos en reduccion
estimada de MIPS y VSAM.

Una vez migrado un sub-proyecto, el adjudicatario debera presentar la siguiente documentacion:

. Arquitectura final de la solucidn.
o Definicion de todos los procesos implicados con sus respectivas entradas y salidas.
. Todo el cédigo generado en el proceso.

o Resultados de todas las pruebas realizadas que validen el correcto funcionamiento del
sistema migrado.

J Evidencias de reduccidon de recursos mainframe (MIPS y VSAM)

4.1.6. Entregables

Los entregables minimos asociados al aprovisionamiento, administracion y operacién de las
Mainframes, los cuales deberdn de ser elaborados por el adjudicatario y entregados
mensualmente a Asepeyo, son:

o Informes de gestion de incidencias, problemas y alertas generadas, incluyendo la
informacidn asociada a cada alerta, asi como el tiempo de respuesta y la solucién aplicada.

. Para las incidencias criticas y recurrentes, serd obligatorio presentar un analisis de causa
raiz, con la descripcidn de la solucion y las acciones preventivas emprendidas para evitar su

repeticion.
. Informe de peticiones de cambio registradas.
. Informe de cambios realizados.
. Informes de acuerdo con los ANS y KPls.
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o Informes de gestidn de la capacidad, donde el proveedor analizard las tendencias de
consumo (CPU, RAM, almacenamiento, IOPS), y presentard mensualmente un informe de
tendencias y previsiones.

. Informes de inventario actualizados de ficheros, procesos y cualquier otros recursos de
mainframe asociado a las aplicaciones, con indicadores de consumo del servicio de
mainframe.

4.2. L1.S2 Administracion de Servidores Windows/Linux y comunicaciones.

4.2.1. Descripcidn del servicio y alcance requerido

Este servicio consiste en la administracidn, configuracion y mantenimiento de los servidores
Windows vy Linux, asi como del software asociado (sistemas operativos, middleware, software de
virtualizacion, por ejemplo) para garantizar su rendimiento, capacidad y disponibilidad, y asi poder
asegurar el correcto funcionamiento de los sistemas, respetando los requerimientos de seguridad
establecidos por Asepeyo. Este servicio no incluye la provisién del hardware y software base de las
maquinas virtuales o fisicas que lo requieran.

Este servicio incluye todos los entornos (productivos y no productivos), ya estén on-premise, en
los CPDs de Asepeyo, o en cloud publico, asi como la configuracidon y mantenimiento del software
base necesario, en funcidon de los servidores virtuales o imdgenes légicas definidas. A estos
efectos, un servidor fisico no virtualizado, se considerara como un servidor con una Unica imagen
virtual.

Las principales caracteristicas del servicio son:

. Monitorizacion de los servidores distribuidos en la infraestructura de Asepeyo y en cloud
publico.

o Supervisién de las cargas de los sistemas y tiempos de respuesta.

. Administracién y configuracién de los servidores y, en general, de todo el software no
aplicativo incluido en el contrato. En general, el acceso a los servidores para estas tareas
debera efectuarse a través de la solucion PAM de Asepeyo.

o Mantenimiento del software base incluido en este servicio.

. Configuracién segura de los servidores en funcion de sus caracteristicas y de acuerdo a
guias de bastionado reconocidas (por ejemplo guias STIC del CCN), recomendaciones del
fabricante y/o buenas practicas de seguridad.
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o Gestidn temprana de alertas sobre los umbrales establecidos para cada servidor, para que,
en caso de superarse dicho umbral, los administradores lleven a cabo las acciones
requeridas para asegurar el mantenimiento del servicio.

. Operaciones de administracion y mantenimiento de todos los entornos, para asegurar el
correcto funcionamiento de los mismos manteniendo los requerimientos de seguridad
establecidos por Asepeyo.

. Creacion y eliminacion de imagenes ldgicas a partir de maquinas fisicas, asi como la
actualizacién de dichas imagenes.

. Mantenimiento de la parametrizacién adecuada de los servidores, fisicos y légicos, segun el
propésito definido.

o Aplicacion de los diferentes parches y actualizaciones publicadas por cada fabricante de
software. Previamente a la instalacidn de las actualizaciones sera necesario valorar el
posible impacto en el servicio, en cuyo caso se consensuara con Asepeyo.

o Gestion de las licencias correspondientes, incluyendo las que puedan ser titularidad de
Asepeyo.

o Mantenimiento del software y firmware, en general, a la penultima versidon disponible,
salvo que se justifique la instalacion de la dltima versién. En cualquier caso, las
actualizaciones que puedan afectar al servicio, deberan ser siempre aprobadas previamente
por Asepeyo.

. Mantenimiento de la ultima versidn del software de seguridad (antivirus, antispam,
antimalware, definiciones de patrones, deteccion de intrusiones, comprobacion de
identidad, por ejemplo) en todos los sistemas, y, de forma proactiva, monitorizar y resolver
las incidencias asociadas.

. Mantenimiento y configuracion de los entornos de los servidores web que Asepeyo publica
en internet y de manera interna.

o Aprovisionamiento, configuracion y mantenimiento del software de monitorizacién, con
informacion de estadisticas mensuales y su evolucion de los ultimos tres afios de CPU,
memoria, tareas, disco 1/O, sistema operativo y otros indicadores estadisticos especificos
del software instalado en cada servidor

o Registro de todas las anomalias e incidencias en el sistema previsto al efecto, para
garantizar su seguimiento.

o Seleccion del paquete mas adecuado de productos, provision, instalacion, adaptacién y
mantenimiento de todas las herramientas de gestidén y monitorizacion de servicios o
servidores. La utilizacion de estas herramientas no supondrd ningln coste adicional para
Asepeyo.
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. Mantener actualizada la informacion de cada elemento en la CMDB de Asepeyo, incluyendo
especificaciones sobre el software instalado, descripcion del activo, versiones, parches y
licencias.

. Realizacién de copias de seguridad, de forma regular, de las configuraciones y sistemas
relevantes, de los diferentes entornos.

. Administracién y operacidn de servidores virtuales a nivel de sistema operativo. Los
appliances que requieran administracién basica, comparable a cualquier servidor virtual, se
consideran imagenes virtuales del sistema operativo que utilicen o de su equivalencia.

. Preparacién de las imdagenes de las maquinas virtuales que se suministraran al proveedor de
infraestructura que gestiona la plataforma de virtualizacion.

o Gestion de altas, bajas y modificaciones de servidores virtuales a través del portal
siguiendo las indicaciones de Asepeyo.

o Licencias de software necesarias para la operacién de los servicios.

o La resolucién de incidencias relacionadas con los sistemas incluidos en el alcance del
servicio o el escalado en caso de estar fuera del alcance del servicio.

o La resolucion de problemas relacionados con los sistemas incluidos en el alcance del
servicio.

o La implementacién de peticiones de servicio en los sistemas incluidos en el alcance del
servicio.

. Monitorizacion de los procesos en ejecucidn a nivel sistema, para prevenir problemas de
rendimiento.

. El ajuste del rendimiento de los sistemas incluidos en el alcance del servicio.

. Las tareas necesarias para la correcta implementacién de los procesos gestion de
disponibilidad, de rendimiento de configuracidn y de capacidad.

. De forma general, cualquier alcance necesario para la correcta prestacion del servicio
definido de acuerdo a los niveles de servicio establecidos.

El licitador, como minimo, deberd incluir en su propuesta (ademas de cubrir aquello descrito en el
Anexo A):

o Los recursos necesarios para la administracién de todos los entornos incluidos en el servicio
(ver entornos en “Anexo A - Detalle técnico y volumetrias”.

. Todos aquellos documentos que acrediten que se puedan ejecutar las acciones descritas
anteriormente.
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4.2.2. Gestion del almacenamiento de datos

Asepeyo dispone de varias modalidades de almacenamiento de datos tanto on premise como en
cloud publico, que los distintos sistemas y aplicaciones usan en funcién de sus requerimientos.

Los sistemas de almacenamiento fisico pueden incluir cabinas de discos NAS o SAN, como el que
utiliza el Mainframe. Los sistemas de almacenamiento légico pueden ser recursos de
almacenamiento en forma de unidades de red Windows o Linux, con todos los filesystems
necesarios para garantizar la disponibilidad y el éptimo funcionamiento de aplicaciones o copias
de seguridad.

Los sistemas de almacenamiento en cloud publico pueden incluir a varios proveedores, con
diferentes configuraciones de buckets en funcidn de la frecuencia de acceso, y varios sistemas de
replicacién entre los sistemas locales al cloud, como File Storage Gateway de AWS o similares.

En general, el adjudicatario de este lote es responsable de configurar, mantener y administrar
todos sistemas de almacenamiento, ya sean fisicos o légicos, independientemente de si estan en
los CPDs de Asepeyo o en cloud publico.

El listado de todos los sistemas de almacenamiento actuales esta en el documento “Anexo A -
Detalle técnico y volumetrias”, teniendo en cuenta que es posible un crecimiento organico
especialmente en la parte de cloud publico.

4.2.3. Cambio de plataforma de virtualizacion de servidores durante la vigencia
del contrato

Con motivo de la finalizacion del contrato que Asepeyo mantiene con su proveedor de
infraestructura, y la entrada en vigor de uno nuevo, es posible que Asepeyo cambie la plataforma
de virtualizacién, pasando de VMWARE a otra que en el momento de redaccidn del presente
pliego no se conoce. Asepeyo garantizara que la plataforma de virtualizacién escogida serd un
producto con amplio respaldo del mercado y que cumpla con todos los requisitos necesarios para
el correcto funcionamiento de todos sus sistemas.

El adjudicatario debera participar en la migracién de las cargas virtualizadas al nuevo entorno,
provisto por el proveedor de infraestructura, garantizando su correcta ejecucidn. También debera
contemplar este cambio en su oferta econdmica y en la estimacién de recursos humanos vy
técnicos necesarios.
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4.2.4. Gestion de Orquestacion de Contenedores con Rancher de SUSE

Asepeyo dispone actualmente de una infraestructura de contenedores basada en Kubernetes para
la gestion de cargas de trabajo modernas y aplicaciones nativas de nube. Esta infraestructura
requiere una gestidn centralizada y eficiente que permita el gobierno unificado de los clusters
tanto en entornos on-premise como su futura extensién a cloud publico.

Alcance del Servicio de Gestidon con Rancher

El adjudicatario serd responsable del aprovisionamiento de las licencias necesarias, configuracion,
administracién y mantenimiento de la plataforma Rancher de SUSE como solucién de gestion
integral de Kubernetes. El servicio incluye:

Gestion de la Infraestructura On-Premise
. Instalacion y configuracidon de Rancher Server en alta disponibilidad en los CPDs de Asepeyo
. Gestion centralizada de multiples clusters de Kubernetes existentes y futuros

. Implementacién y mantenimiento de politicas de seguridad y compliance a nivel de
plataforma

o Configuracién de autenticacidn y autorizacidon integrada con el directorio corporativo
(LDAP/Active Directory)

o Gestion del catdlogo de aplicaciones y helm charts corporativos
. Monitorizacion y logging centralizado de todos los clusters gestionados

. Backup y recuperacién de la configuracién de Rancher y los clusters gestionados

Extension a Cloud Publico - Gestion Hibrida

Durante la vigencia del contrato, se contempla la extensién de la plataforma para gestionar de
forma integral cargas de trabajo en cloud publico, implementando un modelo hibrido que
permita:

. Despliegue y gestion de clusters de Kubernetes en proveedores de cloud publico (AWS EKS,
Azure AKS, Google GKE)

o Gestidon unificada multi-cloud desde una Unica consola de Rancher
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. Implementacién de politicas de gobernanza consistentes entre on-premise y cloud

. Migracién de cargas de trabajo entre diferentes entornos segun necesidades de negocio
L Optimizacidn de costes mediante la distribucidn inteligente de workloads

. Implementacién de estrategias de disaster recovery multi-site

El licitador debera garantizar:
. Capacidad de soporte 24x7 para la plataforma de orquestacion
o Plan de actualizacion continua de Rancher y los clusters gestionados
. Procedimientos de backup y disaster recovery con RPO menor a 4 horas
. Integracion con las herramientas de monitorizacién y ITSM de Asepeyo
o Documentacidon completa de arquitectura, procedimientos operativos y troubleshooting

. Acceso de administrador para los técnicos de Asepeyo a las consolas de gestidn.

Volumetrias Estimadas
. Clusters on-premise actuales: 2 clusters de produccidn e integracion.
. Proyeccién de crecimiento: 30% anual en numero de aplicaciones contenerizadas
. Extension cloud prevista: 2 clusters en cloud publico durante el segundo afio

o Nodos totales estimados: 50-100 nodos al final del contrato

4.2.5, Infraestructura edge desplegada en los centros de Asepeyo

Para minimizar la latencia y dar la respuesta dptima a las aplicaciones y sistemas que lo requieren,
Asepeyo dispone de infraestructura en forma de servidores en las distintas ubicaciones donde la
compaiiia tiene oficinas o centros asistenciales. Aunque la provisidn de esta infraestructura y de la
virtualizacidn que estd alojada alli no es competencia del presente lote, si lo es la monitorizacién y
administracion de las aplicaciones y servicios que alli se ejecutan.

En caso de fallo de estos sistemas detectado en la monitorizacidn, se ejecutaran los
procedimientos de notificacion a los proveedores correspondientes para informar de la averia y
procurar que se resuelva lo antes posible. Para realizar estas notificaciones, el adjudicatario
deberd usar los canales de comunicacidn establecidos, a través de la herramienta de ITSM para
dejar constancia de la accion, y/o a través de correo o teléfono directo, segln la averia.
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En estos servidores, en este momento, se ejecutan los servicios de carga de las imagenes que
utilizan los thinclients con protocolo NFS|TFTP|DHCP, con sus correspondientes servidores que
hacen de repositorios master ubicados en los CPDs.

En esta infraestructura también se ejecutan las maquinas virtuales que hacen de servidores PACS
de imagen médica digital en forma de cache (PACSLite).

Es posible que estas aplicaciones varien en el futuro, pudiendo afiadir o eliminar servicios en esta
infraestructura periférica.

4.2.6. Seguridad y Comunicaciones

En coordinacidon con el proveedor de Seguridad de Asepeyo, el adjudicatario debera realizar
algunas acciones de configuracién de los siguientes sistemas:

. Mantenimiento y configuracién de los entornos de seguridad a nivel de red en el CPD, como
entornos DMZ.

o Coordinacién y configuracion de las conexiones via VPN, u otros medios de conexion segura
de comparticion de datos (SFTP), con otros proveedores de Asepeyo o entidades
colaboradoras.

o Despliegue de de las soluciones y medidas de seguridad en la infraestructura de Asepeyo
que lo requieran.

o Gestion y administracién del servicio de DNS corporativo.

4.2.7. Requisitos generales

o Se dotard de la capacidad de realizar actuaciones fuera del horario de alta actividad para
realizar pasos a produccion complejos y tareas que no puedan realizarse en horario normal.

. El adjudicatario deberd garantizar los recursos para la administracidon y monitorizacién de
los servidores virtuales en horario de alta disponibilidad y disponer de un Servicio de
Guardias 24x7x365 para la correcta resolucién de incidencias y pases a produccion.

. En general, es responsabilidad del proveedor mantener todos los sistemas actualizados.

o Asepeyo dispondra de acceso de lectura a todas las consolas de gestion que utilice el
adjudicatario para mantener y administrar la infraestructura de Asepeyo.
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El licitador debera responder al pliego incluyendo en su propuesta la descripcion del modelo de
prestacién del servicio y cualquier otro aspecto o mejora necesaria para la prestacion del servicio
planteado. Las volumetrias del alcance de este servicio y de las tecnologias utilizadas se
encuentran en el “Anexo | - Detalle técnico y volumetrias” del pliego.

4.2.8. Entregables

Los entregables minimos asociados a la administracién de servidores, los cuales deberdn de ser
elaborados por el adjudicatario y entregados mensualmente a Asepeyo son:

o Informes periddicos de capacidad, donde el proveedor analizara la tendencia de consumo
en el tiempo y aportard conclusiones sobre el uso de la infraestructura que permitan a
Asepeyo optimizar los recursos.

o Informe de cumplimiento de los ANS.
o Informe de anomalias e incidencias registradas.
o Anilisis de las anomalias, plan de solucidn y prevencion.

o Para las incidencias criticas y recurrentes, sera obligatorio presentar un analisis de causa
raiz, con la descripcidn de la solucidon y las acciones preventivas emprendidas para evitar su
repeticion.

o Informe de alertas registradas.
o Solicitudes de cambio recibidas.
o Informe de cambios acometidos en el ambito del servicio.

. Informe de uso de licencias de software, tanto las que aporta el adjudicatario como las que
son propiedad de Asepeyo.

. Informe de estado de obsolescencia.
4.3. L1.S3 Administracion de bases de datos y middleware
4.3.1. Descripcidn del servicio y alcance requerido

Asepeyo emplea diversos motores de bases de datos como son IBM DB2, Microsoft SQLServer,
MySQL, VSAM, PostgreSQL, Foxpro, Lotus Notes y DL/I.
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Este servicio consiste en la configuracién, administracion y monitorizacion de los diferentes
motores e instancias de bases de datos y middleware, asi como de los sistemas de seguridad
suministrados por el contrato de Outsourcing de Ciberseguridad de Asepeyo.

Adicionalmente, este servicio deberda proveer las licencias necesarias de Bases de Datos vy
middleware no incluidas en el lote 3 de la presente licitacion, salvo las de mainframe que provee
el adjudicatario del contrato de Outsourcing de Infraestructuras.

El servicio se detalla en las siguientes tareas (ademds de cubrir aquello descrito en el Anexo 1):

o Disefio, administracion y mantenimiento de la infraestructura de las bases de datos.
Soporte al desarrollo y optimizacidon de los distintos entornos. En general, el acceso a la
infraestructura para estas tareas debera efectuarse a través de la solucién PAM de Asepeyo.

. Gestién del cambio mediante el Sistema de Configuracidon de Base de Datos (CMDB) vy el
modelo de gobierno.

o Aplicacion de actualizaciones, parches, mejoras correctivas y service packs, valorando
previamente el impacto de los mismos.

. Seguridad de la integridad de los datos.
o Provisién de sistemas de alta disponibilidad y balanceo de carga.
. Suministro de métodos de recuperacion ante desastres.

o Monitorizacion de la actividad de los datos y de su sistema gestor generando alertas en
tiempo real basadas en umbrales acordados con Asepeyo mediante software especializado,
asi como software propio desarrollado por el actual proveedor de propiedad de Asepeyo.

o Realizacién de informes de gestion sobre la capacidad, monitorizacién, incidencias y otros
documentos.

. Provisién y administracion de servicios de cloud publico para cubrir necesidades que vayan
surgiendo a lo largo del contrato.

El licitador, en general, deberd incluir en su propuesta:

. Los recursos necesarios para la administracion de todos los entornos de bases de datos y
middleware, incluidos en el servicio.

o Las tareas necesarias para la implantacion de nuevos entornos de las bases de datos y
middleware incluidas en el alcance del servicio.

. “Servicio de Explotacidon” incluyendo la monitorizacidon de los procesos en ejecucion para
prevenir problemas de rendimiento.
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o Las tareas proactivas necesarias para optimizar el rendimiento de las bases de datos y
middleware incluidos en el alcance del servicio.

L Realizacién de copias de seguridad, de forma regular, de las configuraciones y sistemas de
seguridad. Las copias deben permitir, en cualquier momento, restaurar la Ultima
configuracion estable.

o Las tareas necesarias para la correcta implementacion de los procesos de gestion de
disponibilidad, de rendimiento, de configuracion y de capacidad.

o De forma general cualquier alcance necesario para la correcta prestacién del servicio
definido de acuerdo a los niveles de servicio establecidos.

o Actualizacion de la informacién correspondiente en la CMDB.

o La documentacién y generacion de manuales y procedimientos para facilitar la gestion del
conocimiento.

o Las tareas necesarias para la historificacion de datos.

o Capacidad de proveer y administrar servicios de cloud publico para cubrir necesidades
especificas que vayan surgiendo a lo largo del contrato.

4.3.2. Evolucion de los motores de BBDD en Asepeyo

Asepeyo se ha propuesto como estrategia corporativa maximizar el uso de tecnologias Open
Source alld donde sea posible. Concretamente, en el apartado de BBDD, la tendencia sera a
disminuir el uso de IBM DB2 en favor de Postgres como motor de BBDD relacional corporativo. Es
por ello que a lo largo del contrato se realizardn las acciones de migracidon de aplicaciones y
sistemas que utilicen IBM DB2 hacia Postgres. Los adjudicatarios deberan disponer de los recursos
técnicos y humanos necesarios para asumir la migracion, configuracidon, administracién y
mantenimiento de Postgres como motor de base de datos empresarial.

En el apartado de BBDD no relacionales, Asepeyo ha decidido apostar por MongoDB como
tecnologia subyacente para la capa transversal de almacenamiento de los datos de las
aplicaciones core de la organizacion. Los adjudicatarios deberan contar con los recursos humanos,
con el conocimiento y la experiencia de proyectos similares en otras empresas con esta
tecnologia.
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Adicionalmente, es posible que Asepeyo requiera la utilizacién de otras tecnologias de BBDD,
como MySQL, o Neo4j, u otras, de las que el adjudicatario debe ser conocedor..

4.3.3. Evolucion de los motores de BPM en Asepeyo

Asepeyo esta en proceso de evolucionar sus sistemas de BPM. Actualmente usa Bonita y jBPM,
pero durante el 2026 y en adelante ird sustituyendo progresivamente estos sistemas por
Camunda. El proveedor deberd tener en cuenta los recursos técnicos y humanos para mantener
esta solucién a medida que se vayan sustituyendo las actuales.

4.3.4. Requisitos generales

o El adjudicatario debera garantizar los recursos para la administracion de las Bases de Datos
en horario de alta actividad y disponer de un Servicio de Guardias 24x7x365 para la correcta
resolucion de incidencias y pases a produccién.

. El adjudicatario tendra que seguir las politicas y directrices de arquitectura y seguridad de
Asepeyo, basadas en estandares de mercado.

. El adjudicatario serd responsable de mantener actualizados todos los sistemas de BBDD vy
middleware en general. Los plazos de actualizacion seran pactados con Asepeyo.

. Asepeyo dispondra de acceso de lectura a todas las consolas de gestién y administracién.

El licitador deberd responder al pliego incluyendo en su propuesta la descripcién del modelo de
prestacién del servicio y cualquier otro aspecto o mejora necesaria para la prestacion del servicio
planteado.

4.3.5. Entregables

Los entregables minimos asociados al servicio de administracidon de bases de datos y middleware,
los cuales deberan de ser elaborados por el adjudicatario y entregados mensualmente a Asepeyo,

son:
o Informe de cumplimiento de los ANS y KPls.
. Informe de anomalias e incidencias registradas.

o Anilisis de las anomalias, plan de solucidon y prevencion.

o En caso de incidencias criticas o repetitivas, el adjudicatario debera aportar el informe de
causa raiz, con las soluciones aplicadas que garanticen que no se podran reproducir.
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. Informe de alertas registradas.

o Solicitudes de cambio recibidas.

. Informe de cambios acometidos en el ambito del servicio.

. Informe de copias de seguridad de configuraciones y sistemas de bases de datos.
o Informe con las volumetrias, nimero de conexiones y costes.

o Informe detallado de consumos de servicio de cloud publico.

. Informe de inventario de BBDD, tecnologia, espacio ocupado y uso de cada BD.

o Analisis de capacidad de BBDD y middleware en general.

. Informe de obsolescencia y planes de actualizacidn.

Ademas, existe una serie de documentos que el adjudicatario serd responsable de elaborar y
actualizar y que deberdn estar disponibles en un repositorio centralizado para que Asepeyo, o a
quien Asepeyo autorice, pueda acceder a ellos cuando lo necesite:

o Documentacidn detallada sobre las bases de datos y su estructura, especificando su uso,
descripcion de los campos, relaciones con otras bases de datos, aplicaciones que hacen uso
de ellas y, en general, toda aquella informaciéon que pueda ayudar a Asepeyo a tener
visibilidad del servicio proporcionado.

4.4, L1.S4 Administracion y operacion de Aplicaciones

4.4.1. Descripcion del servicio y alcance requerido

Este servicio incluye la administracidon y operacion de las aplicaciones en modalidad 24x7x365
para prestar el servicio requerido por Asepeyo.

El servicio incluye la planificacién, ejecucién y control de todos los procesos o tareas programadas,
independientemente de su plataforma (FTP, interfaces, mainframe, por ejemplo), y con especial
atencién a la operacidn diaria y disponibilidad de los servicios online, asi como la planificacion y
ejecucién de tareas (Jobs) bajo demanda de Asepeyo.

Las principales caracteristicas del servicio actual son:

. Operacion de los sistemas y aplicaciones de Asepeyo en modalidad 24x7x365.

. Operacion y supervision de los sistemas online o de teleproceso, de acuerdo a los horarios
de servicio establecidos para cada perfil de centro de trabajo.
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o Ejecucién de los procesos batch especificos de cada aplicacién (el listado de procesos batch
que actualmente se ejecutan junto con su periodicidad se puede ver en el “Anexo | - Detalle
técnico y volumetrias”).

. Ejecucién de procesos de distintas aplicaciones locales (recepcién, manipulacion y
devolucion de datos generados y proporcionados por Asepeyo).

o Garantizar el conjunto de tareas de organizacidn, de prevision, ejecucion, control de la
explotacion y buen funcionamiento de las diversas aplicaciones que incluya una
planificacidn fija de procesos batch.

. Aperturas y cierres periddicos y anuales de diversas aplicaciones.
o Confeccién y mantenimiento de los diferentes Jobs y cadenas necesarias para el Servicio.

o Cuadre de primer nivel de diversas aplicaciones, dando cobertura a los procesos funcionales
implicados.

o El adjudicatario realiza el seguimiento y genera estadisticas sobre el tiempo de
procesamiento, uso de CPU por proceso, las tareas, la memoria, procesos automaticos de
copias de seguridad, u otros que se acuerden, en un informe cuya definicidon validara
Asepeyo.

. El adjudicatario se asegura de que cualquier proceso automatizado estard siempre
programado, incluso aquellos ejecutados directamente por el usuario.

o Provisidn, instalacion, mantenimiento y gestién de todas las herramientas, hardware vy
software, necesarias para la prestacion y monitorizacidon de los servicios incluidos en este
servicio.

o Mantener registros e informes de los procesos ejecutados de acuerdo con lo explicitado en
el sistema de gestion ITIL. Evaluacion del impacto y aplicacion de los diferentes parches y
actualizaciones publicadas para cada aplicacion.

. Definicion de los procedimientos para el despliegue de aplicaciones entre los diferentes
entornos.

. Posibilidad de recuperacion de versiones anteriores o datos anteriores.

. Migracién de aplicaciones entre entornos, el despliegue de los mismos y el control de
cambios.

o Elaboracién de un plan de pruebas, previo a los pases a produccién.

. Provisién de herramientas que permitan el control del ciclo de vida de las aplicaciones.
Estas herramientas, asi como el criterio de uso, son validados por Asepeyo.

. Supervisién del espacio libre y ocupado por las aplicaciones.
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o Servicio de copias de seguridad bases de datos y archivos en general: Estas copias se
clasifican por entorno y tipo de datos:

o En los entornos pre-productivos las copias son semanales completas y con un
periodo de retencién de 1 semana.

o En los entornos dedicados a pruebas no se realizan copias periddicas, se tiene una
original que se restaura una vez finalizadas las pruebas.

o En los entornos productivos existen diversas modalidades segun el tipo de dato. Las
configuraciones mas comunes en los entornos productivos son:

o Copia incremental diaria con una retencion 30 dias.

o Copia completa semanal con una retencién de 30 dias.

o Copia completa mensual con una retencién de 5 afios a 10 afos.

o Servicio de copias de seguridad de documentos e imagenes de uso interno: Este tipo de
objetos tienen una retencién que varia segun su objetivo. Pueden tener una retencion
mensual hasta de 5 afios dependiendo del caso.

. Servicio de copias de seguridad documentos e imagenes de negocio: Asepeyo requiere
tener la seguridad de poder recuperar en cualquier momento este tipo de informacién
debido a ciertas caracteristicas del negocio y la ley establecida en Espafia. Por tanto este
tipo de backups son de alta importancia. No tienen un periodo de retencidn.

o Servicio de restauracion de cualquier copia de seguridad, cuando Asepeyo o el servicio asi
lo requiera.

El licitador, en general, deberd incluir en su propuesta (ademas de cubrir aquello descrito en el
Anexo l):

. Configuracidn, gestién y administracion del almacenamiento de deduplicacién y su entorno,
relacionado con las copias de seguridad.

o Configuracidn, gestién y administracién de los recursos de almacenamiento de archivado y
sus contenedores asociados en forma de NAS/SAN en los CPDs de Asepeyo. Los recursos
necesarios con el conocimiento y experiencia para la administracion de los entornos légicos
incluidos en el servicio y detallado en el “Anexo | - Detalle técnico y volumetrias”.

. Configuracién, gestidon y administracion de repositorios de almacenamiento en el cloud
publico. Los recursos necesarios con el conocimiento y experiencia para la administraciéon
de los entornos légicos incluidos en el servicio y detallado en el “Anexo | - Detalle técnico y
volumetrias”.

o En general, el acceso a la infraestructura para las tareas de administracion debera
efectuarse a través de la solucion PAM de Asepeyo.
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o Asepeyo decidirad la estrategia mas eficiente de almacenamiento para cada sistema, con las
aportaciones del adjudicatario, teniendo en cuenta los costes, la tecnologia, la ubicacion
(cloud o on-premise), el volumen de informacidn, la retentiva y cualquier otro parametro
relevante relacionado con el almacenamiento.

o La resolucién de incidencias relacionadas con las instancias de aplicaciones incluidas en el
alcance o el escalado en caso de estar fuera del alcance del servicio.

. La resolucion de problemas relacionados con los entornos técnicos de las aplicaciones
incluidas en el alcance del servicio.

. Mantenimiento y evolucidén del sistema de entrega continua transversal de Asepeyo, con
capacidad de ofrecer servicio tanto al cloud publico como privado. Este sistema debe de
ofrecer una clara vocacién de auto-servicio. Pudiendo integrar tanto la entrega y correccion
de producto, como la creacién y/o modificacién de entornos.

o La implementacién de los cambios necesarios para el mantenimiento de los niveles de
servicio y para el soporte a los pasos hacia produccién.

. El parcheado de las instancias de aplicaciones para el mantenimiento de los mismos en
versiones soportadas. Asepeyo establecera la versién a la que deberd estar actualizado cada
elemento de software en cada momento.

o “Servicio de Explotacidon” incluyendo la monitorizacidon de los procesos en ejecucion para
prevenir problemas de rendimiento y garantizar la disponibilidad y capacidad de las
aplicaciones.

o Las tareas necesarias para la correcta implementacion de los procesos de gestién de
disponibilidad, de rendimiento, de configuraciéon y de capacidad. Definir y mantener la
configuracién y parametrizacion de instancias de las aplicaciones.

. Soporte para las recomendaciones técnicas realizadas en el disefio de la propuesta.
. Prediccidn y solucién de los problemas técnicos que afectan a las aplicaciones.

o Incorporacién de indicadores y métricas en la plataforma de monitorizacidn que reflejen el
funcionamiento de las aplicaciones y sistemas de Asepeyo.

. Coordinar sesiones de test de puesta en produccion.
o Mantener la documentacién de configuracidén y parametrizacion.
o Provisidn, puesta en marcha y mantenimiento, de todos los entornos.

. Gestion de los cambios en todos los entornos, entre otros los de integracidon, preproduccién
y produccién.

. Gestidn para el cumplimiento de la politica de entornos de Asepeyo.
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o Proporcionar un plan para la migracion de los entornos previos como, integracidon y UAT

hacia un cloud publico y un pago por uso.
. Ejecucién de los cambios en los entornos de aplicaciones.

. Realizar modificaciones de parametros de aplicacién acordados y cambios de configuracion
siguiendo el proceso de Gestién de Cambios.

o Programacion de copias de seguridad de las aplicaciones. Dichas copias deberan de
almacenarse de forma cifrada, garantizando la debida confidencialidad de la informacidn
que estas contienen.

. Gestién de registro de usuario (altas, bajas y modificaciones), de acuerdo con los
procedimientos de seguridad definidos por Asepeyo.

. Configuracién, gestién y mantenimiento de todos los subsistemas de impresién para
sistemas Windows y Linux, incluyendo los servidores de impresién y de la definicidon de
colas y drivers.

o Planificacién y gestién de trabajos programados.

. Soporte a la ejecucion de los procesos de copia para refrescar los entornos no productivos.
. Realizar copias de sistemas y refrescos entre entornos.

. Realizar el soporte técnico al cambio de versidén de aplicaciones.

o Actualizacion de la informacién correspondiente en la CMDB.

. La documentacién y generacion de manuales y procedimientos.

. Ejecucidn de cambios de tareas programadas fuera del horario de alta actividad.

o De forma general cualquier alcance necesario para la correcta prestacién del servicio
definido de acuerdo a los niveles de servicio establecidos.

El licitador deberd tener en cuenta las directrices a considerar en cuanto a las aplicaciones del
negocio y servicios Tl:

o El adjudicatario del Lote 1 asumira, frente a Asepeyo, la responsabilidad de la supervision
del funcionamiento extremo a extremo de las aplicaciones, velando no solo porque la
experiencia de cara al usuario sea la adecuada (monitorizando el rendimiento de éstas),
sino que en caso de indisponibilidad, serd quien deberd velar por la restitucion inmediata (o
a la mayor brevedad) posible del servicio, intercediendo con Asepeyo u otros proveedores
para la recuperaciéon del servicio y cumplimiento de los valores de RTO y RPO
correspondientes. En este sentido, en caso de incumplimiento de estos valores, sera
responsabilidad del [Lote 1] el reportar los mismos, respondiendo ante Asepeyo de las
acciones tomadas para la recuperacion del servicio.
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4.4.2. Requisitos generales

Los requisitos a considerar para la administracion y operacion de las aplicaciones son:

o Asepeyo debera tener acceso a la consola de monitorizacion y gestion del servicio del
adjudicatario.

. El adjudicatario debera garantizar los recursos para la administracion de las aplicaciones en
horario de alta actividad y disponer de un Servicio de Guardias 24x7x365 para la correcta
resolucidn de incidencias.

Se dotara de la capacidad de realizar actuaciones fuera del horario de alta actividad para realizar
pasos a produccion complejos y tareas que no puedan realizarse en horario normal, el cual es de
8:00 a 19:00.

o Confeccién de indicadores y dashboards que permitan ver el estado de las diferentes
aplicaciones y sistemas, y medir el uso y disponibilidad.

o Las lineas de conexién entre las instalaciones del adjudicatario del [Lote 1] y los CPDs de
Asepeyo, con el ancho de banda que considere necesario para la correcta prestacién del
servicio.

El licitador debera responder al pliego incluyendo en su propuesta la descripciéon del modelo de
prestacién del servicio.

4.4.3. Entregables

Los entregables minimos asociados a la administracion y operacién de las aplicaciones, los cuales
deberdn de ser elaborados por el adjudicatario y entregados mensualmente a Asepeyo, son:

o Informes de explotacion.
. Informes de incidencias, errores y problemas.

o Anilisis de las incidencias, errores y problemas, y plan de solucion y prevencion.

J Informe estadistico.

. Informes de acuerdo con los ANS.

o Informe de uso de licencias de software
. Informe de estado de obsolescencia
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Ademas, existe una serie de documentos que el adjudicatario serad responsable de elaborar y
actualizar y que deberdn estar disponibles en un repositorio centralizado para que Asepeyo, 0 a
guien Asepeyo autorice, pueda acceder a ellos cuando lo necesite:

o Mapa de aplicaciones.

. Documentacion funcional de las aplicaciones en el ambito de Administracion y Operacién
de las aplicaciones.

o Documentacion técnica (modelo de datos, arquitectura, médulos técnicos y seguridad) en el
ambito de Administracién y Operacién de las aplicaciones.

o Procedimientos de trabajo y modelos de relacidn del servicio.

. Documentacion generada durante la transicion y la prestacién del servicio.
. Estructura organizativa del servicio.

o Lista de responsables funcionales y expertos.

o Informes de certificaciones legales.

4.5, L1.S5 Sistema de almacenamiento de imagen médica digital PACS

Como empresa que ofrece servicios médicos, Asepeyo genera una cantidad importante de
estudios de imagen médica digital, que almacena en su sistema de PACS y que tiene implantado
desde el afio 2006. El adjudicatario de este lote deberd administrar, configurar, mantener y
adaptar la arquitectura de este sistema en funcidon de la evolucion que Asepeyo considere
necesaria.

4.5.1. Descripcion del servicio y arquitectura

Asepeyo dispone de una infraestructura de PACS en forma de estrella, a través de la cual, todos los
centros con equipos médicos capaces de generar estudios DICOM, los transmiten a un servidor
local (PACSLite) local, que finalmente son transmitidos a un servidor PACS central, que es el que se
encarga de la gestidon de su almacenamiento, con las de retencién y ubicacion de la informacion
apropiadas, y que también se integra con el HIS de Asepeyo.

Los hospitales de Asepeyo tienen un sistema similar de transmision de los estudios generados por
los equipos médicos ubicados en ellos, con la diferencia en que los PACS estan ubicados en los
CPDs, gracias al anillo de 10Gb en el que todos los centros grandes de Asepeyo estan conectados.
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Los servidores PACSLite estan virtualizados en los servidores fisicos que Asepeyo tiene en todos
los centros.

El servidor central también estd integrado con la oficina virtual de Asepeyo y con la aplicacién
movil que Asepeyo pone a disposicion de sus pacientes. Esta integracién requiere de
componentes expuestos a Internet convenientemente securizados.

El adjudicatario serd responsable de mantener operativos todos los nodos y mddulos del sistema
de PACS en éptimas condiciones, garantizando que la sincronizacién de todos los datos entre los
nodos se realiza correctamente y resolviendo las incidencias que puedan surgir por este motivo.

4.5.2. Gestion del almacenamiento de imagen médica

Debido al gran volumen de datos generados por este sistema al aio, el PACS tiene definidos varios
repositorios de almacenamiento de datos, cada uno con la tecnologia y reglas especificas, en
funcién de la antigliedad de la informacidn. El adjudicatario sera responsable de velar por el
correcto funcionamiento de todos los repositorios, y proponiendo las mejoras necesarias para
conseguir un funcionamiento y un coste dptimo de todo el sistema.

4.5.3. Integracion con aplicaciones sanitarias

A través de la integracion que el PACS tiene con el HIS de Asepeyo (Chaman) es posible solicitar
nuevos estudios asociados a pacientes dentro de la agenda de cada servicio de imagen y de cada
centro. Para ello, comparten un sistema de mensajeria entre los dos sistemas que mantiene
sincronizados los estados de cada actuacidn, asi como visualizacién de cualquiera de los estudios
generados mediante un visor clinico de imagen incorporado en el servidor PACS.

El adjudicatario serd responsable de monitorizar el intercambio de mensajes de extremo a
extremo para garantizar el correcto funcionamiento de la sincronizacion de las actuaciones
utilizando las herramientas que el PACS provee para tal efecto y resolviendo las incidencias que
esta sincronizacién pueda generar.

4.5.4. Evolucion del sistema de PACS

Como sistema sanitario de imagen médica, es un sistema que estad en constante evolucién y que
es susceptible de complementarse con sistemas satélites, como sistema de asistencia al
diagndstico por la imagen asistido por IA, o sistemas inteligentes de gestion de la dosimetria
aplicada a los pacientes.
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El adjudicatario colaborara con los proveedores de Asepeyo en los servicios descritos de manera
que la integracién con el PACS sea posible, e integrard la administracién y gestidon de estos
sistemas como un servicio mas.

4.5.5, Coordinacion con fabricante UDIAT

Asepeyo tiene un contrato con el fabricante de la solucién de PACS (UDIAT), a través del cual es
posible escalar aquellas incidencias o consultas que no sea posible resolver con el conocimiento
disponible de este sistema por parte del adjudicatario. En cualquier caso, se espera del
adjudicatario que sea capaz de resolver incidencias de nivel 3 de todo el sistema sin la asistencia
permanente del fabricante, escalando solo aquellas incidencias que se escapen al funcionamiento
normal de este sistema y que tengan que ver con bugs del producto o cambios entre versiones.

En caso de que la transferencia de conocimiento realizada por el proveedor anterior no se
considere suficiente para administrar este sistema, serd responsabilidad del adjudicatario
contratar la formacidn necesaria para suplir esta falta.

5. Lote 2: Operacion del servicio asociada al puesto de
trabajo

Los servicios del mencionado lote tienen como objetivo la operacidon del servicio asociada al
puesto de trabajo.

En particular, los servicios incluidos dentro del [Lote 2] se estructuran de la siguiente manera:

Lote Cadigo Servicio  Servicio

L2.51 Administracién de servidores de aplicaciones virtualizadas
L2.52 Puesto de trabajo
L2.S3 Centro de atencidn al usuario

Lote 2
L2.54 Administracién y gestidn Suite Google Workspace y Notes
L2.S5 Almacenamiento fisico
L2.S6 Proyectos de innovacion y desarrollo
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5.1. L2.S1 Administracion de la plataforma de virtualizacion de aplicaciones
y escritorios

5.1.1. Descripcidn del servicio y alcance requerido

De acuerdo con los objetivos establecidos en este documento y con la intencion de optimizar los
costes, Asepeyo requiere la utilizacion de la plataforma de virtualizacién de aplicaciones usada por
los usuarios al producto de UDS Virtual Cable.

Este servicio consiste en la configuracidon y mantenimiento del sistema de virtualizacién de UDS
Virtual Cable, asi como del software asociado que lo requiera, para garantizar su rendimiento,
capacidad y disponibilidad, y poder garantizar el correcto funcionamiento de los sistemas,
respetando los requerimientos de seguridad establecidos por Asepeyo. Este servicio no incluye la
provision del hardware y software base de las maquinas virtuales que sera responsabilidad del
proveedor de infraestructura de Asepeyo.

Este servicio incluye todos los entornos (productivos y no productivos), asi como la configuracién y
mantenimiento del software base necesario de UDS, en funcidon de los servidores virtuales o
imagenes logicas requeridas. A estos efectos, un servidor fisico no virtualizado, se considerara
como un servidor con una Unica imagen virtual.

Asimismo, los appliances que requieren administracién basica, comparable a cualquier servidor
virtual, se consideran imagenes virtuales del sistema operativo que utilicen o de su equivalencia.

Las principales caracteristicas del servicio son:

. Supervisién de las cargas de los sistemas y tiempos de respuesta en los entornos de
virtualizacion

. Mantenimiento y operacion del software de virtualizacidn incluido en este servicio.

. Gestion temprana de alertas sobre los umbrales establecidos para cada servidor, para que,
en caso de superarse dicho umbral, los administradores lleven a cabo las acciones
requeridas para asegurar el mantenimiento del servicio.

o Operaciones de administracion y mantenimiento de todos los entornos dentro de los
servidores de virtualizaciéon, para asegurar el correcto funcionamiento de los mismos
manteniendo los requerimientos de seguridad establecidos por Asepeyo.

. Creacion y eliminacion de imagenes ldgicas a partir de maquinas fisicas, asi como la
actualizacién de dichas imdgenes. Estas imdgenes se podrdn facilitar al adjudicatario del
lote 1 del presente pliego para facilitar la futura instalacién de nuevos servidores.
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. Mantenimiento de la parametrizacién adecuada de los servidores, fisicos y légicos, segun el
propdsito definido. Para esto serd necesaria la colaboracion con el adjudicatario del lote 1.

L Aplicacion de los diferentes parches y actualizaciones publicadas por cada fabricante de
software. Previamente a la instalacidn de las actualizaciones serda necesario valorar el
posible impacto en el servicio, en cuyo caso se consensuara con Asepeyo.

. Aportacion y configuracion del software de balanceo de las sesiones que el proveedor
considere necesario para garantizar el funcionamiento de la plataforma de virtualizacion.
Esto incluye las licencias y la gestidén de las mismas. Asepeyo aceptard una soluciéon Open
Source si el adjudicatario lo considera apropiado.

o Mantenimiento de la plataforma de virtualizaciéon, en general, a la penultima version
disponible, salvo que se justifique la instalacién de la ultima versién. En cualquier caso, las
actualizaciones que puedan afectar al servicio, deberan ser siempre aprobadas previamente
por Asepeyo.

o Establecimiento de las métricas de monitorizacidn, con informacién de estadisticas
mensuales y su evolucion de los ultimos tres afios de CPU, memoria, tareas, disco 1/0, y
estadistico especifico del software instalado en cada servidor. Estas métricas se podran
incorporar al sistema de monitorizacidn provisto por el adjudicatario del lote 1, o definirlas
en su propio sistema de monitorizacién.

o Registro de todas las anomalias e incidencias en el sistema previsto al efecto, para
garantizar su seguimiento.

o Todos los datos y umbrales establecidos para la monitorizacién son validados por Asepeyo.

o Todas las herramientas de gestion de servicios que el adjudicatario requiera, y que no sean
provistas por el lote 1, son de completa responsabilidad del adjudicatario, quien selecciona
el paquete de productos mas adecuado, y provisiona, instala, adapta y mantiene estas
herramientas.

o El adjudicatario proporciona informes de gestidon de las alertas generadas, incluyendo la
informacidn asociada a cada alerta, asi como el tiempo de respuesta y la solucién aplicada.

. El adjudicatario proporciona mensualmente estadisticas de rendimiento y disponibilidad
para todos los servidores.

o Se mantiene actualizada la informacidon de cada elemento en la CMDB de Asepeyo,
incluyendo especificaciones sobre el software instalado, descripcion del activo, versiones,
parches y licencias.

. Definicion de las copias de seguridad, de forma regular, de las configuraciones y sistemas
relevantes, de los diferentes entornos.
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El licitador, como minimo, deberd incluir en su propuesta (ademas de cubrir aquello descrito en el
Anexo 1):

o Realizar copias de sistemas y refrescos entre entornos.

. Los recursos necesarios para la administracion de todos los entornos incluidos en el servicio
(ver entornos en “Anexo | - Detalle técnico y volumetrias”.

o Mantener la definicién de la arquitectura actualizada teniendo en cuenta la evolucién del
producto de virtualizacion y la evolucion del consumo que hace Asepeyo en cada momento.

. Conjuntamente con el grupo de trabajo transversal de productos soportados por Asepeyo,
se debera crear un catdlogo de imdagenes ldgicas Unico. Con el objetivo de estandarizar su
configuracién y llevar el control de las mismas. Este catdlogo debera de ofrecerse a través
del portal.

. Gestidon de altas, bajas y modificaciones de servidores virtuales a través del portal
siguiendo las indicaciones de Asepeyo.

o Cualquier licencia de software necesaria para la operacién de los servicios.

o Los recursos necesarios para la puesta en marcha, operacién y administracién de todos los
servidores incluidos en la granja de virtualizacion

o La resolucién de incidencias relacionadas con los sistemas incluidos en el alcance del
servicio o el escalado en caso de estar fuera del alcance del servicio.

o La resolucion de problemas relacionados con los sistemas incluidos en el alcance del
servicio.

o La implementacién de los cambios necesarios para el mantenimiento de los niveles de
servicio y para el soporte a los pasos hacia produccién.

. La composicién periddica de nuevas imdgenes de servidores de aplicaciones de
virtualizacidn con la frecuencia que se requiera para mantener actualizadas las aplicaciones
publicadas y los S.0. base.

o La distribucién periddica de las nuevas imagenes en la granja de virtualizacion.

. La homologaciéon de las nuevas aplicaciones o escritorios a publicar via software de
virtualizacidn y decision del entorno de publicacion.

o Mantenimiento de los entornos de virtualizacidon existentes.

o Coordinacion con los demas proveedores de Asepeyo que den soporte a otros sistemas o
servicios con los cuales interactie la plataforma de virtualizacion de aplicaciones y
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escritorios, y que no dependan de este lote, como los servicios de impresién, o del
Directorio Activo.

L Supervisar la instalacion de los parches de los sistemas operativos de los servidores
virtuales para el mantenimiento de los mismos en versiones soportadas, responsabilidad
del adjudicatario del contrato de Outsourcing de Infraestructuras. Asepeyo establecera las
versiones a las que debera estar actualizado el software en cada momento.

. Las tareas necesarias para la implantacion de nuevas soluciones (por ejemplo nuevas
aplicaciones o herramientas que Asepeyo considere necesario implantar) o entornos que
reemplacen los existentes a través de pases a produccidn de los sistemas incluidos en el
alcance del servicio.

. La implementacion de peticiones de servicio en los sistemas incluidos en el alcance del
servicio.

o Monitorizacion de los procesos en ejecucidn a nivel sistema, para prevenir problemas de
rendimiento.

. El ajuste del rendimiento de los sistemas incluidos en el alcance del servicio.

o Las tareas necesarias para la correcta implementacién de los procesos gestion de
disponibilidad, de rendimiento de configuracién y de capacidad.

o De forma general, cualquier recurso necesario para la correcta prestacidon del servicio
definido de acuerdo a los niveles de servicio establecidos.

. Definicion de la politica de copias de seguridad, de las configuraciones y sistemas
relevantes, de los diferentes entornos. Las copias deben permitir, en cualquier momento,
restaurar la Ultima configuracion estable de cualquier entorno.

. Administracién de todos los sistemas que constituyan la infraestructura de virtualizacion
como servicios de brokering, servidores de BBDD que utilice este servicio, servidores de
aprovisionamiento, servidores de licenciamiento, u otros.

o Actualizacion de la informacién correspondiente en la CMDB.

. La documentacién y generacion de manuales y procedimientos.

5.1.2. Uso de cloud publico para servidores de aplicaciones y escritorios
virtualizados.

Se requiere que el proveedor disefie y aplique un escenario en el cual incorpore el uso de cloud
publico para alojar servidores de aplicaciones virtualizadas con el objetivo de optimizar costes,
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garantizando la prestacidén del servicio. Se prevé entonces, un escenario hibrido que obtenga las
mejores prestaciones y costes de cada entorno.

El disefio del escenario tendra en cuenta la previsidn de cargas de servidores on-premise entre los
CPDs de Asepeyo y el cloud publico de manera que se usen los servidores necesarios en cada
momento dependiendo de la cantidad de usuarios que haya en funcidn de horarios laborales y
dias festivos. Se tendra en cuenta el escalado necesario para absorber los picos de uso, situaciones
de pérdida de servicio en alguno de los CPDs de Asepeyo, o reduccion a un uso marginal en dias
festivos, y siempre teniendo en cuenta la disponibilidad del servicio.

Durante este contrato se requiere que el proveedor realice una valoracidon econdmica y técnica del
traspaso de este servicio a un cloud publico, teniendo en cuenta tanto el coste de la
infraestructura vigente en el momento del estudio como el tiempo de solapamiento con el nuevo
modelo. Asepeyo valorara si la operacion es beneficiosa para la organizacidén y tomara la decision
de realizar la transicion. En cualquier caso, la decision ultima de mover el servicio al cloud publico
es de Asepeyo.

El proceso de trasladar la operativa de virtualizacién al cloud publico no tendra un coste adicional
en la facturacién de los conceptos normales ya establecidos en el contrato, incluyendo el disefio,
la configuracion y todas las tareas de traslado de los servidores de un modelo a otro y cualquier
otra tarea relacionada con el mismo.

El paso de servidores de virtualizacion de aplicaciones al cloud publico estara modulado por los
acuerdos vigentes con el proveedor de infraestructura de Asepeyo en el momento de la ejecucion
de este contrato.

Los resultados de esta valoracion deberdn presentarse en forma de un informe que detalle los
aspectos técnicos y econdmicos de la operacién, asi como los riesgos y una propuesta de
planificacién.

Los objetivos que se buscan con esta valoracidn son:

e Optimizar costes de infraestructura dedicada a la virtualizacién aprovechando la
facturacién bajo demanda y por fracciones de tiempo de los servidores alojados en clouds
publicos.

e Proveer de los mecanismos de contingencia de los servicios que garanticen un nivel de
disponibilidad equivalente al que se provee actualmente con la infraestructura
on-premise.

En caso de realizar esta transicidn, el adjudicatario debera tener en cuenta:

® Los recursos de computacién de cloud publico y de comunicaciones los proveerd el
proveedor de Outsourcing en Infraestructuras, que actualmente tiene toda la
Infraestructura de equipamientos IT de Asepeyo.
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e El adjudicatario se hara cargo de todos los costes asociados a la operacién de traslado de
estos servicios al cloud publico. Es uno de los procesos que se podran ejecutar como
proyecto de transformacion incluso dentro del periodo de transicién.

® La gestién de la infraestructura dedicada a la virtualizacién seguird haciéndose en los
mismos términos expresados en el apartado anterior.

® La posible necesidad de una conexidn directa al cloud publico donde se aloje el software
de virtualizacidon para que el tiempo de respuesta de las aplicaciones sea correcto y
tengan acceso a los recursos disponibles on-premise.

® Prever una posible transicién a otro proveedor de CPD y que esto implique un cambio en
la solucidn de virtualizacion de servidores.

5.1.3. Virtualizacion de escritorios

Aunque el sistema principal para hacer llegar las aplicaciones a los usuarios es mediante la
virtualizacién de cada aplicacién, Asepeyo tiene un parque de unas 50 VDI para casos especiales,
que deben ser aprovisionadas y mantenidas en la misma infraestructura y con los mismos
objetivos que las aplicaciones.

El proveedor de este lote debera configurar y administrar el parque de VDIs utilizando la misma
solucion de virtualizacién que se utiliza con las aplicaciones y que permite esta licencia.

5.1.4. Mantenimiento y facturacion de la plataforma de virtualizacion de
aplicaciones y escritorios

En el proceso de transicion el proveedor deberd desplegar, configurar y probar todas las
aplicaciones y escritorios de forma que el primer dia de contrato todo esté en produccidn y pueda
sustituir el sistema actual de virtualizacién. Una vez toda la plataforma de virtualizacién esté
desplegada y en produccién, el proveedor debera asumir un movimiento organico de hasta un
20% anual de altas, bajas y modificaciones de las aplicaciones y escritorios declarados en el anexo
como posicion de partida. Las operaciones que excedan este 20% iran a cargo de la bolsa de horas
disponible en este lote.
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Para la imputacién por ABM (alta,baja o modificacion) de aplicaciones y escritorios a cargo de la
bolsa de horas, el proveedor debera indicar el nivel de complejidad segun la siguiente tabla:

Dificultad de la aplicaciéon / escritorio Dedicacion
estimada
Con requisitos basicos De 2 a 4 horas

- Sin dependencias con dispositivos fisicos externos (lectores de tarjetas,
tokens fisicos, u otros)

- Requerimientos de impresion ligera.

- Sin dependencias de otros componentes o librerias especificas.

- Sin dependencia de acceso a otros servidores de BBDD o repositorios

- Sin persistencia de datos de usuario.

- Personalizaciones minimas

Con requisitos medios De 4 a 8 horas

- Puede requerir interactuar con dispositivos fisicos externos.

- Requiere imprimir de forma habitual ficheros de tamafio medio.

- Dependencias con uno o dos componentes o librerias especificas.

- Hasta 2 dependencias de acceso a otros servidores de BBDD o
repositorios.

- Puede requerir persistencia de los datos de usuario y/o maquina.

- Requiere personalizacién de cardcter general.

Con requisitos elevados De 8 a 16 horas

- Aplicaciones con requerimientos de aceleracién grafica vGPU.

- Requerimientos elevados de dispositivos fisicos externos.

- Impresion obligatoria con ficheros de volumen considerable.

- Dependencias de multiples componentes o librerias especificas.

- Con multiples dependencias a otros servidores de BBDD o
repositorios.

- Requerimientos de persistencia de datos de usuario o de maquina para
poder funcionar.

- Personalizaciones y adaptaciones a nivel de usuario, maquina.

- Requerimientos de seguridad especificos (gpos, directivas,
restricciones, controles de acceso)
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5.1.5. Plan de transicion especifico para este apartado

El cambio tecnoldgico que representa la sustitucion de la plataforma de virtualizacion requiere un
apartado especifico de transicidn para garantizar que se homologa todo el servicio antes del inicio
de la ejecucidn del contrato, y que esta preparado para entrar en produccion sin producir ninguna
disrupcion. También se debe tener en cuenta que la plataforma corporativa de usuario de Asepeyo
debe ajustarse a esta nueva manera de ejecutar aplicaciones virtualizadas. El tiempo para realizar
esta transicién serdn los seis meses previstos en el plan general.

La homologacién de este producto requerira:

® Preparar la transicidon de la infraestructura de Citrix a Virtual cable para minimizar el
impacto del solapamiento de servidores en las dos plataformas y garantizando la
prestacién del servicio.

® Preparar los mecanismos de redundancia entre la infraestructura ubicada en los CPDs de
Asepeyo y el cloud publico para garantizar la continuidad del servicio en cualquier
situacion.

® Preparar los mecanismos de escalado/reduccidn de recursos en funcion de la demanda de
los recursos de cloud publico.

e Homologar la plataforma de virtualizacién, realizando las validaciones correspondientes, y
publicar todas las aplicaciones y escritorios que actualmente se estan ejecutando

® Preparar los sistemas de monitorizacidn de los recursos ofreciendo detalle sobre:
o Servidores en uso y su ubicacién (por CPD, y en cloud publico).

Consumo de recursos por servidor.

Sesiones abiertas.

Aplicaciones abiertas.

Usuarios concurrentes.

Costes generados en cloud publico.

Incidencias.
Generacién de los perfiles de uso de aplicaciones a Virtual Cable equivalente al actual.
Preparacion del portal de acceso a aplicaciones.
Preparacién de los sistemas que permitiran el acceso a las aplicaciones desde la red
corporativa y desde Internet (escritorio remoto de Asepeyo).

e Validacion de la ejecucidn de las aplicaciones desde la plataforma corporativa de Asepeyo
(Ubuntu 20/22/24), incorporando los clientes o agentes necesarios para la correcta
visualizacién y ejecucién de las aplicaciones.

o O O O O
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5.1.6. Requisitos generales

o Se dotard de la capacidad de realizar actuaciones fuera del horario de alta actividad para
realizar pasos a produccidn complejos y tareas que no puedan realizarse en horario normal
(de 8:00 a 19:00) sin mayor coste para Asepeyo.

. El adjudicatario deberd garantizar los recursos para la administracion de los servidores
virtuales en horario de alta disponibilidad y disponer de un Servicio de Guardias 24x7x365
para la correcta resolucion de incidencias y pases a produccién.

5.1.7. Entregables

Los entregables minimos asociados a la administracién de servidores, los cuales deberdn de ser
elaborados por el adjudicatario y entregados mensualmente a Asepeyo, en el caso de los
informes, y al inicio del contrato en el caso del cuadro de mandos, son:

. Cuadro de mandos de visualizacién con el detalle especificado en el apartado de transicion.

. Informes periddicos de planificacién de la capacidad.
o Informe de cumplimiento de los ANS.
. Informe de anomalias e incidencias registradas.

. Anilisis de las anomalias, plan de solucidn y prevencion.
. Informe de alertas registradas.
. Solicitudes de cambio recibidas.

o Informe de cambios acometidos en el ambito del servicio.

5.2. L2.S2 Puesto de trabajo

5.2.1. Descripcidn del servicio y alcance requerido

La prestacion del servicio de puesto de trabajo se centra en la operacién y administracién de los
sistemas distribuidos. En este servicio también se contempla la homologacién, instalacion y
configuracion de equipos, asi como el soporte a las estaciones de trabajo ya sea ubicados en las
dependencias de Asepeyo, ya sea en los domicilios de los usuarios en modalidad de teletrabajo.
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El servicio debe cubrir, como minimo, todos los aspectos del actual servicio y, en todo caso, los
licitadores podran incluir mejoras en la propuesta del servicio que presenten. La propuesta debera
cubrir, al menos y siempre dentro del alcance de este Servicio, lo siguientes servicios:

o Instalacion y distribucidon remota de la plataforma de software corporativo, en cualquiera de
sus modalidades.

. Instalacion y configuracién de los equipos hardware del puesto de trabajo corporativo en
cualquiera de sus modalidades.

0 Homologacion de equipos y dispositivos (hardware) y aplicativos (software Linux vy
Windows).

o Administracién e inventariado de los activos Tl de Asepeyo.

. Administracién de los sistemas y aplicaciones del puesto de trabajo, incluidos los que
forman parte de la Intranet de Asepeyo.

o Gestion y administracion del servicio de acceso remoto al escritorio via web, tanto para
usuario interno como externo (teletrabajo).

Ademas, el adjudicatario se deberd encargar de la instalacién, configuracién, mantenimiento y
gestidn, de una “dependencia de prueba”, con diversos puestos de trabajo, en las instalaciones del
adjudicatario, para uso tanto de este servicio como de otros que lo requieran. El objetivo es
disponer de un entorno a imagen y semejanza del real en las dependencias de Asepeyo y
permanentemente actualizados y asi poder realizar las homologaciones, simulaciones, validacion
de soluciones, pruebas de rendimiento, verificacion de problemas, por ejemplo, sin tener que
interrumpir la actividad diaria de un centro de la Mutua. Las lineas de comunicaciones, hardware
y software necesarios, seran provistos por Asepeyo.

El detalle del servicio descrito anteriormente es:

o La resolucién de incidencias relacionadas con los sistemas incluidos en el alcance o el
escalado en caso de estar fuera del alcance.

J Asepeyo debera poder tener acceso a todas las consolas de monitorizacion del servicio del
adjudicatario.

o La resolucion de problemas relacionados con los sistemas incluidos en el alcance.

. La implementacién de los cambios necesarios para el mantenimiento de los niveles de
servicio y para el soporte a los pasos hacia produccion.
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o Gestidon del parcheado de los sistemas para el mantenimiento de los mismos en versiones
soportadas. Asepeyo establecera la versidn a la que debe estar actualizado cada elemento
en cada momento.

. Las tareas necesarias para la implantacién de nuevos entornos de los sistemas incluidos en
el alcance.

. La implementacién de peticiones de servicio en los sistemas incluidos en el alcance.

. El adjudicatario deberd garantizar los recursos para la administracion de los sistemas
distribuidos en horario de alta actividad y disponer de un Servicio de Guardias 24x7x365
para la correcta resolucion de incidencias y pasos a produccion.

o El ajuste del rendimiento de los sistemas incluidos en el alcance.

. Las tareas necesarias para la correcta implementacidon de los procesos de gestion de la
disponibilidad, del rendimiento, de la configuracidn y de la capacidad.

o De forma general, cualquier alcance necesario para la correcta prestacion del servicio
definido de acuerdo a los niveles de servicio establecidos.

. La documentacion y generacion de manuales y procedimientos.
o Creacidon de imdagenes neutras para la instalacién en los distintos dispositivos de Asepeyo.
. Distribucion masiva de software a todos los equipos de usuario final.

o La homologacion del equipamiento informatico de las estaciones de trabajo del usuario
final:

e Equipos de sobremesa, monitores, teclados, impresoras, escaneres, portatiles
(Windows/Mac) o smartphones (i0S/Android), tablets (i0S/Android) entre otros.

® Servicios de impresidn y escaneado de documentos.

e Terminales de control de presencia.

e Cualquier periférico que requiera conectarse a la red corporativa de Asepeyo

o Homologacion de software de aplicaciones que por su disefio requieren de una instalacién
local en el equipo, al ser este incompatible con entornos virtualizados. Basicamente son
aplicaciones que necesitan interactuar directamente con el hardware de la estacién de una
manera muy directa, al tratarse de puestos de trabajo muy singulares (radiélogos,
empleados con discapacidad visual, conexién con Lexnet, laboratorio, por ejemplo).

. Control del hardware y software no homologado inhabilitando o bloqueando el programa o
equipo para evitar que pueda generar problemas de seguridad o continuidad del negocio.
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o Tras la homologacidn de un activo (tanto software como hardware), el adjudicatario debera
de elaborar, al menos, los manuales de homologacidn, instalacion y utilizacidn corporativa y
crear o mantener la ficha del producto en el catdlogo de productos corporativos de la
Mutua.

o Preparacién, configuracién y supervision de la expedicion del material destinado al puesto
de trabajo (anteriormente descrito) y coordinacién de su instalacion o retirada.

. Configuracién, soporte y gestion del equipamiento.

o Prestacidon de atencidn in-situ al puesto de trabajo (Unicamente en las dependencias de
Asepeyo, no en los puestos de teletrabajo) de forma extraordinaria.

o Coordinacién de los envios y devolucidn del material a las dependencias de Asepeyo,
supervisando su instalacién y retirada.

. Administracién permanente de los activos TIC en el inventario de Asepeyo asegurando la
correcta ubicacién de los activos.

o Configuracidn, gestion y monitorizacion de los dispositivos méviles (smartphones, tablets,
portatiles) mediante el aplicativo MDM que utiliza Asepeyo, asi como la solucién de anti
malware.

. Actualizaciones de firmware para aquellos equipos del parque informatico que lo requieran.

o Instalacion, configuracién y mantenimiento del antivirus en aquellos equipos que lo
requieran.

. Configuracién de los terminales de telefonia mévil y tabletas.
o Soporte a la instalacidn y uso de dispositivos audiovisuales (proyectores, TV).

o Provisidn, operacidn, administracidon y monitorizacién de un servicio de acceso remoto para
usuarios de Asepeyo (escritorioremoto.asepeyo.es). El servicio de acceso remoto se basara
en la solucion de Virtual Cable y se integrara con el servicio de autenticacion de segundo
factor (2FA) aprovisionado por el proveedor vigente de Seguridad Avanzada de Asepeyo.

o Provisién, operacién, administracién y monitorizacién de una plataforma de conexién de
VPN, que permita las modalidades de LAN o LAN o personal, que sea capaz de gestionar las
conexiones de los proveedores y los usuarios de Asepeyo que requieran conectarse
directamente con nuestros sistemas y vinculado a los mecanismos de autenticacién de
Asepeyo.

. Instalacion y configuracion de los certificados para las redes VPN.

. Mantener la informacidon de los activos correspondientes actualizada en la CMDB de
Asepeyo.
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o Administracion de recursos de la intranet, de tal forma que se habilite la personalizacién de
los recursos y privilegios de los usuarios, como son:

o Usuarios.

o Configuraciones.
o Dominios.

o Directorios.

o Listines.

. Gestidn y distribucién centralizada del software.

5.2.2. Gestion de identidad

El adjudicatario de este lote se deberd hacer cargo de la gestion de la identidad en todos sus
repositorios y plataformas de gestidn, de manera que se guarde la coherencia con los procesos de
negocio definidos para administrar las altas, bajas y modificaciones de grupos, perfiles, roles y
cuentas. Estas tareas comportaran la gestion y administracion de OpenlAM, Active Directory,
directorio de Notes, asi como del resto de sistemas de gestiéon de identidad a través de las
distintas solicitudes de servicio dispuestas para esta actividad.

Asi mismo, también se gestionara y administrara el sistema de gestidén de cuentas privilegiadas
PAM, manteniendo las reglas de acceso a los diferentes recursos de la infraestructura de Asepeyo.

Debera, por lo tanto, realizar las siguientes tareas:

o Gestion de identidades y accesos: Operacién y administracion de los directorios
corporativos de usuarios (Microsoft AD, LDAP Notes y otros) asi como la gestion de usuarios
a través de la solucion de gestion de identidades OpenlAM. También debera asumir, por
delegacién de Asepeyo, la gestién y administracidon de usuarios en directorios externos (por
ejemplo CEXSIL de la Seguridad Social, etc.).

. Gestion de las cuentas de usuario privilegiados, safes y permisos en la plataforma PAM
CyberArk..

5.2.3. Servicio de envio de faxes
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Ademas de los servicios anteriormente mencionados, el adjudicatario se encarga de contratar los

servicios necesarios que permitan enviar y recibir faxes de forma electrdnica, a través de Internet
y su vinculacién e integracidon con el servicio de correo de Asepeyo. Sus funciones incluyen la
gestidon de la seguridad y el cifrado de los documentos, la integracién con otros sistemas de
software empresariales, la automatizacion de los procesos de fax, y la garantia de disponibilidad y
escalabilidad del servicio para manejar grandes volimenes de faxes. El adjudicatario debera
realizar la portabilidad de los nimeros actuales de Asepeyo.

5.2.4. Entregables

Los entregables minimos asociados al puesto de trabajo, los cuales deberan de ser elaborados por
el adjudicatario y entregados mensualmente a Asepeyo, son:

. Informe de la homologacion de equipos (hardware), software y aplicativos.

. Informe de seguimiento de las distribuciones masivas de software en las estaciones de
trabajo.

. Informes de riesgos y amenazas.

. Informe de actualizaciones realizadas.

. Informacién movimientos inventario TIC.

. Informe de incidencias y problemas.

o Anilisis de las anomalias, plan de solucidon y prevencion.

Ademas, existe una serie de documentos que el adjudicatario serd responsable de elaborar y
actualizar y que deberan estar disponibles en un repositorio centralizado para que Asepeyo, 0 a
quien Asepeyo autorice, pueda acceder a ellos cuando lo necesite:

. Manual de homologacion (ficha técnica con toda la informacion relativa a la homologacion).
o Manual de administracién / configuracion.

o Manual de usuario.

. Manual de instalacion de los equipos de trabajo.

. Informes del mantenimiento y gestién de las cuentas de usuario y los privilegios.
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5.3. L2.S3 Centro de atencion al usuario

5.3.1. Descripcidn del servicio y alcance requerido

Actualmente, el Centro de Atencién al Usuario (CAU) es un servicio provisto por el actual
proveedor tecnolédgico de Outsourcing Administracion de Servidores, Aplicaciones y Soporte
Informatico en el Puesto de Trabajo, y se encarga de:

e Atender y gestionar solicitudes e incidentes del servicio a nivel 1 (en adelante Tickets).

e Gestidn, seguimiento y reclamacién de tickets hasta su finalizacion en la herramienta
de ITSM de Asepeyo.

e Realizar encuestas de satisfaccidn del servicio a los usuarios atendidos.

e Resolucion de tickets a nivel 2 o, si ello no es posible, escalado al nivel 3.

e Coordinacion de todos los proveedores relacionados con el servicio, tanto por
incidencias, como por ejecucidn o apoyo en proyectos especificos.

e  Coordinacidon de instalaciones y distribucién de software.

e Mantenimiento de la base de conocimiento de resolucion de incidencias vy
workarounds en la herramienta de ITSM de Asepeyo.

e Definicién y mantenimiento de los problemas en la herramienta de ITSM de Asepeyo.

e  Gestidn del servicio de telemedicina de ASEPEYO. Este servicio se utiliza para atender
las llamadas de los mutualistas que experimentan problemas con la aplicacién.

Este servicio actia como central de recogida de Tickets de cualquier tipo (incidencias, solicitudes
de servicios, consultas) y una vez analizados, los gestiona directamente o los escala a los
diferentes proveedores afectados, haciendo un seguimiento del ticket hasta la resolucién del
mismo. El modelo de Centro Atencién al Usuario (CAU) debera implantarse manteniendo las
mejores practicas de mercado (ITIL) de los procesos gestién de incidencias, gestidn de consultas,
gestidn de peticiones, gestiéon de cambios, gestion de eventos, gestiéon de problemas y gestion del
nivel de servicio con los que se cuenta actualmente. Para la implantacién y mantenimiento de
estos procesos, se trabaja en un ambiente multiproveedor.

De media, basandonos en los valores del tercer trimestre del ejercicio 2025, se gestionan un
promedio de 202 tickets diarios por autoservicio entre las franjas comprendidas entre las 08:00 h
y las 16:30h.

El dimensionado de recursos por franjas horarias es el indicado en la tabla adjunta, siendo de las
08:00 h de la mafana a las 15:00h el periodo con un mayor refuerzo de personal por parte de
CAU.
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El centro de atencidén al usuario actualmente esta dividido en 2 niveles, cada uno de ellos dotado

con un nimero determinado de recursos

e 1 responsable del centro de atencion a usuarios (RSU)

e 1 coordinador de operaciones (COSU)

® 5 técnicos del centro de atencién a usuarios (TSU) - Segundo nivel de CAU, pudiendo
llegar hasta un maximo de 8 operadores, en funcién de las necesidades y demanda.

e 11 operadores de soporte a usuarios (OSU) - Primer nivel de Soporte Usuarios.

Ademas, el CAU cuenta con 2 personas de backup para poder dar respuesta a necesidades
puntuales del servicio, tales como bajas, vacaciones, picos de trabajo y cualquier contingencia que
requiera disponer de estos recursos.

El nimero maximo de recursos disponibles en el CAU, teniendo en cuenta los diferentes turnos
posibles, puede ascender_hasta un maximo de 20 personas.

Para ayudar en el dimensionamiento del CAU en las propuestas de los licitadores, se presenta a
continuacién una tabla con el resumen de las incidencias recogidas de octubre 2024 a octubre
2025 (12 meses):
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TICKETS

LLAMADAS

TOTAL MEDIA TOTAL TOTAL TOTAL PARALULEH LLAMADAS MEDIA DURACION | % RESPUESTA
318 LABORABLES | INCIDENCIAS | PETICIONES | OFERTAS =[]/ RESPUESTAS | LABORABLES MEDIA ANS

OCTUBRE 4654 222 2061 1249 1344 4634 3899 221 09:45 97,42%

2024 |NOVIEMBRE 4243 193 2214 887 1142 4115 3377 196 08:55 98,57%

DICIEMBRE 3046 145 1473 746 827 2688 2408 128 06:48 98,53%

ENERO 4095 178 1959 1220 916 3789 3428 179 06:37 96,20%

FEBRERO 4015 201 1971 1151 893 3040 2931 152 05:34 99,20%

MARZO 4583 218 2317 1371 895 3934 3466 185 05:29 98,70%

ABRIL 3918 178 2071 1178 669 3052 2982 132 06:39 99,10%

MAYO 5019 239 2897 1340 782 7373 6221 381 09:05 85,70%

JUNIO 4333 206 2072 1309 952 3750 3679 165 06:32 98,64%
2025 o 4597 209 2155 1309 1133 4301 4221 187 06:03 98,14%

AGOSTO 3154 143 1375 1101 678 2723 2657 124 06:07 97,02%

SETIEMBRE [BREVLS 197 1817 1344 1164 4301 4209 196 05:37 97,87%

OCTUBRE 4654 202 2061 1249 1344 3092 3012 135 05:33 97,42%

TOTALES 54636 26443 15454 12739 | i)

PROMEDIO 4553 2034 1189 980 4233 3576 183 06:50 97,12%

Las principales funciones y caracteristicas de este servicio son las siguientes:

. Proporcionar a Asepeyo un servicio de atencidn al usuario donde se realizara atencién de
primer nivel mediante distintos canales (atencidn telefénica, intranet/internet y correo
electronico). Este servicio tiene como objetivo centralizar los Tickets, resolucion de
incidencias y problemas que afecten a los sistemas de Asepeyo.

o Disponer de personal formado en las aplicaciones mas criticas, para poder prestar también
la atencion de segundo nivel de las incidencias relacionadas con ellas.

o Monitorizacidn del servicio de atenciéon a usuarios.

o Reportar mensualmente a Asepeyo un resumen con el nimero de solicitudes de servicio,
incidencias, problemas, llamadas, estado de las mismas, tiempo de resolucidn, y otros
parametros necesarios para el seguimiento de los ANS o para cumplir con lo solicitado por
Asepeyo.

. Elaboracién de informes propios para aquellas incidencias que, por criticidad o nivel de
afectacion, requieren de un mayor detalle.
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o Provisionar y mantener las herramientas acordadas entre Asepeyo y el adjudicatario, para la
gestidn del servicio, incluyendo las interfaces con el entorno utilizado por Asepeyo.

o Provisionar y mantener un nimero telefénico 900 Unico para todos los usuarios.
. Atender solicitudes de servicio e incidencias con disponibilidad 24x7x365.
o La atencion se realiza como minimo en catalan y en castellano, tanto hablado como escrito.

o Se proporciona un identificador Unico y un responsable para la gestidn y seguimiento de
cada Ticket.

o Registro de toda la informacion en el sistema de gestion de Tickets.

. Responsabilidad del Ticket hasta su resolucidn, escalando si es preciso para asegurar una
resolucion a tiempo y efectiva.

o Control, coordinacion y mediaciéon con otros proveedores, de forma que es el Unico
interlocutor con los distintos proveedores y usuarios.

o Proporcionar la gestidn integral de las incidencias y peticiones y, en definitiva, los procesos
de gobierno TIC que se requieren, de acuerdo con las buenas practicas establecidas (ITIL).

. En funcidn del tipo de Ticket, se reenvia al respectivo nivel de soporte o se redirige a gestion
de incidencias, informando a todas las partes involucradas de acuerdo a los procedimientos
establecidos.

o Monitorizacion del servicio y proporcionar a Asepeyo informes de gestién de los Tickets
generados incluyendo la informacién asociada a cada uno, asi como el tiempo de respuesta
y la solucién proporcionada.

o Provisién y actualizacion de la base de datos de conocimientos para el usuario.

o Ofrecer el primer nivel de soporte para la conexidn de acceso al Escritorio Remoto (trabajo
a distancia).

. Formar al personal técnico de Asepeyo en la resolucion de incidencias si asi lo requiriese
Asepeyo.

o Realizar propuestas de mejora continua del servicio.

J Ademas de lo anteriormente indicado, también y de manera puntual realizan tareas de
apoyo en tareas de revision periddica de los teléfonos de supervivencia de la organizacidn,
monitorizacién de lineas, cambios asociados a las claves de acceso de las impresoras,

soporte en la renovacién de los teléfonos mdviles organizativos, por ejemplo.
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o Actualmente, este servicio incluye la monitorizacion, desde la herramienta de ticketing

actual, de los procesos de gestion de configuracion, gestién de capacidad, gestién de

disponibilidad y gestién de los niveles de servicio.

El nuevo modelo debera incluir, como minimo, lo descrito en la “Descripcién”, dimensionado de
acuerdo a lo indicado en el “Anexo | - Detalle técnico y volumetrias”. La dedicacidn de personal del
actual proveedor es un marco de referencia para saber la volumetria de trabajo, pero en ningin
caso es una obligacion para el adjudicatario. Cada licitador debera aportar las herramientas para
poder dimensionar el servicio en funcidn de los datos de actividad mencionados en este pliego y
mantener el servicio durante todo el contrato.

Adicionalmente debera incluir lo siguiente:

. Encuestas de satisfaccion.

. La gestion de peticiones.

. La gestidn de incidencias.

. La gestion de problemas.

. La gestidon de eventos.

o La gestion de cambios.

o Todas las actividades necesarias para la gestion de incidencias criticas en horario 24x7x365.

. Todas las actividades necesarias y requeridas por parte de la DTIC asociados a proyectos de
despliegue de material que requieren soporte en la configuracién o asistencia remota, tales
como renovacién smartphones, tabletas, renovacion de equipamientos informaticos, etc.

o De forma general, cualquier tarea necesaria para la correcta prestacién del servicio definido
de acuerdo a los niveles de servicio establecidos.

. Gestion del soporte y escalado de los tickets con los proveedores TIC, cuando sea requerido,
para proveer el servicio de mantenimiento de hardware, garantias de equipos,
presupuestos de reparaciones, estudios y supervisidon de actividades relacionadas con el
mantenimiento de hardware.

. Soporte a las Comunicaciones Unificadas (audio, video, mensajeria por IP).

. Elaboracién de informes y estadisticas de seguimiento del servicio que sirvan de soporte a
la toma de decisiones, sobre todo aquellos relacionados con estadisticas de averias, fallos
repetitivos, analisis de tendencias, por ejemplo por tipo y modelo de maquina.
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. Soluciones especificas e inclusién de herramientas de telediagndstico y reparacion de los
equipos conectados en WAN y LAN que sean necesarias incorporar para realizar el
diagnédstico de averias, control, por ejemplo, para tener una monitorizacion y gestion de los
equipos que forman parte de la red.

o Diagnéstico de averias para todo el parque informatico de Asepeyo.

Se debe incluir servicios de grabacidn de las llamadas y permitir el cambio de las locuciones en las
ofertas de los licitadores.

Los procesos de Gestion del Servicio recogidos anteriormente (peticiones, incidencias, problemas,
por ejemplo) deberan responder a las mejores practicas del mercado (p.e. ITIL).

Asepeyo dispone de una herramienta propia para gestionar las incidencias con todos los procesos
y peticiones definidos (ITSM), para trabajar con todos los proveedores y servicios. El proveedor
deberd usar de forma obligatoria la herramienta proporcionada (EasyVista) por Asepeyo como
base de operacion para la gestion.

5.3.2. Requisitos generales

o El adjudicatario se integrard con los procesos definidos por Asepeyo para la gestién del
servicio.

o El adjudicatario debera prestar la cooperaciéon necesaria con otros proveedores para la
correcta gestion del servicio.

. El adjudicatario deberd dar soporte a las tecnologias de los proyectos de transformacion
gue Asepeyo abordara a lo largo de la duracidon del contrato.

. El adjudicatario debe facilitar la informacién de tal manera que se pueda diferenciar de
forma clara la distribucién de canales de entrada de los diferentes tickets, es decir, aquellos
que se reciben a través de llamada, vs. los que se reciben a través de auto-servicio,
incluyendo u/o diferenciando las incidencias, vs. peticiones o solicitudes de servicio.

o El adjudicatario debera presentar una propuesta de catalogaciones sobre el objeto de la
llamada entrante y saliente.

. Servicio de encuesta automatica telefonica para valoracién de la atencién recibida por parte
del gestor de primer nivel.

o Encuesta de valoracion final a la resolucion/gestion del servicio requerido.

El licitador deberd responder al pliego incluyendo en su propuesta la descripcién del modelo de
prestacién de la gestion del servicio planteado.
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5.3.3. Entregables

Los entregables minimos asociados al Centro de Atencion al Usuario, los cuales deberan de ser
elaborados por el adjudicatario y entregados mensualmente a Asepeyo, son (es preferible que
todos los informes e indicadores estén en un portal centralizados, ahorrando envio de informes):

. Informe de gestidn, seguimiento de los ANS, KPI, incidencias.
o Informe detallado de los Tickets del mes.
. Asepeyo, ademas, podra requerir informes tales como:

o Informe diario de llamadas entrantes de la centralita (acumulado de las llamadas de
los dias anteriores, asi como el mes en curso) de tipo RAW (datos en bruto) con,
como minimo:

= Fecha

= Hora

= Nudmero llamante

= Canal de entrada

= Atendida (Si/No)

= Tiempo de espera

* Duracién

= Categoria de la llamada

= Valores de la encuesta telefdnica

o Informe sumario diario de las llamadas salientes, tales como:

= Resumen grafico y numérico del mes en curso y los anteriores (evolutiva)
= Inventario de catalogaciones (para la construccién de la hoja anterior)
= Numero de llamadas atendidas por catdlogo de servicio y dia del mes en curso

= Numero de llamadas atendidas por catdlogo de servicio de los meses anteriores
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o Informe detallado de las llamadas salientes:

= Resumen de las llamadas salientes de los meses anteriores, incluyendo el
sumatorio de las del mes en curso y los ultimos 7 dias.

= Mes

= Categoria Agente (nivel).

= TME (Tiempo Medio de Espera)

= TMC (Tiempo Medio de Conversacion)

= AWC (After Work Call - Tiempo de dedicacidn requerido para las gestiones tras la

conversacion con el usuario)

= TMO (Sumatorio de los tres indicadores anteriores)

. Informe sumatorio de las gestiones de backoffice:
o Presentacion en formato de tabla en las que se muestre el resultado del cierre de los
meses anteriores asi como el cumplimiento de los niveles de servicio del mes en
curso y el resultado acumulado de la semana anterior.

= Mes

= Tipo de gestion

= Volumen atendido
= Volumen pendiente

= % Cumplimiento segun SLA pactado

o Informe de llamadas recibidas que incluyan las siguientes métricas:
Total de llamadas recibidas

Total de llamadas atendidas

NdS promedio (nivel de servicio)

NdA promedio (nivel de atencidn)

NdS promedio peor tramo

NdA promedio peor tramo

% de rellamada

O O O O O O O

Valores promedio de la encuesta de satisfaccién (a implementar)
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Observaciones/Incidencias

Total de llamadas abandonadas >30 seg.
Total de llamadas atendidas <30 seg.
Total de llamadas atendidas <40 seg.
Total de llamadas atendidas >50 seg.
NdA peor tramo

NdS peor tramo

Total de llamadas abandonadas >30 seg.
Total de llamadas atendidas <30 seg.
Total de llamadas atendidas <40 seg.
Total de llamadas atendidas >50 seg.
NdA peor tramo

0O 0 0O 0O O O O o0 0 0O O o o

NdS peor tramo

En términos generales, los NdA y NdS, deberdn calcularse en tramos de carga en funcién de los
periodos con mayor concurrencia de los usuarios, segin se recoge en el Anexo lll Acuerdo de
Niveles de Servicio.

5.4. L2.54 Administracion y gestion Google Workspace y Notes

5.4.1. Descripcion del servicio y alcance requerido

El servicio actual consiste en la prestacidn de los servicios de correo electrénico avanzado, seguro
y de alta disponibilidad, para todos los usuarios y buzones de Asepeyo, incluyendo la provision,
instalacién, configuracion y mantenimiento, de todo el hardware y software requerido.

Actualmente, el servicio de correo electrénico en Asepeyo estd basado principalmente en la
solucion Gmail incluida en Google Workspace, aunque existen algunas cuentas basadas en Lotus
Notes. Asepeyo tiene como objetivo reducir al maximo las cuentas de Lotus Notes aunque no
existe ninglin compromiso concreto puesto que existen algunas dependencias que actualmente
no lo permiten.

Las principales caracteristicas del servicio son las siguientes:

o Provisién de un servicio de certificacion legal del envio, entrega y contenido de correos
electronicos (actualmente Evidence).
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. Configuracién del servicio de cifrado de correo electrénico entre dominios especificos con el
producto que ASEPEYO tenga contratado.

. Provision, instalacién y configuracién de la solucion final de correo sobre plataformas de
servicio dedicadas.

o Aplicacion de los diferentes parches y actualizaciones publicadas para cada software por sus
respectivos fabricantes. Previamente a la instalaciéon de las actualizaciones, se valora el
posible impacto en el servicio, en cuyo caso se consensua con Asepeyo.

o Soporte y colaboracidn a futuras migraciones (de datos y servicios) en los cambios de la
infraestructura de correo.

o Operacion, gestién y administracion integral del servicio de correo.
. Servicio de alta disponibilidad 8x5.

. Capacidad de monitorizacidn y auditoria de los sistemas por parte de Asepeyo, en caso de
gue se considere oportuno.

. Funcionalidades de archivado (manual y automatico).

En cuanto a las funcionalidades del servicio, son las siguientes:

. Correo desde la red corporativa, mediante las dos modalidades siguientes:
e Gmail (Acceso mediante navegador web desde la red corporativa).
o Correo desde Internet, mediante navegador web (Gmail)+2FA y/o dispositivo movil
(App Gmail) previa autorizacién a través MDM.

Adicionalmente, en el dambito de Google Workspace (correo, ofimatica, almacenamiento,
administracion de cuentas, etc.) se llevan a cabo las siguientes tareas:

o Mantenimiento de parametros del entorno Google Workspace en la Consola de
Administracion.

. Mantenimiento de las aplicaciones activas en el entorno Google Workspace.

o Alta de nuevas aplicaciones (desarrollos, o aplicaciones de terceros ) en el entorno.
o Gestidn de asignacion y uso de las API's Google Workspace.

o Seguimiento de cambios anunciados, consulta y aplicacién si procede.

. Mantener sincronizados OU,s, Usuarios, Alias , Contactos compartidos , Grupos, y Licencias
desde el Directorio Activo. Asignacidn de atributos de Grupo.

o Asignacion de Grupos de Acceso a Unidades Compartidas.
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. Aprobacidn de dispositivos.

. Asignacion de parametros a los buzones compartidos (icono, Enviar como, reglas, por
ejemplo).

. Gestidon de delegados de un buzén compartido.

o Configuracién de funcionalidades de seguridad (por ejemplo DLP).
. Exportacion y explotacidn de logs a Big Data.

. Explotacion de Informes en la consola.

. Auditoria de Usuarios.

o Auditoria de Grupos.

o Auditoria de Unidades Compartidas.

. Auditoria de Licencias disponibles.

. Establecimiento y seguimiento de Alertas y Reglas.

o Establecimiento y seguimiento reglas de enrutamiento del correo.
o Establecimiento y seguimiento reglas de cumplimiento del correo.
. Establecimiento y seguimiento reglas de exclusién del correo.

. Mantenimiento de accesos via smtp-relay.

. Mantenimiento de Roles de administracion y usuarios asignados.

o Scripts de administraciéon solicitados sobre Buzones de Correos (Notificacion nuevo correo,
mover de papelera a label).

. Apertura de incidentes a Google.
o Envio de propuestas de mejora a Google.

o Gestion de incidencias del entorno.

El hardware y software especifico que actualmente soporta este servicio, figura en el inventario
detallado que puede consultarse en la Sede Central de Asepeyo y que estd provisto por el
proveedor de Outsourcing de Infraestructuras.

El alcance objetivo es mantener los mismos servicios mencionados anteriormente.

5.4.2. Lotus Notes

Aunque Asepeyo tiene marcada la tecnologia de Notes como obsoleta y esta dando los pasos para
actualizarla, en el momento de ejecucidén de este contrato tendrd un catdlogo de aplicaciones y
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servicios desarrollados con Notes que el adjudicatario de este lote deberd mantener. Estos
servicios y aplicaciones pueden estar vinculados con el propio directorio de Notes o usar la
replicacién con el Directorio Activo.

El adjudicatario de este lote debera mantener los servidores de esta plataforma asi como realizar
todas las tareas administrativas para garantizar la replicacion y continuidad de las aplicaciones alli
alojadas.

Asepeyo dispone de una solucién de proteccién del correo electronico (Cisco CES) suministrada y
operada por otro proveedor. El adjudicatario deberd colaborar y coordinar determinadas
intervenciones y configuraciones con el proveedor de esta capa de seguridad adicional.

5.4.3. Requisitos generales

Los requisitos minimos en relacion al servicio de Administracion y Gestidon Suite Google
Workspace y Notes son:

. Operacion, gestion y administracidn integral del servicio de correo, con alta disponibilidad
8x5

. Herramientas para la administracion de Google Workspace por parte de los
administradores, permitiendo delegacion a los responsables designados por Asepeyo.

. Control de la conectividad desde y hacia la red corporativa e internet.

o Aplicacion de los diferentes parches y actualizaciones publicadas para cada software por sus
respectivos fabricantes.

o Gestidon de usuarios y buzones.

. Gestion de incidencias asociadas al correo electrénico.

. Recuperacion de buzones.

o Monitorizacion continua de la solucidn de correo electréonico implantada.

. Provisién de informes sobre el uso y funcionamiento de la plataforma de correo electrénico.
o Provisién del servicio de certificacion legal del envio y contenido de correos electrénicos.

o Provisidn del servicio de cifrado entre dominios especificos.

5.4.4. Entregables

Los entregables minimos requeridos por el servicio de Administracidon y gestion Suite Google
Workspace y Notes:

. Informe utilizacién de la Suite de Google Workspace.
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o Informes de utilizacidn de buzones y bases de datos Notes.
. Informes de certificaciones legales.
o Informes de acuerdo con los ANS.

5.5. L2.S5 Almacén fisico

5.5.1. Descripcidn del servicio

. Provisién y gestion del espacio fisico donde se almacena temporalmente parte del
equipamiento informatico de Asepeyo, dispone de al menos 155 metros lineales de
estanterias, cumpliendo los estdndares de seguridad de Asepeyo y seguro de la mercancia
gue se almacena.

. Registro, revisidn y control del stock y de las entradas y salidas.

o Embalaje de los equipos y gestion de entradas y salidas de material del almacén y
expediciones a/desde al/el destinatario final. El coste y aseguramiento del transporte de la
mercancia corre a cargo de Asepeyo.

. Suministro del mobiliario para el almacenamiento del equipamiento de Asepeyo.

. El material de embalaje utilizado para las expediciones de material (cajas de cartén, papel
burbuja, precinto, etiquetas, por ejemplo).

o Suministro de equipamiento informdtico para todas las dependencias de Asepeyo, asi como
recepcién de equipamiento.
5.5.2. Requisitos generales

El material de embalaje utilizado para las expediciones de material (cajas de cartdn, papel
burbuja, precinto, etiquetas, por ejemplo) sera proporcionado por el adjudicatario y debera estar
identificado con el logotipo de la Mutua Asepeyo.

El tiempo de recepcion de material en la sede social de Asepeyo debera ser de maximo un (1) dia
desde que se realiza la solicitud.

5.5.3. Entregables

Los entregables minimos asociados al servicio descrito en este punto, los cuales deberan de ser
elaborados por el adjudicatario y entregados mensualmente a Asepeyo, son:

o Almacenamiento fisico:
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e Informe de registro de las entradas y salidas de material del almacén y expediciones

a/desde al destinatario final.

5.6. L2.S6 Proyectos de innovacion

Se requiere que el adjudicatario o adjudicatarios de los servicios recogidos en este expediente, se
comprometan proponiendo e implantando nuevas soluciones, para lograr una evoluciéon y mejora
de los servicios, la optimizacion de costes y el incremento de la eficiencia:

. Implementar un esquema de mejora continua que permita identificar nuevas soluciones
qgue mejoren la calidad del servicio ofrecido por el adjudicatario o adjudicatarios. A modo
de ejemplo podrian orientarse a evolucionar la infraestructura, plataformas, recursos y
servicios, incorporacion de nuevas tecnologias, etc.

o Anilisis continuado de la evolucién del mercado y estandares (Benchmarking).

Ademas, existe una serie de documentos que el adjudicatario o adjudicatarios seran responsables
de elaborar y actualizar y que deberan estar disponibles en un repositorio centralizado para que
Asepeyo, 0 a quien Asepeyo autorice, pueda acceder a ellos cuando lo necesite, tal y como se
indica en este pliego y que es de aplicacion para todos los lotes:

o Plan de acciones y mejora del servicio.
. Plan de Gestién del Cambio para la implantacién de la mejora del servicio.

Cada posible proyecto de innovacidon o mejora, tanto si es propuesto por el proveedor como si
surge a iniciativa de Asepeyo, si la Mutua lo estima de interés y, una vez valorado, decide
realizarlo, sera tratado como cualquier otro proyecto del expediente.

Para la correcta ejecucion de los proyectos de innovacién y desarrollo que surjan o se pacten con
Asepeyo dentro de este servicio, se utilizard un modelo de gestién basado en una bolsa de horas
de trabajo (1500 horas anuales), asignando roles especializados con las siguientes dedicaciones:
un Ingeniero de Virtualizacién y Aplicaciones que dedicard un 80% de su tiempo a la elaboracién y
desarrollo del proyecto de innovacidn, incluyendo la implementacion, configuraciéon y
mantenimiento de soluciones virtualizadas y aplicaciones; y un Arquitecto de Virtualizacién que
dedicard un 20% de su tiempo, siendo responsable del diseiio, implementacion y optimizacion de
la infraestructura de TI moderna, consolidando el hardware fisico en entornos virtuales eficientes
y escalables para asegurar la integracién adecuada de las soluciones en la arquitectura de
Asepeyo.
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6. Lote 3: Distribucion y soporte de licencias

Los servicios del mencionado lote tienen como objetivo la distribucién y soporte de licencias.

En particular, los servicios incluidos dentro del [Lote 3] se estructuran de la siguiente manera:

Lote Cadigo Servicio  Servicio

Virtualizacién

Gestion de datos de prueba

Lote 3 L3.51 Motor de procesos

Bases de Datos

Soluciones de seguridad asociada a puesto de trabajo

El propdsito fundamental de este Lote es satisfacer las necesidades de ASEPEYO para el suministro
de licencias especificas, detalladas en la tabla anterior. Mas alld de la adquisicién de dichas
licencias, se busca integrar un servicio de soporte técnico de fabricante altamente cualificado,
estructurado en un formato de bolsa de horas. Este servicio serd crucial para la resoluciéon
eficiente de incidencias técnicas que puedan surgir, asi como para el desarrollo proactivo de
nuevas funcionalidades y evolutivos que aseguren la continua adaptacién y mejora de los
sistemas.

La cantidad de unidades mencionada en el documento "Anexo V (modelo de oferta econdmica y
demads criterios sometidos a formulas)" tiene caracter estimativo. El importe total del gasto que se
derive de los servicios objeto del presente pliego dependerd de las necesidades de la Mutua
durante el periodo de vigencia de los contratos.

La metodologia de contratacidn aplicable a todas las licencias mencionadas se encuentra detallada
en el documento adjunto a esta licitacidn, identificado como “CP00152-2024 - Anexo V”.

6.1. Virtualizacion

La virtualizacién es una tecnologia fundamental en la informatica moderna que crea
representaciones virtuales (simuladas) de recursos de infraestructura fisica, como servidores,
almacenamiento y redes.
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El software de virtualizacién, o hipervisor, actia como una capa de abstraccidn entre el hardware
fisico y los sistemas operativos. Permite que multiples entornos operativos aislados, llamados
maquinas virtuales (VM), se ejecuten simultdneamente e independientemente en una Unica
maquina fisica (host).

El principio clave es la consolidacion: una mdaquina fisica de alto rendimiento aloja multiples VM,
optimizando el uso de recursos. Esto mejora la eficiencia operativa, reduce costos de energia y
refrigeracion, y simplifica la gestién de TI. Ademads, ofrece flexibilidad, escalabilidad y beneficios
para la continuidad del negocio.

6.1.1. Virtualizacion - Virtual Cable UDS

6.1.1.1. Descripcidn del servicio

UDS Virtual Cable se refiere a la tecnologia de Virtual Cable y su producto UDS Enterprise, una
solucion de virtualizaciéon del puesto de trabajo (VDI) que permite el acceso remoto seguro a
escritorios y aplicaciones virtuales desde cualquier lugar y dispositivo. UDS Enterprise es un
"broker de conexiones" que centraliza la administracion y el despliegue de estos entornos, siendo
compatible con multiples plataformas de virtualizacidn, autenticadores y protocolos.

El licenciamiento debera contemplar un total estimado en 3.600 usuarios, y deberd permitir la
virtualizacién de todas las aplicaciones y escritorios que Asepeyo dispone actualmente con el
incremento organico que se produzca durante la duracidn del contrato.

Ademas del licenciamiento de la solucidon, es un requisito indispensable que este venga
acompafiado de un servicio de Soporte de Nivel 3 (L3) que permita el escalado de incidencias
complejas que el adjudicatario del lote 2 del presente pliego no pueda resolver, minimizando
cualquier interrupcidn en el servicio, y asegurando asi la maxima eficiencia y disponibilidad para
todos los usuarios.

6.2. Gestion de datos de prueba
La Gestion de Datos de Prueba (Test Data Management - TDM) abarca la planificacion, creacion,
mantenimiento y suministro de los datos necesarios para los entornos no productivos, tales como

integracion, UAT y preproduccidon. Su propdsito principal es garantizar que los equipos de
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ingenieria de software dispongan de datos precisos, consistentes y seguros, permitiendo validar
eficazmente la funcionalidad y el rendimiento de las aplicaciones.

El objetivo estratégico es asegurar la disponibilidad de datos que simulen fielmente la realidad
productiva, pero garantizando la privacidad de la informacion sensible. Esto permite implementar
estrategias de deteccién temprana de errores (Shift Left), mejorar la cobertura de las pruebas
automatizadas y acelerar el ciclo de vida del desarrollo de software (SDLC), eliminando los cuellos
de botella asociados a la provision manual de datos.

6.2.1. Descripcion del servicio

Actualmente Asepeyo utiliza ICARIA TDM que es una plataforma de gestidon de datos de prueba
(Test Data Management) que ayuda a las empresas a usar datos de forma segura y eficiente en sus
procesos de pruebas de software, cumpliendo con la normativa de proteccion de datos como el
GDPR. La plataforma identifica los datos sensibles, los disocia automaticamente de forma segura 'y
proporciona los datos necesarios para las pruebas, reduciendo tiempos hasta cinco veces y
mejorando la calidad del software.

Ademas, la licencia facilita la optimizacién de la gestion de datos de prueba en entornos no
productivos, lo que garantiza la calidad, seguridad y eficiencia en los procesos de prueba.

Con esta solucién, ASEPEYO busca optimizar el volumen vy la calidad de los datos de prueba, asi
como mejorar los tiempos de aprovisionamiento. Esto se lograra mediante la reduccién del
tamafio de los entornos y la aceleracién de los ciclos de pruebas a través de técnicas de
subpruebas y generacidn sintética.

El servicio se basa en la explotacion, mantenimiento y evolucién de la plataforma ICARIA TDM,
solucidon actualmente implantada en ASEPEYO. Esta plataforma permite la gestién integral de
datos de prueba cumpliendo con los estandares de seguridad y eficiencia requeridos por la
organizacion.

El alcance del servicio se estructura en dos capacidades funcionales principales:

® Anonimizacion y Cumplimiento Normativo (Masking): La solucién permite identificar
inventarios de datos sensibles y disociarlos automaticamente de forma irreversible. Esto
garantiza el cumplimiento estricto del Reglamento General de Proteccion de Datos
(GDPR), la Ley Organica de Proteccién de Datos y Garantia de los Derechos Digitales
(LOPDGDD) y el Esquema Nacional de Seguridad (ENS). Se asegura asi la proteccion de
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datos criticos como filiacién, informacion bancaria (IBAN, tarjetas) y datos de salud,
eliminando el riesgo de fugas de informacidn en entornos de pruebas.

e Eficiencia y Entrega de Datos a Demanda (Efficiency): La solucion facilita la optimizacion
de los entornos no productivos mediante técnicas de subsetting (segmentacion) vy
generacion sintética de datos. Estas técnicas permiten:

o Generar subconjuntos de datos referencialmente integros y de menor tamafo que
produccidn, reduciendo costes de almacenamiento.

o Acelerar los tiempos de aprovisionamiento de entornos para los equipos de QA 'y
desarrollo.

o Habilitar un modelo de autoservicio para la entrega de datos a demanda,
mejorando la eficiencia operativa y reduciendo la dependencia de procesos
manuales.

6.2.2. Fase de Transicion

Esta fase, al igual que los demas lotes, tendra un periodo de ejecucién de 6 meses. Durante este
tiempo, se deberdn completar los dos hitos establecidos.

e Fase 1: Solucién de Masking Perpetua
Toda la informacion se mantiene dentro de las instalaciones de ASEPEYO
Conexidn directa con sistemas core de Asepeyo, sin pasar por terceros ni redes
externas
o Se ha considerado el escenario de tablas del core (DB2).
® Fase 2 : Solucidn Efficiency Perpetua
o Evolucion de Masking a Efficiency permite capitalizar inversiones ya realizadas, la
implementacién se puede ver a un el costo y tiempo menor.
Toda la informacién ha de mantenerse dentro de las instalaciones de ASEPEYO.
Planes de segmentacién basados hasta en dos estructuras de segmentacién
diferentes, afectando a un maximo de 500 tablas en total.
o Peticiones de buzdn de autoservicio que utilicen las estructuras de segmentacion
disponibles.

6.3. Motor de procesos

Es un software disefiado para la automatizacién de tareas y flujos de trabajo repetitivos en los
sistemas de tecnologia de la informacién. Su funcién principal es eliminar la necesidad de
intervencion humana constante, ya que es capaz de conectar distintas aplicaciones y sistemas. De
esta manera, ejecuta pasos predefinidos de forma automadtica o asigna tareas a individuos
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especificos basandose en reglas preestablecidas, lo que resulta en una mejora de la eficiencia y
una reduccion de los errores.

6.3.1. Descripcidn del servicio

Se precisa la distribucién y soporte de Camunda como plataforma de automatizacién de procesos
de cédigo abierto que facilita el modelado, la ejecucidon y el monitoreo de flujos de trabajo
complejos en las empresas. Su funcion principal es orquestar procesos de negocio mediante
estandares como BPMN (modelo y notacién de procesos de negocio), fomentando la colaboracién
entre desarrolladores y usuarios de negocio para crear procesos mas eficientes.

Esta licencia de suscripcion automatizara los procesos de la Mutua, transformando digitalmente
sus operaciones. Permitira modelar, ejecutar y optimizar flujos de trabajo, mejorando la
colaboracion y liberando al personal para tareas de mayor valor. La plataforma integrara sistemas
heterogéneos, rompiendo silos de informacion y unificando la vision operativa. La gestion de
decisiones automatizara la ldgica de negocio y garantizard coherencia. Incluye monitorizacion y
andlisis del rendimiento en tiempo real para identificar cuellos de botella y tomar decisiones
informadas. En resumen, es una solucion flexible y escalable que se adapta al crecimiento futuro,
asegurando una inversién a largo plazo con retorno en eficiencia y agilidad.

Algunos de los procesos que se automatizaran serdn aquellos relacionados con los procesos
sanitarios, los procesos de prestaciones, los procesos de gestidon contable y facturacién, y otros
procesos menores que necesitan regularizacién o desarrollo en los préximos afios.

6.4. Base de Datos

Una base de datos se define como una recopilacién de informacion, organizada y estructurada,
gue se almacena electrénicamente. Su propdsito principal es permitir una gestién, consulta y
recuperacion de datos eficiente. Son cruciales para la centralizacién de datos, como los de clientes
o transacciones. Su manejo se realiza mediante Sistemas de Gestion de Bases de Datos (SGBD), los
cuales garantizan el acceso, la actualizacidn y el analisis seguro de la informacién.

6.4.1. Descripcidn del servicio

Actualmente Asepeyo utiliza MongoDB como sistema encargado de la gestidn de bases de datos
NoSQL que almacena datos en documentos flexibles, similares a JSON, en lugar de tablas y filas.
Su servicio se enfoca en ofrecer una base de datos de alto rendimiento, escalabilidad vy
flexibilidad, ideal para aplicaciones que necesitan manejar grandes volimenes de datos. Ofrece
una estructura de datos dindmica que facilita la evolucidon de las aplicaciones sin necesidad de
reestructurar la base de datos por completo.
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o Modelo de datos documental y flexible: AlImacena datos en documentos BSON (una forma
binaria de JSON) organizados en colecciones. Los documentos no necesitan tener un
esquema fijo; pueden variar en su estructura, lo que permite flexibilidad.

® Escalabilidad: Disefiado para escalar horizontalmente (afiadiendo mas servidores) de forma
nativa, aunque también soporta escalabilidad vertical (aumentando la capacidad de un
servidor). Esto es ideal para manejar grandes volimenes de datos.

e Lenguaje de consulta: Utiliza su propio lenguaje de consulta basado en documentos, que es
intuitivo y potente para consultas complejas. Permite consultas sobre campos, indexacién y
muchas otras operaciones.

® Indexacion: Permite crear, gestionar y rehacer indices para optimizar el rendimiento de las
consultas, de manera similar a las bases de datos relacionales.

® Soporte para transacciones: A diferencia de otras bases de datos NoSQL tradicionales,
MongoDB ha incorporado soporte para transacciones ACID.

o (Cdbdigo abierto: Es de cédigo abierto, lo que significa que el cédigo fuente esta disponible
publicamente bajo una licencia permisiva (como la AGPL y SSPL), y es gratuito para su uso.

e Soporte multilinglie: Ofrece soporte a través de drivers para una amplia gama de lenguajes
de programacion populares como JavaScript, Python, PHP y C++.

e Seguridad: Incluye robustas funcionalidades de seguridad, como el cifrado de datos tanto
en transito, en reposo como en uso, con cifrado de campos sensibles.

® Gran capacidad de almacenamiento: Su arquitectura estd disefiada para manejar y
almacenar grandes cantidades de datos de forma eficiente.

6.4.1.1. Alcance requerido

El modelo de servicio que se busca contratar es una licencia de suscripcién Enterprise Advanced,
especificamente en la modalidad RAM, la cual ha sido identificada como la que mejor se adapta a
las necesidades y requisitos técnicos de nuestra organizacién. Esta licencia deberd estar alojada en
nuestros servidores virtuales, garantizando asi la escalabilidad, disponibilidad y seguridad que
demanda la infraestructura actual.

Ademas de la propia suscripcion, el servicio integral incluird un paquete de horas de consultoria y
soporte especializado. Este soporte cubrird una amplia gama de actividades criticas para el
despliegue y la gestidn dptima de la solucidn. Entre ellas se encuentran:

e Disefio de arquitectura: Se proporcionard asesoramiento experto para disefiar una
arquitectura de base de datos robusta y eficiente, adaptada a los patrones de carga y
requisitos de rendimiento especificos de nuestras aplicaciones. Esto incluye la definicidn
de topologias, estrategias de indexacidn y configuraciones éptimas.

® Optimizacién del rendimiento: Se realizaran analisis y ajustes para asegurar que las bases
de datos operen con la maxima eficiencia, identificando y resolviendo cuellos de botella y
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mejorando los tiempos de respuesta.

e Migraciones a MongoDB Atlas: Se ofrecera asistencia completa en el proceso de migracion
de bases de datos existentes a MongoDB Atlas, asegurando una transicion fluida y con
minima interrupcion del servicio. Esto incluye la planificacion, ejecucién y validacion de las
migraciones.

® Operaciones de bases de datos autogestionadas: Se proporcionara orientacion y soporte
para la gestién diaria de las bases de datos, incluyendo tareas de mantenimiento,
monitorizacién, resolucion de problemas y aplicacion de mejores prdcticas para entornos
autogestionados.

Para poder realizar todas estas funcionalidades y asegurar un soporte adecuado a lo largo del afio,
se estima contar con un total de 300 horas anuales dedicadas a estas tareas de consultoria y
soporte. Este volumen de horas permitirad abordar de manera proactiva las necesidades operativas
y estratégicas relacionadas con la plataforma de bases de datos.

6.4.2. DB2 Advanced

6.4.2.1. Descripcidn del servicio

Esta base de datos relacional de IBM es una edicidon avanzada, especificamente disefiada para
gestionar cargas de trabajo empresariales de misién critica y altamente exigentes. Se distingue por
incorporar un conjunto de funcionalidades superiores en términos de rendimiento, garantizando a
la vez alta disponibilidad, seguridad robusta y una gestién optimizada.

El valor afiadido reside en la inclusiéon de un paquete integral de herramientas, que abarca la
optimizacién de almacenamiento, la computacidn en memoria (in-memory computing), la gestién
inteligente de cargas de trabajo y soluciones de recuperacién de datos avanzadas.

Todo esto se ofrece en un Unico paquete unificado, ideal para su despliegue tanto en entornos de
nube hibrida como en instalaciones locales (on-premise).

Las licencias suministradas por el adjudicatario seran renovadas anualmente y deberan cubrir
inicialmente todas las instancias declaradas en el modelo econémico.
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6.4.3. Elasticsearch Enterprise

6.4.3.1. Descripcidn del servicio

Es un motor de busqueda y analisis distribuido, RESTful y basado en Apache Lucene, concebido
para indexar, almacenar y permitir busquedas y andlisis de datos de forma rdpida y altamente
escalable. Su aplicacidn abarca desde la busqueda de texto completo hasta el analisis de logs, el
monitoreo de aplicaciones y la inteligencia de seguridad.

Este sistema ofrece potentes funcionalidades como la busqueda de texto completo, estructurada,
no estructurada y geografica en grandes volumenes de datos. Es altamente escalable y resiliente,
pudiendo operar en un solo equipo o en cientos de servidores, gestionando petabytes de
informaciéon y manteniendo la disponibilidad ante fallos de nodos. Gracias a su interfaz web
RESTful, permite la interaccién mediante peticiones web estandar, y su orientacién a documentos
JSON le permite indexar una amplia variedad de tipos de datos. Finalmente, destaca su capacidad
de analisis en tiempo real, facilitando la visualizacion de datos mediante graficos para la
identificacién inmediata de tendencias y patrones.

La licencia provista por el adjudicatario para este servicio debera cubrir todas las instancias
declaradas en el modelo econémico y serdn renovadas anualmente.

6.4.4. IBM CDC o IBM Data Replication

6.4.4.1. Descripcion del servicio

Es una solucién de software disefiada para capturar cambios en bases de datos de origen en
tiempo real y replicarlos eficientemente en bases de datos de destino, enviando solo los datos
modificados. Esta funcionalidad facilita iniciativas clave como la creacién de almacenes de datos,
la consolidacidn de aplicaciones y la recuperacién ante desastres.

Sus capacidades incluyen la lectura de registros de la base de datos de origen para una captura de
cambios practicamente instantdnea, una replicacion flexible que puede ser continua o periddica, y
la capacidad de transformar, remapear o filtrar datos en el entorno de destino, incluso realizando
conversiones de codificacidn. La gestidn, configuracion, inicio y supervision de las replicaciones se
realiza a través de una Consola de Gestidn con interfaz grafica.

89



Pliego de Prescripciones Técnicas

Contratacion mixta del servicio de externalizacion en modalidad de outsourcing de la administracion de
servidores, aplicaciones, el soporte informatico dedicado al puesto de trabajo y el suministro de

licencias, para ASEPEYO, Mutua Colaboradora con la Seguridad Social, num. 151.

Expte.: CP00152/2024

Se requiere una ampliacidon de la licencia estdandar de DB2 que incluya licencia IBM Infosphere
Data replication (lIDR).

6.4.5. MICROSOFT SQL Server Standard

Es una edicidn robusta del sistema de gestion de bases de datos relacionales (RDBMS) de
Microsoft, Ofrece un alto rendimiento, seguridad y capacidades de analisis, junto con la
integracion en la nube, caracteristicas de seguridad avanzadas (cifrado, auditoria) y herramientas
de gestidn como SQL Server Management Studio. Permite la administracidn de bases de datos
relacionales, XML y JSON, asi como la ejecucion de andlisis bdsicos. Se distingue de la version
Enterprise por disponer de un conjunto reducido de funcionalidades avanzadas, si bien supera las
capacidades de la versidn Express, incluyendo elementos como SQL Agent y soporte para un
mayor nimero de nucleos de CPU.

7. Fases de Ejecucion del contrato
A partir de la fecha que se estipule en el contrato, tendran lugar las siguientes fases:

Para todos los lotes:

o Fase de transicion: tiene una duracidn maxima de seis (6) meses y sera cuando se
comenzara con la implantacién del nuevo modelo. Se tendrd una etapa de aprendizaje por
observacién con el actual proveedor y realizacion de paralelos donde el servicio sea
asumido por el adjudicatario o adjudicatarios (con el actual proveedor trabajando en la
sombra). Al término de esta fase, el adjudicatario o adjudicatarios deberan estar preparados
para asumir el servicio.

Ademas, en todos los lotes existe una Ultima fase de devolucion (a la finalizacién del contrato),
donde, al igual que el proveedor actual realiza en la fase de transicién y estabilizacién, el
adjudicatario o adjudicatarios deberan preparar y entregar el servicio, al futuro nuevo
adjudicatario o adjudicatarios del Servicio, minimizando los posibles riesgos de continuidad del
Negocio.

7.1. Fase de Transicion

Esta fase comenzara en la fecha que se estipule en el contrato y finalizara con el traspaso de
responsabilidad del servicio al adjudicatario de cada lote, y tendrd una duracién maxima de 6
meses. El objetivo principal de esta fase es el traspaso del servicio del actual proveedor a los
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adjudicatarios de cada lote de este expediente, minimizando el impacto sobre la continuidad del
servicio.

En este sentido, durante la fase de transicién se llevardn a cabo las tareas necesarias para el
traspaso efectivo del servicio, pero no tareas con el objeto de transformar la infraestructura.

Durante la fase de Transicidn, la facturacion se realizard de forma prorrateada en funcién del
importe asignado para esta tarea en el modelo econdmico de la licitacién. Las facturas se emitiran
a medida que se completen los hitos de esta fase, hasta alcanzar el importe total de la transicidn.
El escenario ideal seria la emisidn de una factura mensual durante los 6 meses que dura esta fase.

Las acciones de la fase de transicion aplicables a cada lote, se detallan especificamente en el
apartado “Otros servicios TIC / Proceso y gestion de la transicién”, de cada lote.

No obstante, con objeto de tener una vision global de la Fase de Transicidon, dada su relevancia, a
continuacion se recopilan, de forma consolidada, todas las acciones del expediente completo. En
caso de duda o discrepancia entre lo indicado aqui y lo especificado en cada lote, prevalecera
siempre lo indicado en cada lote.

7.1.1. Acciones comunes a realizar por todos los adjudicatarios

o Industrializacidn del servicio a través de la implantacién de sus procesos de gestion.
o Implantacién de herramientas para el gobierno y monitorizacion del servicio.

. Implantacién del modelo de ANS.

Se pueden hacer proyectos de transformacion previamente aprobados por Asepeyo, en el caso
qgue no haya impacto en la continuidad de negocio.

Durante la fase de transicion los adjudicatarios tendran acceso a los datos e informacién sensible
de Asepeyo, es por ello que, a pesar de no prestar todavia el servicio, se deben cumplir todas las
obligaciones legales, de proteccion de datos de cardcter privado, de seguridad de la informacion,
por ejemplo.

Los licitadores, en las propuestas que presenten, indicaran la siguiente informacion relacionada
con el Plan de Transicion:

. Estrategia propuesta para la transicion

o Metodologia de transicion de los servicios

o Metodologia y planificacidn de la transferencia de conocimiento
. Plan detallado de transicion:

e Planificacion propuesta

® Principales actividades a realizar
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e Principales hitos de los proyectos

e KPIl de medicion de avance y consecucion de objetivos

® Herramientas de apoyo a la transicion

® Recursos empleados para la realizacion de las tareas

® Posibles dependencias y riesgos

e Dimensionamiento y capacidades del equipo de transicién

Durante toda la fase de Transicion, Asepeyo realizard un seguimiento y verificacion del correcto
funcionamiento de los nuevos servicios.

Las tareas a realizar dentro de la fase de Transicidn son las descritas a continuacién:

7.1.2. Subfases de la transicion

Dentro de la fase de Transicion del Servicio, se definen las siguientes subfases:

7.1.2.1. Subfase 1: Preparacion del servicio

Las tareas minimas a realizar por el adjudicatario durante esta subfase son:

o Obtener el conocimiento necesario del actual proveedor para garantizar el correcto
funcionamiento del servicio.

o Industrializacidn del servicio a través de la implantacién de sus procesos de gestion.

o Soporte en el modelo de gobierno de Asepeyo que permite la coordinacién y
entendimiento desde el primer momento entre todos los adjudicatario y los contratos de
Outsourcing de Asepeyo:

o Configuracién de los equipos de trabajo y comités (recogidos en Modelo de
Gobierno) que se establezcan.

o Definicidén, conjuntamente con los responsables de Asepeyo, de los detalles sobre los
indicadores de gestién a implantar, asi como de los requerimientos de reporting.

o Elaborar un plan de custodia y control de las ultimas versiones estables de todos los
productos, aplicaciones, sistemas y servicios activos en la actualidad, de tal manera que, si
una subida a produccién o upgrade, provoca una degradacion en el funcionamiento de los
sistemas, el adjudicatario sera el responsable de poner en produccion la version anterior, en
el tiempo minimo para recuperar la disponibilidad a la mayor brevedad posible.

o Construccion de los nuevos entornos:

’

o Adquisicion de las licencias necesarias, asi como formalizacién de las
subcontrataciones que se hayan propuesto en la propuesta técnica. Para tal fin, el
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adjudicatario, podrd contactar con los terceros que actualmente estén prestando
servicios, de forma directa o indirecta, a Asepeyo, con el fin de establecer los
acuerdos pertinentes en lo referente a posibles traspasos de licencias o activos,
cesiones de uso, o cualquier otro aspecto requerido para la prestacién de los
servicios.

o Actualizaciéon de la CMDB, esto es, modelar e inventariar con el maximo nivel de
detalle todos los recursos que aporte este lote (como por ejemplo instancias de
BBDD, middleware, licencias, por ejemplo) que sustenten la ejecucion de cada
aplicacion o servicio de Asepeyo, no sélo en esta fase, sino también durante la fase
de prestacién del servicio.

7.1.2.2. Subfase 2: Puesta en marcha del servicio

Las tareas minimas a realizar por el adjudicatario durante esta subfase son:

. Implantacién del modelo de ANS:

o Durante la fase de transicion, el adjudicatario iniciara la implantacion de las
herramientas que monitorizaran y controlaran la calidad de los servicios objeto de
este expediente, basado en el modelo de ANS definido en el presente pliego.

o En paralelo se comenzara con la medicidn de los valores actuales de los ANS con los
gue cuenta Asepeyo antes de realizar el traspaso del servicio.

o Si en el modelado de la calidad de servicio se detecta que un indicador para un ANS
esta teniendo un comportamiento real por encima o por debajo del especificado en
el pliego, se adaptara a la situacion real medida durante esta fase, de comun acuerdo
entre el adjudicatario y Asepeyo. En caso de discrepancia, prevaleceran los valores de
ANS establecidos en el anexo 7 del presente pliego.

o Una vez traspasadas las responsabilidades al adjudicatario, se comenzaran a hacer
mediciones sobre el desempefio del servicio basado en el modelo de ANS establecido
en este pliego.

o Se continuaran llevando a cabo encuestas de satisfaccion de usuarios con el fin de
evaluar posibles percepciones de degradacion del servicio por parte de éstos.

o Realizacién de pruebas sobre los entornos:

o Supervision de la definicidn y configuracién de los nuevos servidores requeridos por
los nuevos servicios.

o Pruebas exhaustivas de los nuevos entornos, tanto pruebas funcionales como de
rendimiento o pruebas de estrés. En este sentido, los protocolos detallados de las
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pruebas a realizar se deberan ir elaborando desde el primer dia de la transicién
conjuntamente con los responsables de Asepeyo y con el prestatario actual.

7.1.3. Prestacidn del servicio en paralelo

El adjudicatario o adjudicatarios deberdn demostrar, mediante los correspondientes paralelos, el
correcto funcionamiento de los nuevos sistemas, antes del traspaso de responsabilidad global del
servicio. Para ello, se debera tener en cuenta lo siguiente:

. Como prestacion en paralelo se entiende la prestacion del servicio por parte del nuevo
adjudicatario de cada lote de este expediente, mientras el proveedor actual seguira
“trabajando en la sombra” con el fin de prestar apoyo y estar preparado para cualquier tipo
de eventualidades. La casuistica inversa, es decir la prestacién del servicio por parte del
actual proveedor y la “presencia en la sombra” del nuevo adjudicatario, no se considerara
un paralelo.

o Para todos los lotes y servicios en el alcance del presente expediente, estd previsto un
periodo de paralelo, justo antes de finalizar la Fase de transicion, para demostrar que cada
adjudicatario de cada lote de este expediente, estd plenamente preparado para la asuncién
de la responsabilidad Unica del respectivo lote.

o La duracion concreta del paralelo, como puede verse en las tablas de hitos de la Fase de
Transicidn, esta prevista en una semana. No obstante, la duracién puede variar para cada
tipologia de servicios, dependiendo de su criticidad.

. Antes del preceptivo paralelo final o paralelo en produccién, deberan realizarse pruebas
previas, tantas veces como sean necesarias, para verificar el correcto funcionamiento de los
servicios y afrontar el paralelo final con la maxima garantia de éxito, ya que el retroceder
de nuevo a la prestacién el servicio por parte del actual proveedor, tendria graves perjuicios
para Asepeyo, que deberia asumir el nuevo adjudicatario.

o En base a los resultados del paralelo final, Asepeyo decidird si el servicio puede ser
traspasado en su totalidad o si, por el contrario, se tiene que activar un plan de
contingencia durante el periodo que sea necesario, hasta que los servicios cumplan con lo
establecido en el acuerdo.

. En el caso de que los resultados del paralelo final, demuestren que el nuevo servicio no
cumple con los requerimientos funcionales o de rendimiento exigibles, impidiendo asi el
traspaso total o parcial del servicio y, por tanto, sea necesario retroceder a la prestacion del
servicio por parte del actual proveedor, el nuevo adjudicatario debera asumir integramente
los costes de los servicios prestados y facturados por el proveedor actual, mds los costes
derivados de retroceder al servicio anterior.
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o Una vez completado de forma satisfactoria, Asepeyo emitirda una “Autorizacion para el
traspaso completo del servicio”.

o En tanto Asepeyo no autorice el traspaso completo del servicio, el adjudicatario no podra
comenzar a facturar por los servicios prestados.

En este periodo las principales tareas que se llevaran a cabo seran las siguientes:

. Prestacidon del servicio en paralelo con el proveedor actual, con las pruebas previas que
sean necesarias, y validacion de resultados por parte de Asepeyo. Los licitadores deberan
incluir en sus propuestas el planteamiento que consideren dptimo para este periodo, de
forma que:

e Se minimice el impacto de la transicién del servicio para Asepeyo.
® Se maximicen las garantias de continuidad en la transicion efectiva del servicio.

o Continuacién de las tareas de implantacion del nuevo modelo, en particular:
e Continuacién con las pruebas exhaustivas de los nuevos entornos (pruebas funcionales y
de rendimiento).

e Continuacion de la implantacion del nuevo modelo de ANS.

e Terminacién de la definicion e implantacién del modelo de gobierno.

7.1.4. Devolucion del servicio y apoyo en la transicion por parte del prestatario
actual

Con el objeto de facilitar la transicion descrita en este capitulo, Asepeyo tiene firmado con el
proveedor actual un “acuerdo para la ayuda a la devolucién del servicio” que establece los
términos y condiciones que regularan la entrega del servicio, por parte del proveedor actual, bien
a Asepeyo o a cualquier tercero designado por Asepeyo. Este acuerdo se estructura en los
aspectos que se describen a continuacion.

7.1.4.1. Plan de devolucion

El proveedor actual ha elaborado un “plan de devolucién inicial” que contiene la siguiente
informacion:

o Objetivos, alcance, supuestos y condiciones para la devolucién del servicio

o Inventarios detallados, en el alcance de los servicios actualmente prestados, de los
siguientes elementos:
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e Hardware

e Software

e Llicencias

® Lineas de comunicaciones

e Contratos con terceros relevantes

® Proyectos en curso

e Herramientas de gestidn

e Perfiles y conocimientos del equipo de trabajo actual

e Relacion de la documentacion técnica, de procesos, por ejemplo

. Tratamiento propuesto y condiciones correspondientes para cada uno de los elementos de
los inventarios descritos. Esto incluye, pero no se limita a, las opciones de transferencia a
nuevos prestatarios, asi como los costes y otras condiciones asociadas.

. Una planificacion de la devolucién del servicio a alto nivel:
® Tareas, plazos e hitos.

® Recursos técnicos y humanos, asi como responsabilidades del proveedor actual, de
Asepeyo y/o de futuros prestatarios del servicio.

o El modelo de gestidén entre el proveedor actual, Asepeyo y los nuevos prestatarios del
servicio.

e Criterios para certificar la consecucién de los principales hitos, asi como la finalizacién de
la ejecucion del plan.

Basandose en este “Plan de devolucion inicial”, el prestatario actual elaborard el “Plan de
devolucion detallado” en colaboracidon con Asepeyo. En dicho plan se concretaran las opciones de
transferencia de activos.

7.1.4.2. Entrega del servicio

Esta entrega del servicio actual a futuros prestatarios del mismo, incluye las siguientes
obligaciones por parte del prestatario del servicio actual:
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o Transferir todos los materiales y activos propiedad de Asepeyo, asi como los acordados en
el “Plan de Devolucién Detallado”.

. Asimismo, se proporcionara la informacidn técnica existente sobre la configuracién de los
servicios de Asepeyo y los procedimientos de operacién de los mismos, asi como las bases
de datos de conocimiento asociadas.

o Se proporcionara, en base a los acuerdos de confidencialidad aplicables, toda la informacién
disponible sobre los contratos con terceros, cuyas prestaciones sean utilizadas para la
prestacién de los servicios a Asepeyo vigentes en el momento del inicio de la fase de
transicion.

o Se proporcionard toda la informacion disponible sobre los ANS.

. Se entregara toda la documentacion generada en la prestacion de los servicios que fuese de
interés.

o En caso necesario, se facilitara a los nuevos prestatarios acceso razonable y justificado a sus
instalaciones, equipos y software con los que se preste o haya prestado los servicios a
Asepeyo, siempre que el adjudicatario o adjudicatarios de este expediente se comprometan
a cumplir los requisitos de seguridad y confidencialidad razonables exigidos por el actual
prestatario.

7.1.4.3. Soporte técnico adicional

Una de las maximas de Asepeyo con respecto a la fase de transicidn del servicio al adjudicatario o
adjudicatarios de este expediente es la de garantizar la Continuidad del Servicio. En ese sentido,
ademads de la mera entrega de los activos y materiales necesarios para la prestacién del servicio, el
adjudicatario o adjudicatarios, deberan realizar todas las acciones necesarias para garantizar dicha
continuidad del servicio incluyendo, si fuera necesario, la contratacidn de terceras partes para la
prestacién de un “soporte técnico adicional” sin poder repercutir costes a Asepeyo.

7.1.5. Aceptacidn del nuevo servicio

La aceptacion del nuevo servicio en la fecha maxima establecida, estard condicionada al
cumplimiento de la totalidad de los hitos del plan de transicién. Todos los hitos se refieren al
cumplimiento de determinadas obligaciones, siempre de acuerdo a lo requerido por el presente
expediente.

Se demostrard el cumplimiento de cada hito, presentando evidencias de ello y mediante las
correspondientes pruebas.

A partir del hito nimero 2, inclusive, se consideran criticos y su no cumplimiento en la fecha
indicada, se considerara incumplimiento del Contrato.
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Los hitos de la fase de transicién aplicables a cada lote, se detallan especificamente en el apartado
“Otros servicios TIC / Proceso y gestidn de la transicion”, de cada lote.

No obstante, con objeto de tener una vision global de la Fase de Transicién, dada su relevancia, a
continuacion se recopilan, de forma consolidada, todos los hitos del expediente completo. En caso
de duda o discrepancia entre lo indicado aqui y lo especificado en cada lote, prevalecera siempre
lo indicado en cada lote.

7.2. Fase de prestacion del Servicio y mejora continua

Esta fase comenzara a partir del fin de la fase de Transicidn, es decir con fecha maxima de seis (6)
meses tras el inicio del contrato, y se prolongara durante el periodo restante del contrato y las
posibles prérrogas.

El objetivo de esta fase sera la prestacién del servicio en las condiciones descritas en este pliego,
con plena aplicacién del modelo de ANS y penalizaciones.

Como parte del servicio prestado durante esta fase, el adjudicatario o adjudicatarios podran
desarrollar proyectos de transformacidon tecnoldgica, que contribuyan a la optimizacién del
servicio prestado de forma que ésta pueda repercutir en beneficios tanto para Asepeyo como para
el adjudicatario o adjudicatarios, ya sea en forma de mejoras en la prestacion del servicio o a
través de la consecucion de ahorros, todo ello sin coste adicional para Asepeyo.

Se invita por tanto a los licitadores a que, si lo consideran oportuno, como parte de sus propuestas
hagan propuestas de transformacién para esta fase. Sin embargo, es necesario tener en cuenta
gue Asepeyo no adquiere, en ningln caso, compromiso para la aplicacién de estas iniciativas, por
lo que los licitadores no deberan basar su propuesta econdmica en la implantacién de las mismas,
ya que no serdn tenidas en cuenta en el momento de aplicar los criterios de valoracién.

Los objetivos que se deberdn perseguir en estos proyectos de transformacién, seran los
siguientes:

. Mejoras cualitativas en la prestacion del servicio.
. Adaptacion a las necesidades cambiantes del negocio.
o Disminuir cautividades tecnoldgicas.

. Mejorar la estructura de costes a medio y largo plazo, en cuyo caso Asepeyo se deberd
beneficiar igualmente de las mejoras conseguidas.

. Cumplir las directrices de un posible plan estratégico de sistemas de Asepeyo.

El desarrollo de las iniciativas de optimizacidon que puedan ser sugeridas por los licitadores para
esta fase, quedara sujeto a la elaboracién de estudios exhaustivos que determinen la viabilidad y
conveniencia de su ejecuciéon, quedando en cualquier caso la decisidn, exclusivamente, a criterio
de Asepeyo.
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7.3. Fase de devolucion

La fase de devolucion es consecuencia de la finalizacién del servicio. Los términos y condiciones
gue aplicaran en caso de la extincidn, sea por su cumplimiento o por resolucion, estan descritas
en el “Pliego de clausulas administrativas particulares”.

En cualquiera de los casos, el adjudicatario o adjudicatarios deberan dar soporte a la devolucion
del servicio en las condiciones que se detallan en este capitulo.

7.3.1. Solicitud de soporte a la devolucidn del servicio

El adjudicatario o adjudicatarios proporcionardn soporte durante un periodo anterior y/o
posterior a la terminacién (o cancelacién anticipada) del expediente, que consistirda en la
devolucion de los servicios y la cooperacidn en la transferencia de los servicios a Asepeyo o un
posible nuevo futuro adjudicatario o adjudicatarios. Dicho soporte incluird, pero no se limita, a la
concesién de acceso a los sistemas y ubicaciones de servicio que sean necesarios por parte de
Asepeyo o un nuevo proveedor durante un plazo no inferior a un (1) afio.

Para recibir el soporte a la devolucién del servicio, Asepeyo solicitard éste por escrito al
adjudicatario o adjudicatarios (con una antelacion minima de (2) meses antes de la fecha de
terminacion regular del contrato), debiendo el adjudicatario afectado, proporcionar dicha ayuda
en las condiciones que se describen a continuacion.

Asepeyo quedarad exento de cumplir este plazo de preaviso, en el supuesto de una cancelacién
anticipada que se haya producido como consecuencia del incumplimiento o cumplimiento
defectuoso por parte del adjudicatario.

Iniciada la fase de transicion a un posible futuro nuevo adjudicatario o adjudicatarios, sera
necesario contemplar un periodo de solapamiento de hasta un (1) afio, en el que el equipo técnico
del prestatario saliente, deberd transmitir los conocimientos necesarios para el servicio, tales
como arquitectura, aplicaciones, implantaciones procedimientos, instalaciones, por ejemplo, al
prestatario entrante.

Ademas de lo descrito en el parrafo anterior, y de la entrega de los activos y materiales necesarios,
para la prestacion del servicio, Asepeyo o un posible futuro nuevo adjudicatario o adjudicatarios
podra solicitar la prestacién de un “soporte técnico adicional” a lo previsto en el “Plan de
Devolucién”, manteniendo unas condiciones equivalentes a las existentes durante los ultimos
doce (12) meses del servicio, que debera incluir, entre otras, las siguientes prestaciones:

o Asistencia en la migracidn del servicio, incluyendo el apoyo a un posible traslado fisico de
las infraestructuras.

o Asistencia a la medicién de la calidad del servicio antes y después de la transicion.

o Traspaso o finalizacién de proyectos en curso.
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. Formacioén u otras actividades de transferencia de conocimiento.

. Realizacién de tareas concretas que forman parte del servicio una vez traspasada la
responsabilidad.

Cualquier otro soporte técnico adicional que sea necesario para la exitosa transferencia del
servicio.

7.3.2. Plan de devolucion del servicio

7.3.2.1. Elaboracion del plan de devolucion del servicio

El adjudicatario o adjudicatarios debera entregar una version del Plan de Devolucion a Asepeyo a
la finalizacién del primer afio de contrato, que debera ser validado por Asepeyo, de acuerdo a lo
descrito en el presente pliego. A partir de este momento, dicho plan de devolucién debera ser
actualizado por los adjudicatarios, como minimo cada doce (12) meses. Este, ademas, debera ser
actualizado en los siguientes casos:

o Modificaciones sustanciales en el alcance de la prestacién de los servicios.
. Cambios en las condiciones de realizacion de los servicios.
o A peticién de Asepeyo.

Estas actualizaciones del plan seran realizadas por el adjudicatario o adjudicatarios, y deberan ser
validadas por Asepeyo, de acuerdo a lo descrito en el presente pliego. La elaboracién del Plan de
Devolucién sera un trabajo a realizar por el adjudicatario o adjudicatarios con la supervisién de
Asepeyo, y dicha elaboracidn no llevara asociado ningun coste adicional.

El Plan de Devolucién debera contener, como minimo, la siguiente estructura:
1. Resumen ejecutivo

2. Modelo de gestidn del servicio

2.1. Modelo de gestién del servicio

e  Alcance

Modelo Operativo
Estructura Operativa del Servicio
Modelo de Gobierno
Acuerdos de nivel de servicio
Herramientas del servicio

Condiciones generales
2.2. Modelo para el aseguramiento de la calidad
° Dossier de garantia de la calidad
®  Seguimiento y mejora continua de los niveles de servicio
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° Control de la prestacion del servicio por los técnicos de soporte

Mejora de la prestacion del servicio por implementacion de planes
preventivos y proactivos
Aseguramiento de la calidad a través del control de la capacidad

®  Aseguramiento de la calidad a través del control de la seguridad
Aseguramiento de la calidad a través del control de la gestion del
conocimiento

° Formacidn continua

° Proyectos y servicios de mejora

2.3. Herramienta para la planificacién de tareas

3. Propuesta de transicién del servicio
3.1. Organizacién y coordinacién
3.2. Objetivos y alcance de la etapa de recepcidn y transicién del servicio
3.3. Requerimientos del plan de recepcién y transicién del servicio
3.4. Etapa de recepcidn y transicion del servicio
e  Actividades previas y preliminares
° Fase I: Planificacién de la transicidn
° Fase Il: Ejecucion de la transicion
3.5. Beneficios de la propuesta de recepcion y transicion
3.6. Plan de transferencia de conocimiento
3.7. Plan de comunicacién de la transicién
3.8. Identificacion y gestion de trabajos en vuelo
3.9. Paso a Produccién y recepcién formal de los Servicios de Soporte
3.10. Informacion y Documentacion del Servicio
3.11. Recursos y Relacion con Terceros durante la Transicion
3.12. Riesgos de la Transicion del Servicio
3.13. Inventarios detallados y el tratamiento propuesto para cada uno de los siguientes
elementos:
° Hardware.
Licencias de software.
Contratos con terceros.
Proyectos en curso.
Herramientas de gestion.

Aspectos laborales.

4. Plan de devolucion del servicio
4.1. Periodo de Devolucidn
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4.2. Plan de Devolucion

®  Arranque del proyecto de Reversion
Organizacion

Definicion del Proyecto de Reversién
Ejecucion de la Reversion

Revisién de la Ejecucién

En relacién con la elaboracidn del plan de devolucidn detallado, el adjudicatario sera responsable
de, como minimo,:

. Elaborar, en coordinacién con Asepeyo, el plan detallado de traspaso de los conocimientos
precisos que sean necesarios para el traspaso de los servicios.

. Proporcionar la informacion técnica existente sobre la configuraciéon de los servicios de
Asepeyo, y los procedimientos de operacion de los mismos, asi como las bases de datos de
conocimiento asociadas.

. Proporcionar a Asepeyo, en base a los acuerdos de confidencialidad aplicables, toda la
informacion disponible sobre los expedientes con terceros cuyas prestaciones sean
utilizadas para la prestacion de los servicios a Asepeyo vigentes en el momento del
comienzo del plan de devolucién.

. Proporcionar toda la informacién disponible sobre los ANS vigentes en el momento de la
ejecucion del plan de devolucion.

. Emplear los métodos necesarios que permitan asegurar el traspaso total de los servicios
(por ejemplo, formacidon especifica relativa a la prestacion de los servicios si fuese
necesaria).

o Entrega de la documentacidn generada en la prestacién de los servicios.

En cualquier caso, y sin perjuicio de lo anterior, a la finalizacién de cada contrato, el adjudicatario
estara obligado como minimo a proporcionar la misma informacion y servicios requeridos por éste
a Asepeyo para la puesta en marcha de los servicios.

Los licitadores, en relacion al Plan de Devolucidén del servicio, incluirdn en su propuesta la
siguiente informacién minima:

. Metodologia de devoluciéon de los servicios
o Planificacidon de la transferencia de conocimiento

. Plan detallado de devolucion:
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e Planificacién propuesta

e Principales actividades a realizar

® Principales hitos de los proyectos

e KPIl de medicion de avance y consecucion de objetivos
e Herramientas de apoyo a la devolucidn

e Recursos empleados para la realizacion de las tareas
e Posibles dependencias y riesgos

e Dimensionamiento y capacidades del equipo de devolucion

7.3.2.2. Plan de pruebas

El adjudicatario o adjudicatarios deberan elaborar un plan de pruebas para el traspaso de la
responsabilidad de los servicios. Dicho plan debera abarcar pruebas exhaustivas funcionales, de
rendimiento, de estrés y de cualquier otra indole, que Asepeyo solicite, y debe incluir todas las
aplicaciones, servicios e infraestructuras objeto del contrato.

Cada adjudicatario debera entregar una version inicial del plan de pruebas a Asepeyo a la
finalizacién del primer afio de servicio, debiendo actualizarlo anualmente mientras preste el
servicio.

El adjudicatario o adjudicatarios, no sélo disefiaran el plan de pruebas especificando cada prueba
con todos los detalles necesarios y los resultados esperados, sino que antes del traspaso de la
responsabilidad a un posible futuro nuevo adjudicatario o adjudicatarios, las ejecutard vy
documentara exhaustivamente los resultados.

Asimismo, debera colaborar con el futuro nuevo adjudicatario o adjudicatarios, en la realizacion
de las pruebas que sean requeridas por Asepeyo, durante la fase de transicidn previa a la
aceptacién del nuevo servicio.

Los recursos adicionales al Plan de Devolucidn previsto, que puedan ser requeridos por el posible
nuevo adjudicatario, incluidas la colaboracion en las pruebas durante la Fase de Transicion, serd
obligacién del anterior adjudicatario proporcionarlos, aunque sus costes deberdn ser asumidos
por el nuevo adjudicatario.

Ademads, ASEPEYO podra solicitar al adjudicatario apoyo o formacién en relacién con cualquier
servicio o tarea adicional no previstos originalmente en el pliego o en el plan de devolucién, ante
la aparicién de nuevas metodologias o cambios tecnoldgicos. El incumplimiento de esta obligacion
tendra la consideracion de infraccidn grave del contrato
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7.3.2.3. Entrega del servicio

El adjudicatario o adjudicatarios ejecutaran, conforme a lo especificado en el plan de devolucién
detallado, la transferencia de responsabilidades asociadas a la prestacion de los servicios y la
transferencia final de responsabilidades sobre los servicios objeto de la devolucidn.

Esta entrega del servicio actual al futuro prestatario del mismo incluye las siguientes obligaciones
por parte del prestatario de servicio actual:

o Transferir todos los materiales y activos propiedad de Asepeyo, asi como los acordados en
el “Plan de Devolucion Detallado”. Esto incluye, pero no estd limitado a las siguientes
obligaciones:

e Garantizar el acceso a todos los activos hardware.

e Colaborar en la transferencia de las aplicaciones propiedad de Asepeyo y de las licencias
de software que se hayan acordado transferir.

® Entregar los datos e imagenes de software en los soportes fijados en el plan de
devolucién.

o Asimismo, se proporcionard la informacién técnica correspondiente sobre la configuracién
de los servicios de Asepeyo, y los procedimientos de operacién de los mismos, asi como las
bases de datos de conocimiento asociadas.

o Se proporcionara, en base a los acuerdos de confidencialidad aplicables, toda la informacién
disponible sobre los contratos con terceros cuyas prestaciones sean utilizadas para la
prestacién de los servicios a Asepeyo vigentes en el momento del comienzo del plan de
devolucion, y se colaborard en la subrogacidn o renegociacidn de estos contratos con
terceros.

. Se proporcionara toda la informacidon disponible sobre los ANS vigentes en el momento de
la ejecucion del plan de devolucién.

o Se entregard toda la documentacidn generada en la prestacidn de los servicios.

o En caso necesario, se facilitara al futuro nuevo proveedor o proveedores acceso razonable y
justificado a sus instalaciones, equipos y software con los que se preste o haya prestado los
servicios a Asepeyo, siempre que el futuro nuevo adjudicatario o adjudicatarios se
comprometa a cumplir los requisitos de seguridad y confidencialidad razonables, exigidos
por el contratista actual.
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7.3.3. Gobierno de la devolucion del servicio

La elaboracién y ejecucion del plan de devolucion, el desarrollo de todas sus actividades y la
decisién sobre la finalizacidn del proceso, se realizara de acuerdo con los mecanismos de gobierno
de servicio descritos en el presente pliego.

7.3.4. Otros aspectos relevantes para la devolucion del servicio

7.3.4.1. Transferencia y/o devolucion de licencias de software

A la finalizaciéon del contrato, y para cada tipo de software, el adjudicatario o adjudicatarios
brindara a Asepeyo la posibilidad de elegir la opcidn que mas le convenga de entre al menos las
siguientes opciones, cumpliéndose en todo caso los procedimientos de contratacion legalmente
establecidos:

. Para el software propio del adjudicatario o adjudicatarios que se comercialice:

® Cesion del uso de las licencias a su valor de mercado por Asepeyo o por el futuro nuevo
adjudicatario o adjudicatarios del servicio.

® La cesion de uso del software durante un tiempo de hasta 24 meses (duracién concreta a
eleccion de Asepeyo) hasta que una solucidn alternativa esté instalada y disponible para
la prestacidn de servicio a Asepeyo.

e La migracidn a software de terceros, facilitando la toma de requerimientos e informacion
necesaria, asi como prestando el soporte requerido para que dicha migracion pueda ser
llevada a cabo de forma satisfactoria.

o Para el software de terceros:

® Las opciones en este caso podran estar condicionadas por los requerimientos de los
respectivos fabricantes, si bien el adjudicatario o adjudicatarios deberdn negociar sus
acuerdos con terceros de tal manera para que se pueda facilitar a Asepeyo o al futuro
nuevo adjudicatario o adjudicatarios la posibilidad de una cesién de uso de este
software durante un tiempo de hasta 24 meses (duracidon concreta a eleccién de
Asepeyo).

En cualquier caso, si Asepeyo optara por la cesiéon de uso durante una temporada después de
finalizar el contrato, esta cesién debera hacerse al mismo precio que el adjudicatario o
adjudicatarios hayan obtenido durante la prestacién del servicio, y sera especificado en el Plan de
Devolucion.
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Asimismo, el adjudicatario o adjudicatarios se comprometen a prestar la asistencia técnica
necesaria con objeto realizar adecuadamente la extraccién y entrega de los soportes fisicos y la
documentacién asociada. Las licencias de uso otorgadas por el adjudicatario o adjudicatarios
continuaran vigentes hasta la finalizacion de la transicion de los servicios conforme al plan de
devolucion.

El adjudicatario o adjudicatarios proporcionard a Asepeyo todos los derechos de propiedad
intelectual, documentacion y fuentes, sin coste adicional alguno, para todos los desarrollos,
herramientas, adaptaciones y procedimientos desarrollados para la prestacién del servicio.

Las licencias proporcionadas por Asepeyo al adjudicatario o adjudicatarios en relacidon con el
expediente cesaran automdaticamente con la devolucién del servicio.

7.3.4.2. Traspaso de proyectos en curso

En cuanto a los proyectos en curso a la terminacién del expediente, Asepeyo decidird la
conveniencia de si el adjudicatario o adjudicatarios debera continuarlos hasta su finalizacién o, por
el contrario, su interrupcion.

En referencia a aquellos en los que se decida que sean continuados, los mismos seran ejecutados
de conformidad con las condiciones originalmente pactadas, mientras que para los proyectos que
se decida discontinuar, el adjudicatario o adjudicatarios se compromete a facilitar el traspaso de
informacion a Asepeyo o al futuro nuevo adjudicatario o adjudicatarios con el fin de continuar los
mismos.

8. Modelo de Gobierno

8.1. Objetivos

Los licitadores deberan considerar los siguientes objetivos a la hora de elaborar sus propuestas y
establecer el modelo de gobierno del servicio durante la duracién del contrato:

e El principal objetivo del modelo de gobierno sera la funciéon de control y coordinacidn, de
manera que se garantice la maxima calidad en todos los servicios objeto del expediente. En
concreto, asegurara que se cubren los siguientes aspectos:

o Controlar la calidad del servicio y promover la mejora continua del mismo.
o Garantizar que se cubren las necesidades de Asepeyo en cualquier etapa del proyecto.
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o Involucrar a las figuras adecuadas tanto de Asepeyo como del adjudicatario.

e Se implantard un modelo de gobierno colaborativo, de manera que la responsabilidad
operativa sobre los servicios e infraestructuras objeto del expediente estaran a cargo de cada
uno de los adjudicatarios, consolidandose todo ello en un Unico modelo de gobierno
consolidado, bajo la direccion, coordinacidn y supervisidon de Asepeyo

e Las tareas de control, de aprobacién y de establecimiento de las directrices estratégicas, se
mantendran siempre en Asepeyo. Asepeyo espera que los adjudicatarios se constituyan como
socios tecnolégicos para Asepeyo.

o Todos los adjudicatarios, durante la ejecucion del contrato, deberan tener cardcter proactivo
en la propuesta de soluciones que aporten mejoras en el servicio, reduccién de la cautividad
con respecto a los proveedores actuales y reduccion de costes:

® Deberan realizar propuestas técnicas de valor afiadido en sus propuestas (proyectos
adicionales, iniciativas de innovacién, por ejemplo)

® A lo largo del contrato, y con caracter periddico, deberan formular a Asepeyo propuestas de
innovacién que mejoraran el servicio y permitiran la optimizacién de los costes

® Asepeyo mantendrd en todo momento la capacidad de aprobar o rechazar cualquier medida
relacionada con los servicios objeto del contrato.

® Debido a la naturaleza de la division de los servicios prestados en esta licitacidon y los
contratos de Asepeyo, Asepeyo establecera unos medios de comunicacién y una forma de
trabajo conjunta.

e La herramienta que los proveedores deberan usar para realizar esta gestion es la plataforma
ITSM de Asepeyo (EasyVista). Es por esto que cada proveedor debera identificarse
nominalmente en esta plataforma definiendo los diferentes perfiles y roles de cada usuario
(nivel de resolucién de incidencias o ejecucion de solicitudes de servicio de nivel 1,2 0 3) y de
velar por el correcto mantenimiento de la informacién que se introduzca. Esta plataforma
también se usara como sistema de valoracion de las ANS de cada proveedor.

e Los usuarios y roles que cada proveedor aportara para interactuar con la plataforma de ITSM
de Asepeyo se pactaran al inicio del contrato, igual que se pactardn los diferentes niveles de
escalado, procesos y validaciones

e Las relaciones con el negocio continuaran siendo responsabilidad de la Direccion TIC de
Asepeyo que se ocupara, entre otros, de las siguientes funciones:
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® Gestion de la demanda:

o0 Los adjudicatarios, deben involucrarse en la operativa de la gestion de la demanda
(recepcion y evaluacidn de peticiones, colaborar junto Asepeyo en la priorizacién de la
demanda, estudios de viabilidad en términos de coste y tiempo y confeccion de
informes, entre otros)

o Por otro lado, el gobierno y la toma de decisiones en el proceso de Gestién de la
Demanda correspondera siempre a Asepeyo (definicidn del proceso, aprobacion/rechazo
de peticiones y priorizacidon de la demanda, entre otros)

o Definicion de arquitecturas y estandares tecnolégicos y aprobacion de soluciones
tecnoldgicas:

o Los adjudicatarios seran los responsables de proponer (en el marco de la transformacion
tecnoldgica, en el proceso de mejora continua, de forma proactiva y/o a peticidén de
Asepeyo) las arquitecturas tecnoldgicas que estime mas adecuadas, aportando los
estudios de viabilidad y conveniencia pertinentes y ofreciendo diferentes alternativas si
Asepeyo lo solicita.

o No obstante, cualquier cambio en las aplicaciones de negocio o en las infraestructuras
subyacentes debe ser evaluado y aprobado por Asepeyo antes de su implantacidn, quién
puede igualmente rechazarlas o pedir soluciones alternativas.

e Planificacidn estratégica e innovacion:

o El responsable de definir y planificar la estrategia TIC a medio y largo plazo serd Asepeyo.
Igualmente fomentara y coordinara la innovacién y la mejora continua.

o Por otro lado, los adjudicatarios deberan tener un rol proactivo en la innovacién y
mejora continua en el dmbito de su contrato, siempre supervisado y coordinado por
Asepeyo.

e Establecimiento de las Directrices de Seguridad y Proteccién de Datos:

o Las directrices seran definidas por Asepeyo, quién se encargara igualmente de la
supervisién y auditoria para verificar su cumplimiento.

o Las directrices de seguridad incluyen la proteccion de datos de caracter personal, segin
lo establecido en el RGPD, serdn establecidas por Asepeyo.
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== ASEPEYO
==

Proveedores Direccion TIC Negocio
Qutsourcing CPD,
mantenimiento » Gestion de la demanda « Centros asistenciales

aplicaciones, CAU, etc. . s
* Revisiony aprobacion de Gestiéndela - Hospitales

arquitecturas Demanda

= Servicios centrales

Comunicaciones
+ Gestion Multi-proveedor

Adquisicion de hardware . o ..
y software » Planificacidn estratégicae

innovacion

| Desarrollo aplicaciones

* Directrices de seguridad y
Proteccion de Datos

| Otros

Gestion y coordinacion del servicio

e El marco de trabajo establecido deberd permitir a Asepeyo el cumplimiento de los requisitos
legales ante auditores, reguladores, clientes y otras partes interesadas.

® Asimismo, el marco de trabajo debera ser lo mas flexible y agil posible ademas de sencillo, no
s6lo en cuanto al niumero de personas involucradas en el gobierno, sino también en cuanto a
procesos, distribucidon de responsabilidades, toma de decisiones, comités establecidos, por
ejemplo. Sin embargo, dicho objetivo no debe afectar a la eficiencia y eficacia en las
funciones de control y coordinacidn del gobierno del proyecto.

e Por ultimo, el modelo de gobierno debera responder a sus objetivos durante todas las fases
del proyecto. En este sentido, podra ser necesario establecer roles y funciones adicionales en
el modelo de gobierno durante la fase de transicion. De la misma manera, el modelo de
gobierno debera ser flexible ante cambios de cualquier tipo durante la ejecucién del
expediente.

8.2. Modelo de relacién
Se distinguen tres niveles diferentes de gestién: estratégico, tactico y operativo.

Para cada nivel existen diversos comités previstos, con los objetivos, participantes y periodicidad
de reunién, que se indican mas adelante.
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Se establecerdan responsabilidades conjuntas entre Asepeyo y los adjudicatarios, a través de la
implantacién de dichos comités de gestion, individuales con cada adjudicatario o conjuntas, que
tendran una periodicidad definida para cada comité.

Durante la fase de Transicién, se concretard con cada adjudicatario, los comités, participantes y
periodicidad, para cada uno de los niveles y dentro del alcance de cada lote.

Comites Estrategicos

Estratégico

Comités Tacticos

Tactico

Comités Operativos

Operativo

Actualmente, las funciones e integrantes de los diferentes comité, son los siguientes:

8.2.1. Nivel estratégico

Comités encargados de revisar, evaluar y tomar decisiones estratégicas a medio-largo
plazo respecto a la evolucién del negocio que garantice la ejecucién del contrato
segln las necesidades de Asepeyo. Se encargara también de fijar los objetivos y
condiciones del servicio.
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Objetivos Participantes
minimos

= Revisar el seguimiento de la operativa del servicio prestado e Subdirector

General
= Tomar decisiones estratégicas de direccidén correcta del servicio .
e Director TIC

= Definir los objetivos y expectativas para los siguientes meses, proponiendo la | ® Maximos
responsables por

parte del
adjudicatario o
adjudicatarios de
la cuenta y/o del
contrato

planificacién global del servicio

» |dentificar acciones de mejora continua del servicio y reduccidn de costes en base

a tendencias del mercado e innovacion.

= Aprobacién o rechazo de las propuestas de los comités de nivel tactico.

Responsabilidad
Responsabilidad Asepeyo Responsabilidad conjunta P -

adjudicatario

= Establecer las directrices estratégicas de | = Acordar el desarrollo y puesta | = Informar a Asepeyo

forma que estén totalmente alineadas en marcha de las iniciativas sobre  tendencias vy
con el negocio de Asepeyo. estratégicas. aspectos de innovacién
gue puedan resultar de

= Alineamiento Tl con negocio. * Gestionar a alto nivel el utilidad a Asepeyo.

seguimiento del servicio entre
Asepeyo y el adjudicatario. * Informar  de  forma
proactiva sobre mejoras
técnicas y econdmicas

en el servicio.

Periodicidad (orientativa) Semestral
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8.2.2. Nivel tdctico

Descripcion

Los comités de este nivel seran los encargados de regular las relaciones entre
Asepeyo y el adjudicatario en el ambito de los servicios, realizando el seguimiento de
la calidad de la prestacidn de los mismos. Se encargara de la revisidon del plan de
actuaciones a corto-medio plazo, tomando las decisiones ejecutivas que permitan el
avance operativo del servicio, y la propuesta de soluciones tacticas al comité de nivel
estratégico para su aprobacion.

Nivel tactico

Objetivos Participantes

minimos

= Dirigir la prestacidn general del servicio. = Director TIC
» Resolver los posibles conflictos y contingencias que se planteen. *  Director
Gobierno TIC
= Realizar el seguimiento del plan de operacion del servicio. = Responsable
i | e de | definid | 4n del o comercial del
= Realizar el seguimiento de los ANS definidos en la prestacion del servicio. contrato por
parte del

=  Gestion econdmica y de facturacion del contrato. adjudicatario o

adjudicatarios

* Identificar de forma proactiva las mejoras y la deteccién de riesgos asociados al
= Responsable

servicio.

general del
= Establecer y aplicar las acciones preventivas y correctivas que corrijan o eliminen servicio por
parte del

los riesgos identificados. . .
adjudicatario o

= Tomar decisiones ejecutivas que permitan el avance operativo del servicio. adjudicatarios

= Proponer soluciones y elevar puntos de decision al comité de nivel estratégico.
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*= Planificar actividades y tareas a realizar incluyendo un seguimiento de las

mismas.

Responsabilidad Asepeyo

Responsabilidad conjunta

Responsabilidad

adjudicatario

* Planes estratégicos

= Gestion de la demanda y relaciones
con el negocio

= Aprobacién de arquitecturas

= Aprobacién de soluciones propuestas
por el adjudicatario
= Control econémico y financiero del

servicio

Planificacién
Cumplimiento de contrato

Satisfaccion de las

necesidades solicitadas por

el negocio
Gestion econdémica y

financiera del contrato

* Implantaciéon de la
solucién técnica
=  Gestion de

requerimientos

=  Provision de la
documentacion de
gestién y de
implementacién del
servicio

= Cumplimiento de los
ANS
= Suministro de

informacidon econdmica
y financiera

Periodicidad (orientativa) Mensual

8.2.3. Nivel operativo

Descripcion

Nivel operativo

Estos comités llevaran a cabo el seguimiento del plan de actuaciones a corto plazo,
tomando las decisiones que permitan el avance operativo del servicio en sus
diferentes ambitos (infraestructuras, proyectos en marcha, incidencias, por ejemplo),
y proponiendo soluciones al comité de nivel tactico para su aprobacién.
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Objetivos Participantes
minimos

Responsables de las
distintas areas por
ambas partes:

= Realizar el seguimiento de los ANS definidos en la prestacion del servicio.

= |dentificar de forma proactiva los principales riesgos asociados al servicio.

infraestructura,
) . ) ) B o explotacion, CAU,
= Establecery aplicar las acciones preventivas y correctivas que corrijan o eliminen SMO
7’
los riesgos identificados. Comunicaciones, por
ejemplo (la

= Proponer soluciones y elevar puntos de decision al comité de nivel tactico. composicién concreta

puede variar en los
= Planificar actividades y tareas a realizar y llevar a cabo el seguimiento del avance | giferentes comités

de las mismas. del nivel operativo)

R bilidad
Responsabilidad Asepeyo Responsabilidad conjunta e

adjudicatario

= Seguimiento del servicio a partirdela | = Acuerdo de actuaciones en | = Suministro a Asepeyo

informacidén suministrada por el el corto plazo para asegurar de la informacidn
adjudicatario la prestacion del servicio necesaria para la
gestion del servicio,
incluyendo informacién
sobre el cumplimiento

= Aprobacién de las acciones | = Acuerdo de actuaciones para

propuestas a corto plazo para mitigar mitigar riesgos
riesgos

= Seguimiento de avance de de ANS

actividades, tareas y del | = Informacion a Asepeyo
cumplimiento de los ANS del
servicio

sobre los  riesgos
asociados a la
prestacién del servicio

Dada la estructura organizativa actual de la Direccidén TIC,
Periodicidad (orientativa) inicialmente la periodicidad de estos comités sera mensual o
quincenal
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No obstante, Asepeyo puede exigir una mayor periodicidad en
cualquier momento del contrato, llegando incluso a comités
diarios para ciertos ambitos, por ejemplo la gestion de
incidencias

8.3. Entorno multiproveedor

Es necesario sefialar que la prestacidon del servicio serd en un entorno multiproveedor, en el que
los adjudicatarios deberan tener en cuenta la obligacion de interaccidén, colaboracién y
cooperacién con el resto de proveedores que presten servicio a Asepeyo durante la ejecucion del
contrato.

En este entorno, Asepeyo tiene como objetivo la recepcién de servicios con una calidad integral,
en la que los proveedores no se limitaran al cumplimiento estricto de sus ANS, sino que
proporcionardn garantias para el cumplimiento de la calidad esperada en los servicios en un
modelo “end to end” en la medida de lo posible.

En un entorno multiproveedor, la gestidn, coordinacidon y supervisién de todos ellos serd un
aspecto de vital importancia a tener en cuenta en el modelo de gobierno a implantar. La gestion,
coordinacidn y supervisidon de los proveedores subcontratados por parte de los adjudicatarios del
presente expediente debe ser transparente para Asepeyo, quien tendra como interlocutor y
responsable Unico para la prestacidn de los servicios a los adjudicatarios del presente expediente.

Hay contextos que requeriran de la creacidon de grupos de trabajo en los que deberdn tener
representacion cada uno de los adjudicatarios del presente pliego, como por ejemplo: el grupo de
trabajo donde se decidiran las versiones de software para gestionar la seguridad y obsolescencia o
bien el grupo de trabajo para realizar el seguimiento de la evolucidn del trafico que genera cada
aplicacién, desde el punto de vista de la implicacion de cada uno de los adjudicatarios.

No se descarta que a lo largo del contrato pueda surgir la necesidad de instaurar nuevos grupos de
trabajo transversales.

Ademas, en los casos donde se requiera de una coordinacién con otros proveedores de Asepeyo
qgue no formen parte de esta licitacidn, serd necesario un comportamiento proactivo por parte de
los adjudicatarios para la gestidén y coordinaciéon con éstos. Algunos ejemplos son: preparacion de
entornos y pasos a produccion con otros contratos de desarrollo de aplicaciones, resolucién de
incidencias que afecten a otros proveedores como los de comunicaciones, mantenimiento de
hardware, por ejemplo
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8.4. Procesos de gobierno y soporte

El modelo de gobierno anteriormente descrito se establece como la base para la prestacion del
servicio, por lo que debera implantar unos procesos de gobierno que permitan llevar a cabo la
gestidn eficiente de los servicios objetos de este expediente.

Una vez formalizado el contrato se podran pedir por parte de Asepeyo cualquier procedimiento de
la empresa en relacion a la gestidn de incidencias, problemas, etc.

Como norma general, los procesos de gestidon Tl deberdn basarse en una relacion colaborativa,
flexible y proactiva, cuyo objetivo principal debera garantizar el perfecto alineamiento de la
prestacién del servicio con las necesidades de Asepeyo.

Los licitadores deberdn indicar en sus propuestas cual es la organizacion requerida por parte de
Asepeyo para el correcto funcionamiento de todos los procesos de gestion y soporte del servicio.
En este sentido, los licitadores proporcionardn en su propuesta de modelo de gobierno la
estructura organizativa requerida por parte de Asepeyo, incluyendo el esquema de roles y
responsabilidades.

Dado el dimensionamiento del personal Tl de Asepeyo, los licitadores deberan disefiar un modelo
de gobierno que no sea exhaustivo en recursos por parte de Asepeyo, al tiempo que permita
maximizar las garantias de control y gestion del servicio.

Finalmente, los licitadores deberdn tener en cuenta que, si bien los adjudicatarios seran los
proveedores principales de servicios TIC para Asepeyo, se trata de un entorno multiproveedor en
el que los procesos de gestion deberan disefiarse en prevision de una participacién de otras
partes.

8.5. Metodologias

Las propuestas de los licitadores deberan describir, con el nivel de detalle suficiente, la
metodologia propuesta para la prestacidn de los servicios objeto del presente pliego incluyendo,
como minimo, informacion referida a:

. Componentes principales y descripcién de la metodologia propuesta.

. Normalizacidn/certificacion de la metodologia propuesta por parte de los organismos
competentes.

. Experiencias de aplicacidn de la metodologia.

o Otros aspectos que el licitador considere importante destacar.
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Asepeyo reconoce como uno de los principales vehiculos para la mejora de la eficiencia y
optimizaciéon en las operaciones de Tl la aplicacién de mejores practicas y experiencias que
puedan ser aportadas por los licitadores, con lo que éstos podran aplicar sus propias metodologias
(las cuales deberan estar incluidas en las propuestas de los licitadores) en la medida que éstas
estén basadas en los estdndares de mercado y buenas practicas, asi como respetando las pautas
establecidas en el catdlogo de servicios al respecto.

9. Herramientas de seguimiento y control del servicio

Las herramientas que ayudan a realizar el correcto seguimiento y control de servicio se pueden
agrupar en:

o Herramientas de control de la calidad del servicio.
. Herramienta de ticketing.

. Herramienta de gestion de la configuraciéon y activos del servicio (CMDB).

El adjudicatario de cada lote debera proporcionar el licenciamiento y soporte de las herramientas
que la prestacion del servicio requiera.

Asimismo, con el objetivo de cumplir con los principios establecidos en el apartado Entorno
Multiproveedor, los adjudicatarios estaran obligados a integrarse con las herramientas centrales
gue Asepeyo utilice en cada momento, sin por ello poder imputar posibles costes de integracién a
Asepeyo.

Los licitadores incluirdn en sus propuestas informacidn relativa a las herramientas que se detallan
a lo largo de este capitulo, y en particular proporcionaran ejemplos de cémo estas herramientas
facilitan a la Direccién TIC de Asepeyo el control y la gestidn tanto de los servicios recibidos como
de los servicios proporcionados a Negocio, asi como la capacidad de trazabilidad de las peticiones
de Asepeyo.

9.1. Herramientas de control de la calidad del servicio

Asepeyo, a través de las herramientas proporcionadas por cada adjudicatario, debera ser capaz de
controlar y confirmar que la calidad del servicio proporcionada es la acordada en todo momento y,
dado que este servicio serd gestionado y administrado por los adjudicatarios, estos deberan poner
a disposicion de Asepeyo una serie de mecanismos, herramientas de monitorizacién on-line,
informes y cuadros de mando que le permitan supervisar y auditar dicho servicio.
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Dichas herramientas tendran distintos niveles de profundidad y detalle, y deberan constituir en su
conjunto las bases para verificar y auditar el servicio y aplicar penalizaciones, entre otros.

En este sentido, el adjudicatario o adjudicatarios se comprometen a poner en marcha un sistema
de seguimiento de la calidad del servicio, durante los primeros meses de la fase de Transicién. Las
herramientas mencionadas deberan aportar toda la informacidon necesaria para el control del
servicio en todo momento. En la propuesta técnica, los licitadores expondran cudl es su propuesta
al respecto, incluyendo, entre otros, el alcance, los informes obtenidos y su periodicidad, la
posibilidad de generar informes a tiempo real, la modalidad de acceso a las herramientas, el
tiempo necesario para la puesta en marcha, por ejemplo.

El procedimiento de seguimiento debera llevar asociados unos informes, asi como cualquier otra
caracteristica del procedimiento de seguimiento que propongan los adjudicatarios en su
propuesta, cuyo contenido y periodicidad sera revisado por Asepeyo al inicio de los trabajos. El
adjudicatario o adjudicatarios se comprometen a la entrega del conjunto de informes de
seguimiento solicitados, en los plazos establecidos y respetando las especificaciones acordadas
con Asepeyo.

9.1.1. Herramienta de ticketing

Actualmente, y con el objetivo de administrar el servicio de Atencidn al Usuario, Asepeyo utiliza la
herramienta EasyVista para el soporte a la gestién de incidencias, consultas, peticiones y tareas, y
gestion de CMDB. Entre otras, las principales caracteristicas de esta herramienta son:

o Cumple con los procesos de IT Infrastructure Library (ITIL) V3.

. Actlia como un Unico punto de contacto para gestionar las peticiones de servicio, para los
diferentes proveedores prestatarios de los servicios de Tl de Asepeyo, las incidencias y los
problemas en la organizaciéon. Gracias a un plan de respuesta, un motor de escalado y un
flujo de trabajo integrado, podra priorizar y responder rapidamente a los eventos mas
importantes para la empresa en base a la criticidad de los servicios

. Ofrece una base importante de conocimiento de soluciones a errores conocidos.

o Ayuda a resolver problemas mas rapidamente y mejorara la tasa de resolucion de primera
llamada.

En el momento de la ejecucién del contrato, cada adjudicatario serd responsable de usar esta
herramienta en los términos que se acuerden con Asepeyo.
9.1.2. Herramienta de gestion de la Configuracion y Activos del Servicio

Asepeyo utiliza actualmente la herramienta IBM Maximo Application Suite [MAS] por AppPoint
(en breve se contara con una nueva herramienta) para la gestion de activos y contratos. Esta
herramienta da soporte, entre otros, a la gestion completa del ciclo de vida completo de los
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activos: planificacion de la adquisicion del activo, la compra, inventariado, monitorizaciéon del
mismo (asignacion, lugar del activo, informacidn de usuario, estado del activo) hasta su
eliminacion o desecho.

El adjudicatario de cada lote serd responsable de proveer una CMDB donde se recoja la
informacion descrita a lo largo del presente expediente, y a la que Asepeyo deberad de tener
acceso. Ademds, cada adjudicatario sera responsable de alimentar via integracion la CMDB
propiedad de Asepeyo con la informacién contenida en sus respectivas CMDBs con el detalle
establecido en cada apartado correspondiente.

10. Condiciones de pago
Las empresas contratistas, en base a las necesidades de ASEPEYO, emitirdn como minimo:

e Factura al final del periodo de transicidn, por el valor que se haya establecido en ejecutar
todas las acciones comprendidas en esta fase.

e Factura mensual (a partir de la finalizacidn de la fase de transicion), correspondiente a la
mensualidad establecida por los adjudicatarios en el anexo de desglose de precios
proporcionado. Este documento debe incluir un desglose de todas las partidas facturadas
en el mes.

e Adicionalmente, se requiere que el detalle de facturacion mencionado indique si ha habido
una variacién de recursos respecto al mes anterior, especificando las partidas afectadas.
También debe presentar un estado de la facturacidon actual en comparacion con el
presupuesto, junto con una proyeccion de la facturaciéon hasta el final del contrato y del afio
natural.

En todo caso, la factura deberad cumplir con lo dispuesto en el articulo 6 del RD 1496/2003 de 28
de noviembre, por el que se aprueba el Reglamento por el que se regulan las obligaciones de
facturacién, y con lo dispuesto en la Ley 25/2013, de 27 de diciembre, de impulso de la factura
electrénica 'y creacién del registro contable de facturas del Sector Publico

(http://facturae.gob.es/face/Paginas/FACE.aspx).

Asimismo, en cumplimiento con lo establecido en la normativa interna de contratacién de esta
Mutua, los adjudicatarios deberan indicar en la factura o certificacidon correspondiente el nimero
de referencia del contrato que ASEPEYO facilitard a la empresa adjudicataria una vez firmado y
registrado el mismo en su base de datos. La no inclusidn del nimero de referencia citado en la
factura tendra impacto en el retraso, de forma indefinida su aprobacidn y por lo tanto su pago.
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11. Adjuntos

11.1. Adjunto |. Glosario de términos

“Administracion” — Actividades de ejecucion de cambios o peticiones a través de procedimientos
y manteniendo el normal funcionamiento de los sistemas y aplicaciones, garantizando una
correcta documentacién y trazabilidad de los cambios efectuados. (véase también operacién y
servicio de explotacion).

“AMAT” - Asociacién de Mutuas de Accidentes de Trabajo

“ANS” - Acuerdos de nivel de servicio. Contrato escrito entre un proveedor de servicioy
su cliente con objeto de fijar el nivel acordado para la calidad de dicho servicio.

“CAU” - Centro de atencidn al usuario.

“CICS” - Sistema de control de informacion de clientes (Customer Information Control System).
Gestor transaccional, o monitor de teleproceso, que se ejecuta principalmente
en mainframes IBM con los sistemas operativos 0S/390, z/0S o VSE.

“CMDB” - Base de Datos de la gestidn de configuracidn (Configuration Management Database).
Base de datos que contiene detalles relevantes de cada item/elemento de configuracion y de la
relacién entre ellos, incluyendo el equipo fisico, software y la relacién entre incidencias,
problemas, cambios y otros datos del servicio de TI.

“CLoud Privado” — Servicios exclusivos y con recursos de uso exclusivo de Asepeyo, prestados
desde los CPDs ofertados por el proveedor.

“CLoud Publico” — Servicios de cloud publicos, no exclusivos de Asepeyo, prestados por
proveedores Cloud del mercado.“CPD” - Centro de Procesamiento de Datos o Data Center.
Ubicacién donde se concentran los recursos necesarios para el procesamiento de la informacién
de una organizacion.

“CPU” - Unidad central de procesamiento (Central Processing Unit). Componente del ordenador y
otros dispositivos programables, que interpreta las instrucciones contenidas en los programas y
procesa los datos.

“DLP” - Prevencién pérdida de datos (Data Lose Prevention). Deteccién de posibles incidentes de
pérdida de datos en el tiempo a través de la monitorizacion de las acciones, trafico o los datos.

“DRM” - Gestidn de riesgos digitales (Digital Rights Management). Tecnologias que inhiben el uso
de contenido digital no deseado o permitido por el proveedor de contenidos.
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“DRP” - Plan de recuperacion ante desastres (Disaster Recovery Plan). Proceso de recuperacion
que cubre los datos, el hardware y el software critico, para que un negocio pueda comenzar de
nuevo sus operaciones en caso de un desastre natural o causado por humanos.

“Entornos logicos” - Se distinguen siete tipos diferentes de entornos légicos, que son:, Testing,
Integracion, Preproduccidn, Formacion, UAT, Q&A y Produccion

“Entornos fisicos” — Se distinguen dos tipos de entornos fisicos, los productivos y no productivos.
Productivos son aquellos en los que se ejecutan las aplicaciones y servicios que utilizan los
usuarios finales. Son por definicion, los mas criticos de entre todos los entornos existentes.

“FTP” - Protocolo de transferencia de archivos (File Transfer Protocol). Protocolo para la
transferencia de archivos entre sistemas conectados a una red TCP (Transmission Control
Protocol). Incluye versiones securizadas (FTPS) y servicios homadlogos (SFTP).

“GISS” - Gerencia de Informatica de la Seguridad Social

“Homologacion” - Procedimiento que se realiza para certificar que un hardware o software
cumple con las especificaciones de la plataforma corporativa y, en su caso, realizar las
adaptaciones pertinentes.

“Housing” - Provision del espacio fisico acondicionado, capaz de alojar en ella los sistemas de una
organizacion.

“1/0” - Entrada/ Salida (/n/Out).

“IMAC” — (Install, Move, add, Change) Provisién de movimientos de calidad y consistentes para
minimizar los periodos de fallo de la red proporcionando una restauracion mas rapida y
reduciendo costes adicionales.

“Instancia de Base de Datos” - Para el caso de DB2, SQLServer, MySQL y DLI se refiere a cada Base
de Datos. Para el caso de VSAM se refiere a cada fichero. Para el caso de Notes se refiere a cada
NSF.

“i10S” — Sistema operativo propietario de Apple utilizado en dispositivos iPhone, iPod y iPad.

“IPL” - Carga inicial de programa (/nitial Program Load). Proceso de inicializacion que causa que el
sistema operativo empiece sus operaciones.

“IRM” - Gestion de riesgos (Information Risk Management). l|dentificacion, evaluacion y
priorizacién de riesgos.

“ITIL” - Biblioteca de infraestructura de tecnologias de informacién (Information Technology
Infrastructure Library). Conjunto de conceptos y practicas para la gestion de servicios de
tecnologias de la informacidn, el desarrollo de tecnologias de la informaciény las operaciones
relacionadas con la misma en general.
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“KPI” - Indicadores clave de desempefio (Key Performance Indicator). Indicadores que miden el
nivel del desempefio de un proceso e indicando el rendimiento de los procesos de forma que se
pueda alcanzar el objetivo fijado.

“LAN” - Redes de drea local (Local Area Network). Interconexion de uno o varios ordenadores con
sus periféricos.

“Linea Base” - Importe fijo mensual de Unidades de Recurso que se espera consumir.

“LOPD” - Ley Orgdnica de Proteccidn de Datos. Obligaciones que los responsables de los ficheros o
tratamientos y los encargados de los tratamientos, tanto de organismos publicos como privados,
han de cumplir para garantizar el derecho a la proteccidn de los datos de cardcter personal.

“Mantenimiento correctivo” - Consiste en solventar aquellas deficiencias de las aplicaciones que
provoquen que éstas no funcionen correctamente, agrupa por tanto las acciones a realizar en el
software (por ejemplo programas, bases de datos, documentacion, por ejemplo) ante un
funcionamiento incorrecto, deficiente o incompleto, sin modificacion de funcionalidad.

“Mantenimiento evolutivo” - El mantenimiento evolutivo de las aplicaciones pretende mejorar las
aplicaciones existentes con el objetivo de adecuarse a las nuevas necesidades de Asepeyo, tanto
mediante la creacion de nuevos modulos o funciones, como a través de la modificacion de dichas
aplicaciones.

“Middleware” - Software de conectividad que permite a bases de datos, aplicaciones, redes,
hardware y/o sistemas operativos, interrelacionarse.

“NAS” - Tecnologia de almacenamiento (Network Attached Storage) dedicada a compartir la
capacidad de almacenamiento de un servidor con ordenadores personales o servidores clientes a
través de una red (normalmente TCP/IP).

“NDA” - Nivel de Atencién. Resultado de la cantidad de Ilamadas atendidas durante un tramo
horario o franja de servicio respecto a las totales. Su calculo bruto serad llamadas recibidas /
llamadas atendidas.

“NDS” - Nivel de Servicio. Resultado de la cantidad de llamadas atendidas dentro del Tiempo
Medio de Espera objetivo (TME). Su calculo bruto sera el de llamadas atendidas dentro del TME
maximo.

“Operacion” — Actividades de instalacion, configuracidon de sistemas o software, incluyendo la
ejecucién de actividades para mantener el normal funcionamiento de los sistemas y del software.
(véase también administracidn y servicio de explotacidn).

“PDA” - Organizador personal (Personal Digital Assistant). Ordenador de mano originalmente
disefiado como agenda electrénica (calendario, lista de contactos, bloc de notas y recordatorios)
con un sistema de reconocimiento de escritura.
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“Periodo de garantia” — Periodo de tres (3) meses a contar desde la aceptacion de Asepeyo de un
trabajo realizado por un adjudicatario.

“Proyecto” — utilizado de modo genérico y con la “P” en mayuscula, se refiere al conjunto de lotes
y servicios incluidos en el presente expediente.

“QA” - Garantia de calidad (Quality Assurance). Actividades de una empresa u organismo para
conseguir y demostrar la calidad en ésta.

“Rellamadas” - Parametro porcentual de llamadas recibidas por un mismo identificador telefénico
(DDI) durante la franja laboral del servicio.

“RPO” - Punto de recuperacién (Recovery Point Objective). Periodo maximo tolerable en el cual los
datos pueden estar perdidos debido a un incidente.

“RPS” - Equipos de recuperacién

“RTO” - Tiempo de recuperacidn (Recovery Time Objective). Periodo de tiempo y nivel de servicio
en el cual el proceso de negocio ha de ser restaurado tras un desastre (o interrupcién) para evitar
consecuencias de no continuidad del negocio.

“SAN” - Red de drea de almacenamiento (Storage Area Network). Arquitectura integral de
almacenamiento.

“Servicio de Explotacion” - Servicio 24x7x365 de monitorizaciéon de los sistemas, control del
funcionamiento del hardware y/o software. Los operadores que prestan servicio de Explotacion se
encargan de las paradas y arranques de los sistemas, la monitorizacidon y supervisién de las
consolas de sistemas, colaboran con los administradores de sistemas y con Desarrollo para
garantizar que los sistemas funcionan dentro de los pardmetros establecidos. Tiene la
responsabilidad de asegurar que las cargas Batch, tareas planificadas y los Backups de los sistemas
se ejecutan por completo, sin errores y sin demoras. (véase también administracion y operacion).

“Servicio de Guardias” — Servicio técnico fuera del horario de alta actividad para la adecuada
resolucion de incidencias que puedan afectar el cumplimiento de los niveles de servicio
acordados. Incluyendo la disponibilidad de los recursos para dar soporte a cambios y los pases a
produccion.

“Software Base” - Genéricamente cualquier software no aplicativo que permita la gestion y
correcto funcionamiento de las infraestructuras, tales como: Software de Hypervisores de
virtualizacidon, Software de Gestion de Hardware, sistemas operativos, utilidades, por ejemplo

“TI” — Tecnologias de Informacién

“TIC” - Tecnologias de la Informacién y Comunicacion.
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“UPS” - Suministro de energia continuo (Uninterruptible Power Supply). Dispositivo eléctrico que
proporciona energia ante una situacion de emergencia cuando la fuente de energia principal falla.

“Us” — Unidades estandar de rack o partes indivisibles en que se subdivide el espacio interior de
un rack estandar. Por ejemplo, un rack de 40U dispone de 40 Us, en su espacio interior, para ubicar
dispositivos.

“Usuario Interno” — Sujeto con acreditacidon en los sistemas de informacion de la Intranet de

Asepeyo.

“Usuario Externo” — Sujeto con acreditacion en los sistemas de informacidn de la Extranet y webs
de Asepeyo.

“VLAN” — Red de area local virtual (Virtual LAN). Método de crear redes légicamente

independientes dentro de una misma red fisica

“VPN” - Red privada virtual (Virtual Private Network). Tecnologia de red que permite una
extension de la red local sobre una red publica o no controlada.
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