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1. Objeto

El objeto del presente pliego es regular las prescripciones técnicas que regiran en la
contratacion del “Servicio de mantenimiento de los sistemas de alarmas de robo, central
receptora de alarmas y custodia de llaves y acuda, de las delegaciones de ASEPEYO,
mutua colaboradora con la Seguridad social n® 151”.

La presentacion de una oferta en respuesta a este pliego de prescripciones técnicas
presupone la aceptacién incondicional de todos los requerimientos incluidos en este
documento y en el Pliego de clausulas administrativas particulares.

El licitador garantiza que todos los servicios y funciones de seguridad privada se prestaran
con estricta sujecion a la Ley 5/2014, de 4 de abril, a la Orden INT/316/2011 y al resto del
ordenamiento juridico aplicable, asumiendo la responsabilidad derivada del incumplimiento
de las condiciones legales de prestacion.

2. Duracion del contrato

La duracién del contrato serd de 12 meses con opcion de 3 prérrogas de 12 meses, a
contar desde la fecha de firma del mismo, en las condiciones descritas en el Pliego de
Clausulas Administrativas Particulares.

3. Alcance del contrato

La prestacion del servicio objeto de la presente licitacion responde a las siguientes
necesidades operativas, que se detallaran de forma especifica en sus correspondientes
apartados de requerimientos técnicos:

e Servicio de central receptora de alarmas (CRA): Explotacion de la central receptora
de alarmas para la recepcion, verificacion técnica’lhumana y comunicacion de

sefales confirmadas a las Fuerzas y Cuerpos de Seguridad del Estado (FCSE).
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e Servicio de central receptora de incendios (CRI): Monitorizacién permanente y
gestion operativa de los sistemas de deteccion de incendios mediante su
integracion técnica en la Central Receptora de Incendios (CRI) diferenciada de
intrusién. El servicio garantizara la recepcién de sefales criticas diferenciadas
(fuego, averia y sabotaje) a través de canales de comunicacion supervisados y
certificados.

e Servicio de custodia de llaves (acuda): Respuesta ante alarmas mediante
verificacién presencial y custodia de llaves de las dependencias.

e Servicio de mantenimiento preventivo/correctivo: Ejecucion de las revisiones

preventivas-normativas y correctivas de los sistemas de seguridad existentes.

e Servicio de nuevas instalaciones (intrusion/CCTV): Disefio y ejecucién de nuevas
instalaciones de sistemas de seguridad (alarma intrusién y/o videovigilancia) con su
correspondiente conexién a la CRA.

e Servicio de centro de atencién 24h: Servicio de asistencia permanente a la persona
trabajadora de Asepeyo.

Las empresas licitadoras realizaran sus propuestas técnico-econémicas tomando como
base obligatoria el inventario actual de dependencias y los sistemas de seguridad de la
Mutua reflejado en los Anexos A, B y C de este pliego.

El adjudicatario asumira la gestion y conectividad de las instalaciones desde la firma del
contrato. No obstante, la asuncion definitiva de la responsabilidad econémica sobre averias
correctivas preexistentes quedara supeditada a la validacion del acta de auditoria inicial de
cada centro regulada en el punto 13.1.2.

Durante el plazo transitorio de seis meses fijado para la auditoria inicial, si surgiera una
averia en un centro no auditado, el adjudicatario estara obligado a intervenir en los plazos
de urgencia del pliego. Si se alega preexistencia, se realizard una inspeccién conjunta de
urgencia en 48 horas.
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4. Requisitos del servicio de central receptora de alarmas
(CRA)

Este servicio comprende la explotacion, recepcién y gestién ininterrumpida (24/7/365) de
todas las senales procedentes de los sistemas de seguridad fisica e intrusion de
ASEPEYO.

Se adjunta en el Anexo A el listado de los centros conectados actualmente a CRA asi

como sus direcciones.

La gestion incluye tanto senales de seguridad (intrusion, sabotaje, coaccidn y averia) como
sefales técnicas (fallos de red, corte de suministro eléctrico, nivel bajo de baterias).

El adjudicatario asume las siguientes obligaciones operativas y legales:
Marco normativo:

e El servicio se prestara bajo el cumplimiento de la Ley 5/2014 de SP y los protocolos
de verificacion establecidos en los arts. 7, 8, 9y 10 de la Orden INT/316/2011.

e Ciberseguridad y conectividad: La CRA debera certificar protocolos de seguridad
l6gica activos para el mantenimiento bidireccional y el acceso remoto a las
instalaciones. Las comunicaciones deberan estar cifradas y protegidas mediante
autenticacibn mutua para garantizar la integridad de la conexion. Garantizar la
desconexion de la nube publica del proveedor, asegurando que toda la gestion,
actualizacion y mantenimiento del sistema se realice exclusivamente en un entorno
local o de manera remota securizada a través del tunel VPN IPsec Site-to-Site
regulado en este pliego.

e Continuidad de servicio: Cualquier interrupcion en la recepcion de sefales por
causas ajenas a ASEPEYO sera responsabilidad exclusiva del adjudicatario,
considerdndose un incumplimiento de los niveles de servicio establecidos la
indisponibilidad del sistema de recepcion, de acuerdo con las condiciones y efectos
dispuestos en el PCAP.
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4.1.  Verificacion técnica y confirmacion de alarmas

El adjudicatario, a través de su central receptora de alarmas (CRA), sera el responsable
unico de la recepcion, validacion técnica y, cuando proceda, la transmision de senales a
las Fuerzas y Cuerpos de Seguridad (FFCCSE). Para que una sefal sea comunicada
como una incidencia real, debera haber sido validada previamente como "alarma
confirmada”, siguiendo los procedimientos establecidos en el Capitulo Il de la Orden
INT/316/2011.

Los meétodos de verificacion técnica admitidos, que se implementardn segun la
disponibilidad tecnolégica de cada sede de ASEPEYO, son:

e Verificacién secuencial: La alarma adquirira la condicién de confirmada tras la
activacion sucesiva de tres 0 mas senales procedentes de elementos de deteccion

diferentes en un intervalo de tiempo no superior a treinta (30) minutos.

e Verificacibn mediante video: El sistema debera registrar y permitir al operador la
visualizacién obligatoria de una secuencia compuesta por una imagen del momento
exacto de la activacién y al menos dos imagenes posteriores en una ventana de
tiempo de cinco (5) segundos para la identificacion inequivoca de la causa.
Aplicable en aquellas dependencias que dispongan de sistemas de videovigilancia.

e Fallo en vias de comunicacién: Se considerara confirmacion de alarma la recepcion
de una senal de intrusion coincidente con la pérdida de una de las vias de
comunicacion (IP + 4G/5G) o el sabotaje total de los sistemas de transmision.

4.2. Servicio de altas, bajas y modificaciones de usuarios

El departamento de Seguridad Corporativa de Asepeyo sera el Unico encargado de solicitar
las altas, bajas y modificaciones de usuarios, las cuales seran gestionadas de forma
exclusiva por la CRA.

Asimismo, comunicara directamente al usuario final sus codigos personales de acceso, le
informara sobre las responsabilidades que esto implica y le proporcionara la formacién

necesaria para su correcto uso (activacion y desactivacion de zonas).

ASEPEYO, Mutua colaboradora con la Seguridad Social n°151 Pagina 7 de 43



= CP00030/2026 Contratacion del Servicio de
; ASEPEYO mantenimiento de los sistemas de alarmas de robo, central receptora
de alarmas y custodia de llaves y acuda, de las delegaciones de
ASEPEYO, mutua colaboradora con la Seguridad social n® 151

Pliego de Prescripciones Técnicas

4.3. Responsabilidad operativa

El incumplimiento de los niveles de servicio (SLA) o de las obligaciones técnicas reguladas
en este apartado serda comunicado a la Mesa de Contratacion y penalizado con arreglo a la
tipificacién de infracciones y baremos econémicos establecidos con caracter exclusivo en

el Pliego de Clausulas Administrativas Particulares (PCAP) de esta licitacion.
Obligaciones adicionales de la CRA:

e Personal acreditado: Todos los servicios de gestibn de alarmas deberan ser
realizados exclusivamente por operadores de seguridad debidamente habilitados y
acreditados por el Ministerio del Interior.

Este registro debera permitir el archivo, tratamiento y consulta de la totalidad de las
senales recibidas y las gestiones de verificacion realizadas disponibles y bajo
demanda de Asepeyo, desglosadas de la siguiente manera:

e Senales de intrusién y auxiliares: Registro cronolégico de saltos de alarma,
coaccibn, sabotaje y fallos de comunicacién de los sistemas de robo.

e Resumen de incidencias y alarmas:

o Total de senales recibidas: Desglose por tipo (intrusién, sabotaje,
coaccidn, fallos técnicos).

o Alarmas reales / falsas: Ratio de eficacia de la verificacion y causas
detectadas de falsas alarmas (error de usuario, fallo técnico, causas

externas).

o Intervenciones de acuda y custodia: Detalle de los desplazamientos
realizados, tiempos de llegada y resultado de la inspeccion.

e Trazabilidad de la Vverificacion: Constancia documental de los
procedimientos de verificacién técnica (imagen, audio o secuencial) y
humana aplicados para cada senal, asi como el resultado de la
comunicacion a los servicios de emergencia (FFCCSE). De acuerdo con el
protocolo de mantenimiento bidireccional (Orden INT/316/2011), se
informara del estado de salud del sistema:
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o Test de comunicaciones: Resultados de las pruebas de supervision
de las vias IP, GPRS y RTB.

o Estado de alimentacién: Informe sobre la tensién de las fuentes de
alimentacion y el estado de carga de las baterias.

o Autotest de detectores: Listado de dispositivos verificados

remotamente y confirmacion de su correcto estado de supervision.

o Incidencias técnicas pendientes: Registro de averias detectadas via

remota que requieren intervencion presencial.

e Disponibilidad y custodia: El soporte informatico debera estar a disposicién
de las autoridades competentes (policia e industria) y garantizar la
conservacion de los datos durante el tiempo legalmente previsto.

e Control de uso y seguridad operativa

o Centros con alarma desactivada: Listado de delegaciones que han
permanecido mas de 24 horas consecutivas con el sistema

desarmado.

o Andlisis de mal uso: ldentificacion de patrones de negligencia o
desconocimiento por parte de los usuarios (ej. multiples errores de
c6digo, zonas abiertas al armar).

o Altas, bajas y modificaciones: Resumen de los cambios en los
cédigos de acceso y usuarios gestionados durante el mes.

e Recomendaciones del Director de seguridad / asesor técnico

o Propuestas de mejora para la instalacién, necesidades de formacion
detectadas para el personal de las delegaciones o actualizaciones
normativas que afecten a la seguridad de la Mutua.

El adjudicatario estara obligado a facilitar cualquier informacion operativa del servicio que
solicite el departamento de Seguridad Corporativa de Asepeyo (entre otras, el registro de

eventos, usuarios activos, etc.).
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4.4. Libro-registro de alarmas e informatizacién de datos CRA

La empresa adjudicataria, en su condicién de entidad explotadora de la Central Receptora
de Alarmas (CRA), tiene la obligacion legal de mantener permanentemente actualizado un
Libro-Registro de alarmas. Este registro debera estar disponible y accesible bajo demanda.

4.5. Sincronizacién del inventario con la Central Receptora (CRA)

El adjudicatario estara obligado a mantener permanentemente sincronizada la base de
datos de la CRA con el inventario real de activos de seguridad de la Mutua. El volcado y la
actualizacion inicial de este inventario de intrusion y videovigilancia se alimentara
directamente de los datos recabados en el recuento fisico obligatorio que se ejecutara
durante la fase de auditoria técnica presencial regulada en el Punto 13.1.2 (Fase 2) de este
pliego. Tras dicha fase, cualquier alta, baja o modificacion posterior de caracteristicas
técnicas debera ser notificada de forma inmediata a Seguridad Corporativa.
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5. Requisitos del servicio de central receptora de incendios
(CRI)

El adjudicatario debera garantizar la monitorizacion ininterrumpida (24/7/365) de la
totalidad de las centrales de deteccién de incendios de ASEPEYO.

En el Anexo B se adjunta el listado de los centros con conexion a la CRI.

El objetivo primordial es la supervision remota de los sistemas para asegurar una
respuesta inmediata ante eventos de fuego o degradacion técnica de la infraestructura.

e Adicionalmente, y de forma especifica para los sistemas de deteccion de incendios,
el adjudicatario garantizara por la parte que le afecte como CRI, el cumplimiento de:

o El Reglamento de instalaciones de proteccién contra incendios (RIPCI),
aprobado por el Real Decreto 513/2017.

o Las normas técnicas UNE-EN 54 para los componentes de los sistemas de
deteccion y alarma de incendios.

o En el caso de centros situados en Catalufa, se cumplird también con la Ley
3/2010 de prevencién y seguridad en materia de incendios.

e Libro-registro de alarmas e incendios (PCIl): El adjudicatario, en su condicion de
entidad explotadora de la Central Receptora de Incendios (CRI), tiene la obligaciéon
legal de mantener permanentemente actualizado un libro-registro en formato
informatico. Este registro debera permitir el archivo, tratamiento y consulta de la
totalidad de las senales recibidas y las gestiones de verificacion realizadas,
desglosadas de la siguiente manera:

e Senales de incendio (PCl): Registro de todas las senales de fuego, averia
técnica de la central de incendios y fallos de alimentacion.

e Trazabilidad de la verificacion: Constancia documental de los
procedimientos de verificacion técnica y humana aplicados para cada senal,
asi como el resultado de la comunicacién a los servicios de emergencia
(112, Bomberos).

ASEPEYO, Mutua colaboradora con la Seguridad Social n°151 Pagina 11 de 43



CP00030/2026 Contratacion del Servicio de
i ASEPEYO mantenimiento de los sistemas de alarmas de robo, central receptora
de alarmas y custodia de llaves y acuda, de las delegaciones de
ASEPEYO, mutua colaboradora con la Seguridad social n® 151

Pliego de Prescripciones Técnicas

e Disponibilidad y custodia: El soporte informéatico debera estar a disposicién
de las autoridades competentes (Bomberos, policia e industria) y garantizar
la conservacion de los datos durante el tiempo legalmente previsto.

5.1. Integracion técnica CRI

Las centrales de deteccibn de incendios de cada centro deberan estar

técnicamente integradas con los sistemas de transmisién de alarmas de incendios.

e La gestion de estas sefales estara a cargo de operadores de la central receptora
de incendios acreditados (Formacién legalmente requerida), quienes aplicaran los
protocolos de verificacidén establecidos.

e Transmisién de senales diferenciadas: La conexién técnica debera permitir que la
CRiI reciba, de forma segmentada y diferenciada, al menos las siguientes senales
de cada panel PCI: Alarma de Incendio (por zonas), averia general del sistema,
fallo de alimentacion (red/baterias) y sabotaje.

e Vias de comunicacién: Se emplearan obligatoriamente transmisores de doble via
(IP + 4G/5G) que garanticen la bidireccionalidad. La configuracién debe permitir la
verificacién del estado de la central en tiempo real y el envio de eventos mediante

protocolos estandar (SIA, Contact ID o similares)

El adjudicatario debera garantizar la compatibilidad de sus sistemas de recepcion (CRI)
con el parque heterogéneo de centrales de incendio de Asepeyo, empleando para ello los
moédulos de comunicacion, tarjetas de interfaz o adaptadores de linea que sean
técnicamente necesarios en cada caso para asegurar la correcta transmision de los

eventos de fuego y averia.

5.2.  Verificacidén y confirmacion de incendios
e Ante la recepcion de una sefal de incendio, la CRI procedera de inmediato a su
verificacién técnica para evitar la movilizacién de servicios de emergencia por falsas

alarmas.

e Se utilizard si es posible el subsistema de videovigilancia (CCTV) asociado para
obtener una confirmacion visual inmediata del foco del incendio en el momento del

salto de alarma.
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e El sistema de grabacion debera registrar y permitir al operador visualizar las

imagenes del momento exacto del evento para identificar la causa.

e Una vez confirmada la realidad del incendio mediante alarma, video o doble
deteccién, la CRI comunicara el evento de forma inmediata al 112/Servicio de
Bomberos y a las personas designadas por ASEPEYO.

e El informe mensual de gestién para ASEPEYO incluird un apartado especifico con
el ratio de alarmas de incendio reales frente a falsas, asi como el estado técnico de
las centrales de deteccion.

5.3. Regularizacién técnica de instalaciones mixtas (Intrusion-PCl)

Algunas delegaciones de ASEPEYO, la gestion de los sistemas de PCI, se encuentra
técnicamente vinculada a las centrales de alarma de intrusién de forma no estandarizada.

Para normalizar esta situacién, el adjudicatario debera ejecutar el siguiente protocolo:

- Verificacion: En los primeros 30 dias de vigencia del contrato, previa comunicacién
con Seguridad Corporativa de Asepeyo, el adjudicatario realizara una inspeccion
técnica en los centros para verificar o no, si la sefial de conexién incendios esta
conectada a la central de intrusion. Se debera documentar el tipo de conexién
(contactos secos, zona de zona, etc.) y si la supervisiéon actual cumple con los

requisitos de la norma UNE-EN 54.

- Plan de regularizacion y desacoplamiento: Para cada centro identificado, el
adjudicatario presentara una propuesta técnica para regularizar la instalacion. El
objetivo sera asegurar que la senal de incendio sea independiente y supervisada,
evitando que un fallo en el sistema de intrusién anule la proteccion contra
incendios, tal como exige el Reglamento de instalaciones de proteccion contra
incendios (RIPCI).

- Protocolo de traslado de sefiales a CRI: Durante el proceso de transicion, se

definird un protocolo de "traslado" de sefales que garantice que, mientras no se
realice la separacion fisica o integracion certificada de los sistemas, la CRI sea
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capaz de discriminar sin error si una sefal procede de un detector de humos o de

un volumeétrico de intrusion.

- Adaptacién tecnolégica y migracion de comunicaciones (GPRS a IP): Como parte
de los trabajos de regularizacién y mejora de la velocidad de transmisién hacia la
CRlI, el adjudicatario ejecutara las siguientes partidas técnicas:

- Sustitucion de transmisores: Migracion obligatoria de los transmisores
GPRS antiguos por nuevos transmisores de doble via certificados (IP +
4G/5G).

e Aprovechamiento de infraestructura: Antes de presupuestar
canalizaciones nuevas, se evaluara la reutilizacion de las
existentes siempre que cumplan con la normativa de

seguridad contra incendios.

e Integracién en CRI: Toda adaptacion incluird obligatoriamente
pruebas de conectividad bidireccional en tiempo real con la
Central Receptora de Incendios para permitir las tareas de
tele-mantenimiento y la correcta recepcion de eventos

diferenciados de fuego, averia y sabotaje

- Certificacién final y actualizacion del inventario: Una vez ejecutada con éxito la
adecuacion técnica en cada delegacién, el adjudicatario emitira un nuevo certificado
de mantenimiento e instalacion que valide el estricto cumplimiento legal. Asimismo,
se notificara formalmente al departamento de Seguridad Corporativa de ASEPEYO
cualquier alta, baja o modificacion técnica realizada sobre los activos del centro

para mantener el inventario de la Mutua permanentemente actualizado.

6. Requisitos del servicio de custodia de llaves (acuda)

Este servicio comprende el depdsito, gestion y custodia de las llaves de los inmuebles de
ASEPEYO, con la finalidad de facilitar el acceso inmediato a las Fuerzas y Cuerpos de
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Seguridad (FFCCSE), servicios de emergencia o servicios técnicos de urgencia cuando la
criticidad de la incidencia lo requiera.

Ademas del servicio de acuda en contexto de salto de alarma, el adjudicatario debera
prever intervenciones bajo demanda para la apertura y cierre de dependencias por motivos
de obras, averias, incidencias, mantenimientos o necesidades diversas de Asepeyo. Este
servicio incluye, de manera especifica, la posibilidad de requerir la apertura de centros
durante fines de semana o dias festivos para facilitar el acceso a servicios técnicos o
personal de obra, garantizando en todo momento la seguridad y el control de los accesos a

las instalaciones.

6.1. Servicio de intervencion vigilante acuda

6.1.1. Objeto y disponibilidad del servicio

e Descripcion: El servicio consiste en la asistencia presencial de personal de
seguridad privada habilitado a los centros ante incidencias de intrusién, sabotaje,
emergencias o0 anomalias técnicas.

e Disponibilidad: El adjudicatario garantizara la operatividad de este servicio las 24
horas del dia.

6.1.2. Modalidades operativas (Orden INT/316/2011)

El servicio se activara cuando la Central Receptora de Alarmas (CRA) reciba una senal de
alarma confirmada o no pueda determinar con claridad la causa del salto de alarma
mediante las camaras y se ejecutara bajo las siguientes modalidades:

e Verificacién personal exterior: Cuando la alarma no esté confirmada técnicamente,
un vigilante realizara comprobaciones perimetrales externas.

e Verificacidén personal con inspeccion interior: Si se requiere el acceso al inmueble
para comprobaciones internas, el servicio seré realizado obligatoriamente por un

minimo de dos vigilantes.
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e Respuesta tras alarma confirmada: Una vez confirmada técnicamente la realidad de
la alarma, se desplazara el servicio de custodia de llaves con el fin exclusivo de
facilitar el acceso a las Fuerzas y Cuerpo de Seguridad (FFCCSE).

6.1.3. Requisitos de personal y medios técnicos

e Personal habilitado: El servicio serd ejecutado exclusivamente por vigilantes de
seguridad uniformados y habilitados por el Ministerio del Interior.

e Comunicacion: El personal mantendra comunicacién permanente y bidireccional
con la CRA para informar de cualquier incidencia o situaciéon de peligro de forma
inmediata.

e Vehiculos: Los desplazamientos se realizardn en vehiculos rotulados con el
anagrama de la empresa de seguridad.

e Medios adicionales: El adjudicatario podra solicitar autorizacién para el uso de
medios de proteccion adicionales si el riesgo del centro lo justifica.

6.1.4. Subcontratacion y responsabilidad

e Condiciones: Sustituir lo tachado en rojo por la siguiente frase: Se permite la
subcontratacion con los limites que establece la LCSP.

En caso de subcontratacion, debera solicitar autorizacién por escrito a Asepeyo con
un minimo de 15 dias de antelacién al inicio de las operaciones, aportando
obligatoriamente los certificados de estar al corriente con la SS y AEAT, la pdliza de
responsabilidad civil y la habilitacion del Ministerio del Interior de la empresa
subcontratada.

e Documentacion: La empresa subcontratada debera poseer todas las autorizaciones
y certificados legales vigentes, debiendo el adjudicatario aportar toda la
documentacion que acredite dicha habilitacién.
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e Responsabilidad: El adjudicatario retendra en todo caso la responsabilidad directa,
exclusiva e integral ante ASEPEYO por la ejecucibn de los servicios
subcontratados, respondiendo por los actos, omisiones o negligencias de la

empresa subcontratada como si fueran propios.

6.2. Seguridad y codificacion de credenciales

En estricto cumplimiento del Art. 10.3 de la Orden INT/316/2011, el adjudicatario garantiza
la seguridad fisica de las llaves bajo los siguientes criterios:

e Codificacién obligatoria: Las llaves custodiadas en vehiculos de intervencion
estaran codificadas de forma que su identificacion sea desconocida para el vigilante
que las porta.

e Rotacion de claves: Los cédigos de identificacion se variardn periddicamente
(minimo una vez al semestre) y de forma obligatoria tras cada utilizacién de las

llaves.

6.3. Nivel de servicio (SLA) y respuesta técnica

El servicio estara operativo las 24 horas del dia, los 365 dias del afo, garantizando los
siguientes tiempos maximos de presencia en el centro desde la recepcién de la sefal:

e Centros en centros urbanos: Tiempo de respuesta inferior a 45 minutos.

e Centros interurbanos/zonas remotas: Tiempo de respuesta maximo de 1 hora y 30

minutos.
6.4. Gestion documental y control de calidad

e Formalizacién: El servicio y la custodia asociada deberan estar expresamente
autorizados por escrito en el contrato de prestacion de servicios de seguridad
privada suscrito entre ASEPEYO y el adjudicatario.

e Reporting mensual de intervenciones: El adjudicatario entregara un informe

pormenorizado que incluya: namero total de activaciones, motivo de la alarma
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(técnico/intrusion), incidencias detectadas y tiempos exactos de llegada certificados
por el sistema de gestion de flota 0 marcaje en destino.

e Régimen sancionador: El incumplimiento de los tiempos de respuesta o la
negligencia en la custodia de las llaves serd comunicado a la Mesa de Contratacién
y penalizado con arreglo a la tipificacion de infracciones y baremos econdémicos
establecidos con caracter exclusivo en el Pliego de Clausulas Administrativas
Particulares (PCAP) de esta licitacion.

7. Requisitos del servicio de CCTV y videovigilancia

Este servicio comprende el mantenimiento integral (preventivo y correctivo) de los sistemas

de captacién, gestion y grabacion de imagenes en las delegaciones de ASEPEYO.

Se adjunta en el Anexo C el listado de los centros conectados actualmente a CRA con
CCTV asi como sus direcciones.

e Alcance del mantenimiento preventivo: El adjudicatario realizara revisiones
periddicas de todos los elementos del sistema de CCTV (camaras, videograbadores
NVR/DVR, discos duros y electrénica de red dedicada) para garantizar la
continuidad del servicio.

e Gestién de la grabacion y custodia: Se garantizara que los sistemas graben de
forma ininterrumpida las 24 horas del dia. Las imagenes deberan almacenarse
durante el plazo legal de 30 dias, asegurando su disponibilidad inmediata ante
requerimientos de ASEPEYO o de las Fuerzas y Cuerpos de Seguridad.

e Usuarios y password: El adjudicatario debe proporcionar todos los accesos
mediante nombre usuario y password de cada video grabador.

e Monitorizacién de estado: La CRA supervisara de forma remota el estado de los
grabadores conectados por ip, detectando de forma proactiva fallos en el
almacenamiento (discos duros) o pérdida de senal de las camaras, debiendo
subsanar cualquier anomalia técnica en los plazos previstos para el mantenimiento

correctivo.
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7.1. Actualizacion del inventario de los sistemas CCTV

El adjudicatario estd obligado a mantener actualizado el inventario de los elementos
existentes durante toda la vigencia del contrato.

El objetivo es realizar un recuento fisico exhaustivo de la totalidad de los equipos
instalados, debiendo integrar dichos datos de forma unificada en el Acta de Recepcién e
Inventario Maestro regulada en el Punto 13.1.2, respetando el plazo maximo global de seis
meses alli establecido.

Recuento inicial e inventario de activos: Coincidiendo con la primera visita técnica realizada
a cada uno de los centros asistenciales que actualmente tienen sistema de CCTV, el
personal técnico del adjudicatario procedera a realizar el levantamiento y recuento fisico
exhaustivo de la totalidad de los equipos instalados, al objeto de compilar la informacién
que alimentara el Acta de Recepcion e Inventario Maestro unificado dentro del plazo global
de seis meses estipulado en este pliego.

Alcance del inventario: Este registro técnico debera cubrir obligatoriamente los siguientes

sistemas y componentes:

e Sistemas de CCTV: Num de camaras IP, num de camaras analdgicas, video-
grabadores NVR/XVR, tipo de discos duros y su capacidad, switch poE gestionable,

monitores, etc.

Datos de Identificacién: Para cada dispositivo o equipo inventariado, se registrara el

modelo y el nimero de serie individual.

Gestion de actualizaciones: Tras la validacién del recuento inicial, se notificara a
ASEPEYO cualquier modificacién, alta o baja de los elementos contenidos en las
instalaciones que formen parte de este pliego y de sus caracteristicas técnicas.

7.2. Gestion de imagenes, control de accesos y credenciales en
CCTV

e Extraccion y facilitacion de grabaciones: A requerimiento del departamento de
Seguridad Corporativa de Asepeyo, la empresa adjudicataria vendra obligada a
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extraer, custodiar y facilitar a la Mutua de forma inmediata las imagenes e
informacion registradas en los sistemas de videovigilancia. Este procedimiento se
activara con el objetivo de dar respuesta oficial a los requerimientos y oficios
emitidos por las Fuerzas y Cuerpos de Seguridad del Estado (FCSE) y/o la
Autoridad Judicial, asi como para dar soporte a las acciones internas que determine
la direccién de Asepeyo. Toda entrega de imagenes debera cumplir estrictamente
con la normativa vigente en materia de proteccién de datos (RGPD y LOPDGDD).

e Accesibilidad de imagenes via VLAN de Seguridad: Con el Unico fin de permitir el
acceso, visionado directo y descargas por parte del personal autorizado de
Seguridad Corporativa, todos los equipos de CCTV (grabadores NVR/XVR)
utilizaran la infraestructura de red interna de la Mutua a través de la VLAN de
seguridad designada. (Nota: La provision, inventariado técnico y mantenimiento de
dicho direccionamiento IP se regira por lo dispuesto de forma general en el
apartado 8.3 de este pliego).

e Control de accesos y entrega de credenciales: El adjudicatario configurara los
equipos para permitir la gestion directa de Asepeyo. Para ello, facilitara de forma
segura a Seguridad Corporativa un usuario con perfil de administrador y su
correspondiente contrasefa (password) para cada uno de los grabadores de los
centros asistenciales. El adjudicatario mantendra estas credenciales actualizadas
bajo estrictos criterios de confidencialidad, quedando prohibido su uso o

modificacion sin autorizacion expresa.
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8. Requisitos del servicio de mantenimiento preventivo y
correctivo
8.1. Mantenimiento preventivo/normativo

El servicio de mantenimiento preventivo tiene como objetivo garantizar la operatividad
permanente del sistema y el cumplimiento de la normativa de seguridad privada. Las

revisiones se realizaran conforme a los siguientes criterios técnicos:

e Periodicidad y modalidad: Se establece un régimen de revisiones basado
prioritariamente en la verificacion remota, el cual se complementara con asistencia
presencial cuando la naturaleza de la actuacion lo requiera.

e Planificacién y coordinacion: Con el objetivo de garantizar una correcta gobernanza
del servicio, el adjudicatario entregara de forma recurrente una planificacion
mensual detallada de los centros y dependencias a revisar. Dicha planificacién
estard sujeta a la aprobacién de Asepeyo. El adjudicatario se compromete a
mantener este calendario actualizado en tiempo real, siendo un requisito
indispensable para la posterior certificacion y facturacion mensual de los trabajos
realizados. Esta planificacion sera entregada con la debida antelacién para informar
y coordinar con las dependencias el acceso a las mismas.

e Reuvision presencial y remota anual: Una vez al afo, un técnico acreditado debera
realizar una revision fisica completa de todos los componentes del sistema (CIE,
fuentes de alimentacion, detectores y vias de comunicacion), cumplimentando el
documento justificativo segun el Anexo Il de la Orden INT/316/2011.

e Alcance de la verificacion bidireccional: Esta revision incluird obligatoriamente el
test de fuentes de alimentacion, estado de baterias, comunicacion de todas las vias
(IP/GPRS), supervision de sefiales de sabotaje (tamper) y el registro de eventos del
panel.

e Colaboracion con el usuario: En las revisiones bidireccionales, el adjudicatario
solicitara la colaboracion del personal de la delegacion de ASEPEYO para la
activacion manual de pulsadores de aviso de agresion y la prueba de detectores
volumétricos que no permitan test remoto.

e Certificacion de la revision: Al finalizar cada revision (presencial o remota), el

técnico o el sistema generara un acta o certificado de mantenimiento que se
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integrara en el libro electronico de registro, a disposicién de la autoridad policial.

e Control del mantenimiento bidireccional: ASEPEYO se reserva el derecho de
realizar comprobaciones técnicas aleatorias en cualquier delegacion con el fin de
verificar la ejecucién real y efectiva de las revisiones preventivas, especialmente

aquellas ejecutadas mediante modalidad remota o bidireccional.
A tal efecto, el adjudicatario debera garantizar bajo demanda:

o Historial local: El acceso a la memoria de eventos de los paneles para
constatar que los tests bidireccionales automaticos o manuales quedan

registrados normativamente.

o Disponibilidad documental: El mantenimiento actualizado del Libro-Registro
de revisiones (fisico o electrdnico) en el centro, a disposicion de Asepeyo o
de las inspecciones de las FFCCSE.

Si como resultado de estas inspecciones se detectase de forma reiterada que las
revisiones no se estan ejecutando conforme a los plazos normativos, o que los
informes entregados no concuerdan con la realidad del panel, se considerara un
incumplimiento por deficiencia en las revisiones obligatorias, sera comunicado a la
Mesa de Contratacién y penalizado con arreglo a la tipificacion de infracciones y
baremos econémicos establecidos con caracter exclusivo en el Pliego de Clausulas
Administrativas Particulares (PCAP) de esta licitacion."

Las operaciones que se tengan que realizar para las diferentes instalaciones seran, como
minimo, las que establezca la normativa vigente. En el caso de que existan cambios o
actualizaciones de las normativas actuales, éstas quedaran sustituidas por las que

correspondan con la nueva reglamentacion.

El licitador proporcionara en su oferta, e incluira en el sobre B, el detalle de todas las
actuaciones previstas en su programa de mantenimiento normativo y preventivo, que como

minimo debera contener:

e Descripcién de procedimientos de trabajo con los tiempos necesarios para

realizar las tareas.
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e Planificacion prevista en el caso de servicios programados

e Secuencia de actuaciones

e Medios de trabajo disponibles

e Personal: niumero de personas disponibles para el servicio y horario que
realizaran

e Horarios

e Comunicaciones con las partes interesadas

e Sistemas de calidad aplicados a la empresa

e Informes aportados

e Listado de precios de los repuestos del apartado de Mantenimiento
Correctivo de este mismo pliego

Si durante la realizacion de las revisiones se observa la necesidad de reparar o sustituir
determinados elementos de la instalacién, éstos se valoraran aparte como trabajos de
mantenimiento correctivo o adecuacién de instalaciones, excepto el pequefio material

deteriorado (relés, pequefo material de montaje) que ira a cargo del adjudicatario.

Los trabajos se realizan sin interferir en la actividad propia del centro. Cuando el
cumplimiento de esta condicién lo requiera, se podra exigir al adjudicatario la realizacion de
trabajos fuera del horario laboral.

Como resultado de las actuaciones peridédicas de mantenimiento preventivo, se hara
entrega a Asepeyo, un informe con la descripcion de las actuaciones realizadas (de
acuerdo con el programa de mantenimiento aportado) y cualquier otra observacion de
interés al respecto de la instalaciéon: deficiencias observadas, cumplimiento de la
instalacion con la normativa vigente, observaciones, etc. También quedaran registradas en
el libro electronico de registro de revisiones. Si Asepeyo no dispone de ese informe
descriptivo no se abonara dicho servicio.

8.2. Mantenimiento correctivo

El mantenimiento correctivo comprendera la reparacion o sustitucion de cualquier elemento

del sistema que presente anomalias en su funcionamiento.
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e Averias criticas y falsas alarmas: Se consideran averias criticas aquellas que
afecten a la comunicacion con la CRA/CRI, al suministro eléctrico del sistema o que
generen sefales de alarma falsas.

e Plazo de subsanacion legal: En cumplimiento del art. 15.1 de la Orden
INT/316/2011, el adjudicatario debera subsanar cualquier deficiencia que dé lugar a
falsas alarmas en un plazo maximo de 72 horas tras su detecciéon o comunicacion.

e Procedimiento de urgencia: Ante una averia que impida el armado del sistema, el
adjudicatario debera garantizar la asistencia técnica presencial en un tiempo inferior
a 48 horas, adoptando medidas provisionales de seguridad si fuera necesario.

e Repuestos homologados: Todas las piezas o equipos de sustitucion deberan ser de
grado 3 (o el grado que corresponda a la instalacion) y contar con la evaluacion de
conformidad de un organismo de control acreditado.

e Responsabilidad del adjudicatario: EI mantenimiento deficiente que provoque la
comunicacion de falsas alarmas de forma negligente sera responsabilidad del
adjudicatario y podra ser objeto de denuncia administrativa ante el Ministerio del

Interior.

La deteccion de averias o la necesidad de sustituir determinados elementos puede surgir
por diferentes vias:

e Alarmas del propio sistema.

e Avisos de los usuarios o de personal de los distintos Centros o dependencias
objeto del contrato, por averias de los equipos.

e Revisiones periddicas de la empresa adjudicataria.

Cuando la causa de la averia sea el vandalismo o un mal uso de la instalacién, antes de
realizar la reparacién se informara a la persona responsable del contrato de la valoracion
de los trabajos, para que ésta autorice su realizacion mediante un presupuesto aprobado
de trabajo.
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Se adjunta un listado con los materiales y equipos mas comunes:

e Detector Volumétrico: Detector de doble tecnologia (PIR + Microondas) volumétrico
digital, con circuito de antienmascaramiento homologado Grado 3.

e Mobdulo de comunicacion de doble via IP + 4G/5G homologado Grado 3.

e Modulo Comunicacién TCP/IP

e Pulsador de atraco fijo para mostrador

e Contacto magnético

e Detector rotura de cristal

e Central sistema seguridad

e Teclado

e Sirena interior

e Sirena exterior

e Manguera sin apantallar de datos/red

e Manguera apantallada libre de halégenos y manguera con resistencia al fuego
certificada (tipo AS+ segun norma UNE-EN 50200) especifica para aplicaciones de
proteccién contra incendios (PClI).

e Tubo material flexible plastico

e Camara IP resolucion minima 4MP (Domo/Bullet) con analitica basica.

e (Camara analdgica / HDCVI de alta resolucion.

e Grabador NVR/XVR (minimo 4/8/16 canales) con capacidad de red.

e Disco duro especifico para videovigilancia (Capacidad modular de 4TB/8TB/ 12TB
/ 16TB o0 combinaciones de los mismos para garantizar estrictamente el
cumplimiento de los 30 dias de retencion continua calculados por centro).

e Switch POE gestionable (minimo 4 / 8 puertos) para CCTV.

e Monitor profesional para visualizacién 24/7.

e Tarjetas de comunicacién, lazos y médulos de interfaz especificos para los modelos
de centralitas PCl listados .

Nota técnica sobre entorno hibrido: En aquellos centros donde por mantenimiento
correctivo se sustituya un grabador XVR o camara analdgica, el equipo de sustitucion
debera contar con un firmware compatible con los estandares de cifrado y autenticacion de
la red de Asepeyo. En caso de incompatibilidad tecnoldgica insalvable con la VLAN de
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seguridad, el adjudicatario procedera a proponer la migracion forzosa a IP nativo bajo el
amparo del Punto 9.1.

El licitador debera presentar en el SOBRE B un catalogo en el que se indiquen las
caracteristicas de los materiales y equipos de la lista.

8.3. Gestion de inventario de comunicaciones y resolucion de
incidencias IP/GPRS

Las incidencias de conectividad incluiran de forma expresa aquellas que hagan referencia
a las vias de comunicacion asociadas a los sistemas de alarma (modulos IP vy
GPRS/4G/5G). El adjudicatario ird realizando un inventario técnico completo de las vias de

transmisién de cada centro detallando:

e Para la via IP (Cableada): Direccion IP asignada al panel, mascara de subred,
puerta de enlace (Gateway) y puerto de comunicacion configurado hacia la CRA,
CRI, CCTV ip.

e Para la via GPRS/4G/5G (Inalambrica): Numero de la tarjeta SIM, ICCID de la
tarjeta, nombre de la empresa suministradora del servicio (operadora de
telecomunicaciones) y nivel de cobertura RSSI medido en la instalacion.

Este inventario técnico de comunicaciones debera ser enviado a Seguridad Corporativa
después de realizar un recuento fisico exhaustivo de la totalidad de los equipos instalados,
debiendo integrar dichos datos de forma unificada en el Acta de Recepcidn e Inventario
Maestro regulada en el Punto 13.1.2, respetando el plazo maximo global de seis meses alli
establecido.

Procedimiento ante caidas de comunicacion: Cuando la CRA/CRI detecte una pérdida de

supervisién o una averia en cualquiera de las vias de comunicacion:

e Si el fallo es de la via GPRS/4G: El adjudicatario sera el responsable directo de
gestionar la resoluciéon de la incidencia con la empresa suministradora de las
tarjetas SIM (operadora de telefonia mévil), realizando las pruebas de diagndstico y
sustituciéon de hardware que correspondan.

e Si el fallo es de la via IP: El adjudicatario debera verificar el estado fisico del
modulo de red de la central y, en caso de descartar un fallo de su equipamiento, lo
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comunicara de inmediato al departamento de seguridad corporativa o al titular de la
infraestructura de red en Asepeyo, colaborando activamente hasta la resolucién de
la incidencia.

e En ambos casos, se mantendra puntualmente informado al departamento de
Seguridad Corporativa sobre las gestiones realizadas y los tiempos de

restablecimiento del servicio.

Siempre que sea posible, las actuaciones se llevaran a término en presencia del
responsable del centro, que debera de firmar la hoja de asistencia de la actuacion
realizada.

Cuando se identifique al responsable de los danos (obras de edificacion, manipulaciones

sin permiso,...) el adjudicatario emitird un informe valorado, para la incoacion del

correspondiente expediente de dafnos y perjuicios imputables a la empresa adjudicataria.
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9. Requisitos del servicio de nuevas instalaciones
(intrusion/CCTV)

Durante la vigencia del contrato, el adjudicatario se hara cargo de aquellas otras
instalaciones que Asepeyo le adjudique procedentes de nuevos edificios asignados al

servicio o ampliaciones.

9.1.  Nuevas instalaciones (intrusion y CCTV)

El objeto de este servicio es la implantacion, ampliacion o reforma de las instalaciones de
sistemas de seguridad electronica (intrusién y CCTV) derivadas de las necesidades
evolutivas de Asepeyo. Esto incluye actuaciones tales como reformas integrales o
parciales de los centros, adecuacion de nuevas dependencias, ampliaciones de superficie

o0 actualizaciones tecnoldgicas.

Ante cualquier nueva necesidad detectada, tales como reformas de centros, habilitacion de
nuevas dependencias o ampliaciones de superficie, el departamento de Seguridad
Corporativa solicitara al adjudicatario una propuesta técnica y econdmica para la
implantacién de los sistemas. El adjudicatario vendra obligado a realizar un estudio previo
de la infraestructura y a presentar un presupuesto debidamente detallado

Ninguna nueva instalacién o modificacion del alcance podra ser ejecutada sin la validacion
técnica previa y la aceptacion expresa del presupuesto por parte de Seguridad Corporativa.
e Sistemas de intrusion (Grado 3):

o Toda nueva instalacién debe contar con una central certificada en Grado 3
con capacidad de divisién por particiones (minimo 8 areas).

o Los detectores deberan ser de doble tecnologia (PIR + Microondas) con
antienmascaramiento para reducir falsas alarmas.

o Se priorizara el uso de teclados LCD/OLED de ultima generacion que
permitan la gestion simplificada por el personal del centro.

e Sistemas de CCTV (IP nativo):
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o Céamaras: Resolucién minima de 4MP con oOptica varifocal (2.8-12mm) y
proteccion IK10 contra vandalismo.

o Grabadores (NVR): Equipos con switch PoE integrado para simplificar la
infraestructura y permitir el reinicio remoto de camaras.

o Almacenamiento: Discos duros especificos para seguridad (surveillance)
con capacidad calculada para 30 dias de grabacion continua.

Con el fin de mejorar la velocidad de transmisién y permitir la videoverificacion técnica, se
establece el siguiente protocolo de actualizacion:

e Sustitucidbn de transmisores: Migracion de transmisores GPRS antiguos por
transmisores de doble via (IP + 4G/5G).

e Aprovechamiento de infraestructura: Antes de presupuestar una instalacién nueva,
el proveedor debera evaluar la reutilizacion de las canalizaciones existentes,
siempre que estas se encuentren en perfecto estado operativo y cumplan
estrictamente con el Reglamento Electrotécnico para Baja Tensién (REBT) y las
directrices técnicas de la Mutua.

e Integracién en CRA: Toda adaptacion debe incluir obligatoriamente la prueba de
conectividad bidireccional con la Central Receptora de Alarmas para tele-
mantenimiento y verificacion de sefales criticas.

9.2. Condiciones de validacién de presupuestos

e \Visita técnica: No se aceptaran presupuestos de nuevas instalaciones sin una visita
previa al centro para validar metros de cable, ubicaciéon elementos de seguridad y
estado de canalizaciones.

e Desglose obligatorio: El proveedor debera desglosar siempre el coste de material,
mano de obra e infraestructura de forma independiente.

e Garantia: Todas las instalaciones, ampliaciones o reformas ejecutadas contaran
con una garantia total, integral y unificada de dos (2) anos, la cual cubrird sin coste
adicional para Asepeyo tanto la reposicion de materiales como la totalidad de la
mano de obra, desplazamientos y medios técnicos necesarios para la subsanacion.
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10. Requisitos del servicio de centro de atencion 24h

El adjudicatario debera poner a disposicion de las personas trabajadoras de ASEPEYO un
centro de atencién operado desde el Call Center de la empresa adjudicataria.

10.1.  Alcance operativo del servicio

Este servicio actuara como punto de contacto y asistencia para el personal de Asepeyo
ante cualquier evento que comprometa su seguridad, integridad o la continuidad de su
actividad durante su jornada laboral o en desplazamientos corporativos, incluyendo pero no

limitandose a:

e Incidentes de seguridad critica: Agresiones (fisicas o verbales), intentos de estafa,
situaciones sospechosas en el centro de trabajo, robos, secuestros o situaciones de
inestabilidad publica durante desplazamientos.

e Accidentes y emergencias médicas en mision: Coordinacion inicial y enlace de
urgencia con servicios médicos o la mutua durante el desempefio de sus funciones.

e Pérdida de activos criticos en jornada: Extravio o robo de documentacién personal
(pasaportes, visados en viajes), dispositivos corporativos o medios de transporte
esenciales para el trabajo.

e Asistencia en transito y contingencias: Instrucciones técnicas y logisticas ante
cancelaciones o bloqueos de transporte y/o alojamiento que dejen al trabajador en

situacion de vulnerabilidad durante un desplazamiento laboral.

10.2.  Actuacion y transmisién de instrucciones

e Canal de comunicacion: El adjudicatario habilitar4 una linea telefénica especifica
y/o canal digital atendido por operadores de seguridad acreditados.

e Gestion de instrucciones: Ante una llamada de emergencia, el operador del Call
center aplicara el protocolo de gestién de crisis disefiado conjuntamente con el
departamento de Seguridad Corporativa de ASEPEYO.

e Triaje y transmision: El operador debera:
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1. Registrar nombre y ubicacioén del empleado.
2. Dar instrucciones de seguridad al trabajador para minimizar el riesgo.

3. Activar si fuera necesario la cadena de avisos internos de ASEPEYO vy, si
fuera necesario, contactar con autoridades locales o consulares del pais de

destino si estuviera de viaje laboral.

e Seguimiento: El Call center mantendra contacto permanente con el empleado hasta

que la situacion de riesgo haya cesado.

10.3. Registro y reporte

Todas las interacciones de este servicio deberan quedar registradas en el Call center en un
registro exclusivo para este servicio. El informe mensual de gestion debera incluir el detalle

de eventos, tiempos de respuesta y resolucién de cada caso.

ASEPEYO, Mutua colaboradora con la Seguridad Social n°151 Pagina 31 de 43



CP00030/2026 Contratacion del Servicio de

=
= ASEPEYO mantenimiento de los sistemas de alarmas de robo, central receptora

de alarmas y custodia de llaves y acuda, de las delegaciones de
ASEPEYO, mutua colaboradora con la Seguridad social n® 151

Pliego de Prescripciones Técnicas

11.

Gestiones administrativas y asesoramiento técnico

El alcance de este apartado es de caracter transversal y aplica de forma obligatoria a la

totalidad de los servicios regulados en este pliego.

Gestiones y tasas oficiales: Seran por cuenta y cargo exclusivo de la empresa
adjudicataria todas las gestiones, tramites, comunicaciones y costes econémicos
(tasas administrativas) ante los organismos oficiales competentes que se deriven
de la ejecucién de este contrato, ya sean motivados por el cambio de mantenedor o
por la reforma de las instalaciones. Esto incluye de forma expresa:

o Ambito CRA y acuda: Tramitaciones, altas, bajas y actualizacién de
contratos de conexién ante las Jefaturas Superiores de Policia (Unidad de
Seguridad Privada).

o Ambito CRI: Notificaciones, legalizaciones y registros de las instalaciones de
proteccién contra incendios ante las delegaciones territoriales de Industria
de las Comunidades Auténomas y los servicios de bomberos
correspondientes.

Asesoramiento normativo integral: El adjudicatario actuara como consultor técnico
de Asepeyo en todas las materias objeto de esta licitacion. Tendra la obligacion de
informar y asesorar proactivamente a la Mutua ante cualquier actualizacién o
cambio legislativo que afecte a las instalaciones, garantizando el cumplimiento
continuo de la Ley 5/2014 de Seguridad Privada, el Reglamento de instalaciones de
Proteccion Contra Incendios (RIPCI) y demas normativas sectoriales vigentes.

ASEPEYO, Mutua colaboradora con la Seguridad Social n°151 Pagina 32 de 43



= CP00030/2026 Contratacion del Servicio de
; ASEPEYO mantenimiento de los sistemas de alarmas de robo, central receptora
de alarmas y custodia de llaves y acuda, de las delegaciones de
ASEPEYO, mutua colaboradora con la Seguridad social n® 151

Pliego de Prescripciones Técnicas

12. Descripcion técnica de conectividad y comunicaciones

12.1.  Arquitectura de red y topologia de conexion

La solucién propuesta de conexion a CRA/CRI se basa en el establecimiento de un tunel
privado de comunicacion mediante tecnologia VPN IPsec Site-to-Site. Esta arquitectura
garantiza un canal dedicado, centralizado y seguro entre la infraestructura de Asepeyo y la
CRA/CRI, permitiendo la interconexién de las redes locales de forma transparente y
protegida a través de redes publicas.

El disefio contempla una integracién multiplataforma, siendo compatible con hardware de
red de alto rendimiento lo que asegura la estabilidad de la comunicacion y la
interoperabilidad entre distintos nodos de red.

12.2. Estandares de seguridad y cifrado

Para garantizar la integridad y confidencialidad de la informacién transmitida
(especialmente critica en sistemas de intrusion), se han implementado protocolos de
seguridad de grado industrial en dos fases de negociacion:

e Fase de autenticaciéon y control (Phase 1): Se utiliza un método de autenticacion
basado en claves pre-compartidas (PSK) con algoritmos de cifrado de alta densidad
AES de 256 bits y funciones de hash SHA2-256. El intercambio de claves se
gestiona mediante grupos Diffie-Hellman, asegurando que la negociacion inicial sea

inmune a intentos de interceptacion.

e Fase de transmisién de datos (Phase 2): El trafico se encapsula bajo el protocolo
ESP (Encapsulating Security Payload), manteniendo los estandares de cifrado
AES-256. Se han configurado tiempos de renegociacion (lifetimes) optimizados
para minimizar el riesgo de exposicion y garantizar la rotacién dinamica de los

parametros de seguridad.

ASEPEYO, Mutua colaboradora con la Seguridad Social n°151 Pagina 33 de 43



= CP00030/2026 Contratacion del Servicio de
; ASEPEYO mantenimiento de los sistemas de alarmas de robo, central receptora
de alarmas y custodia de llaves y acuda, de las delegaciones de
ASEPEYO, mutua colaboradora con la Seguridad social n® 151

Pliego de Prescripciones Técnicas

12.3.  Flujos de servicio y transmisién de alarmas

La conectividad esta disefiada especificamente para soportar el trafico critico de centrales
de alarma de fabricantes lideres (como Tyco/DSC e Interlogix/Networx o equivalentes
técnicos). El sistema permite tres tipos de flujos operativos:

12.3.1. Transmision de eventos

Envio unidireccional de sefiales de alarma desde Asepeyo hacia la CRA/CRI a través de
segmentos de puertos especificos y controlados.

12.3.2. Supervision y heartbeat

Comprobacion constante de la disponibilidad de la via de comunicacién mediante
protocolos de diagnostico (ICMP) y latidos de supervision (Heartbeat), o que permite
detectar cualquier caida del servicio en tiempo real.

12.3.3. Acceso bidireccional de gestion

Capacidad de acceso remoto seguro desde el centro de control hacia los paneles para
tareas de mantenimiento, configuracién y verificacion, limitando el trafico exclusivamente a

las IPs asignadas a los dispositivos de seguridad.

Sera responsabilidad del adjudicatario modificar los pardmetros de programacion de
fabrica y firmware de las centrales de alarma instaladas (Tyco/DSC, Interlogix o
equivalentes) para desactivar por completo cualquier funcién de sondeo automatico a
servidores cloud push o nubes publicas del fabricante. Toda la telegestion y el envio de
eventos bidireccionales deberan forzarse exclusivamente a través de sockets TCP/IP
planos dirigidos a las direcciones IP estéticas locales encapsuladas en el tunel VPN IPsec

corporativo.
12.4. Gestidn de dominios de encriptacién

La solucién define con precision los dominios de encriptacion (redes origen y destino),
asegurando que solo el trafico legitimo de los sistemas de seguridad sea encaminado a
través del tanel. Esto previene la exposicion innecesaria de otras areas de la red
corporativa y optimiza el ancho de banda dedicado a la seguridad electronica.
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En resumen, la conexion se rige por una politica de minimo privilegio y maxima seguridad,
cumpliendo con los requisitos mas exigentes para la transmisién de sefales de alarma e

intrusion en entornos criticos.
13. Recepcion técnica de instalaciones y devolucion del servicio
13.1. Inicio del servicio

Dada la dimension del numero de centros de Asepeyo, la recepcién técnico-operativa de
las instalaciones se articulara en dos fases diferenciadas para garantizar la viabilidad del
despliegue:

13.1.1. Fase 1: Asuncion automatica del servicio

A la firma del contrato, el adjudicatario asumird de forma global la responsabilidad del
mantenimiento y la conexion a CRA/CRI/CCTV de la totalidad de los centros y
dependencias, tomando como base juridica y técnica el inventario de activos reflejado en
los Anexos de este pliego.

13.1.2. Fase 2: Auditoria técnica, inventario y actas de recepcion por centro.

El adjudicatario dispondréa de un plazo maximo de seis meses desde el inicio del contrato
para confeccionar y aportar a Seguridad Corporativa el documento acreditativo de
recepcion técnica e inventario detallado de cada una de las dependencias. Esta revision
conjunta se programara de forma obligatoria coincidiendo con la primera intervencién

técnica o visita de mantenimiento preventivo en cada centro.

Dicho documento debera presentarse en formato de acta unificada y contener, como

minimo, la siguiente informacion integrada:

e Datos identificativos: Numero de expediente (CP00030/2026), delegacién objeto de
la revisién, fecha de realizacién y nombre/TIP del técnico acreditado.

e Recuento fisico e inventario exhaustivo de activos: Registro completo de todos los
componentes existentes en el inmueble, desglosado obligatoriamente de Ila

siguiente manera:
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e Sistemas de intrusion: Centrales de alarma, teclados, niumero de detectores
volumétricos, contactos magnéticos y mddulos de comunicacion. Se registrara de

forma obligatoria el modelo y el nUmero de serie individual de cada equipo.

e Sistemas de videovigilancia: Camaras (IP/anal6gicas), grabadores NVR/XVR, tipo
de discos duros, capacidad, switches PoE gestionables y monitores, registrando
igualmente su modelo y nUmero de serie individual .

e Protocolo de verificacion técnica del estado: De acuerdo con la Orden INT/316/2011
(o RIPCI para incendios), se detallaran las acciones de verificacién funcionales
realizadas y el estado operativo (correcto / deficiente) de las fuentes de
alimentaciéon, baterias, centrales (CIE), teclados (ACE), detectores, vias de
comunicacion y transmision efectiva hacia la CRA/CRI/CCTV.

e Relacion de deficiencias y exclusiones preexistentes: El acta incluird un apartado
especifico para las averias o defectos preexistentes detectados respecto a la
normativa vigente o por mal funcionamiento previo. El adjudicatario presentara,
junto al acta, un presupuesto valorado (basado en los precios unitarios del pliego)
para la subsanacion de dichos defectos.

e Aceptacion de responsabilidad: Una vez validada el acta de un centro por parte de
Asepeyo (y subsanadas, en su caso, las deficiencias preexistentes aprobadas), el
adjudicatario se hara plenamente responsable del mantenimiento preventivo y
correctivo de los equipos de dicho centro. Cualquier averia o0 anomalia no reflejada
en esta acta que surja a posteriori serd asumida econdmicamente por el

adjudicatario bajo la modalidad de mantenimiento correctivo ordinario.

13.2.  Devolucion y reversion del servicio (Finalizacion del contrato)

Con un mes de antelacién al fin del contrato, y sin coste para ASEPEYO, el adjudicatario

entregara:

e Proyecto de seguridad y documentacion técnica de ingenieria actualizados:
Conforme al Art. 15.6 de la Orden INT/316/2011, el adjudicatario vendra obligado a
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entregar a Asepeyo un Proyecto de Seguridad actualizado, el cual comprendera
obligatoriamente y de forma integrada para los sistemas de intrusién, CCTV y CRI:

o El inventario técnico definitivo de la totalidad de los elementos desplegados

(marcas, modelos y nUmeros de serie).

o Planos de ubicacién de dispositivos, diagramas de conexion a CRA/CRI y
esquemas de cableado/canalizaciones utilizadas.

o Cuadrante detallado de la matriz de zonas (relacién exacta entre el numero

de zona fisica en el panel y el detector/elemento correspondiente).

o Archivo maestro de conectividad IP, configuracion de puertos de red y el
listado confidencial actualizado de nombres de usuario y contrasenas
(passwords) con perfil de administrador de la totalidad de los
videograbadores (NVR/XVR) y centrales de los centros asistenciales

Asepeyo.

e Libro-Registro de alarmas e histérico integro de eventos (actuaciones preventivas y

correctivas).

e Llaves codificadas y sus correspondientes codigos de identificacion para el servicio
de custodia (Art. 10.3 Orden INT/316/2011).

e Soporte técnico y asesoramiento durante un periodo de transicidon de un mes para

garantizar la continuidad del servicio y resolver dudas del nuevo adjudicatario.
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14. Proteccion de datos
14.1. Deber de reserva profesional

De conformidad con lo establecido en los articulos 30.g) y 50 de la Ley 5/2014, de
Seguridad Privada, el adjudicatario y todo el personal asignado al servicio de ASEPEYO
estan obligados a guardar rigurosa reserva sobre las consultas que se realicen y sobre

cualquier informacion que conozcan en el desarrollo de sus funciones.

e Prohibicién de comunicacién: Queda expresamente prohibido comunicar a terceros
cualquier dato relativo a la seguridad de las delegaciones, la ubicacion de
dispositivos, claves de acceso, contrasefas de verificacion o informacién sobre los
bienes y personas protegidas.

e Excepcién legal: El deber de reserva sélo cedera ante requerimiento judicial o
solicitud de las Fuerzas y Cuerpos de Seguridad (FFCCSE) en el ejercicio de sus

funciones de investigacién criminal o control administrativo.

14.2. Tratamiento de datos de caracter personal

El tratamiento de los datos personales derivados de la gestién de alarmas, videovigilancia,
mantenimiento de sistemas se somete estrictamente a la normativa de proteccion de datos

vigente.

e Imagenes y sonidos: Las grabaciones obtenidas por los sistemas de videovigilancia
so6lo podran utilizarse para la finalidad de seguridad y verificacion de alarmas. En
caso de contener hechos delictivos, el adjudicatario debera aportar las grabaciones
a las FCSE previa comunicacién y autorizacién de Seguridad Corporativa de

Asepeyo, salvo en casos de flagrante delito donde la urgencia lo impida.

Uso restringido: Los sistemas de grabacién no permitiran la obtencién de imagenes
del lugar supervisado si no se ha producido previamente una sefial de alarma, salvo
autorizacion expresa de ASEPEYO.

e (Custodia de registros: Los informes de eventos, libros-registro y material
audiovisual deberan conservarse archivados durante el tiempo legalmente previsto
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(minimo 3 anos para informes e imagenes), garantizando el bloqueo de los datos

tras dicho periodo.

14.3. Confidencialidad en la gestion técnica

La memoria de actividades y los resumenes de cuentas anuales que el adjudicatario debe
presentar ante el Ministerio del Interior o el 6rgano autonémico competente no podran
contener, bajo ninguna circunstancia, datos de caracter personal de los usuarios o
empleados de ASEPEYO.

14.4. Régimen sancionador por incumplimiento

El quebrantamiento del deber de reserva profesional o el empleo de medios técnicos que
atenten contra el derecho al honor y la intimidad personal sera comunicado a la Mesa de
Contratacion y penalizado con arreglo a la tipificacion de infracciones y baremos
economicos establecidos con caracter exclusivo en el Pliego de Clausulas Administrativas
Particulares (PCAP) de esta licitacién."
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15. Cumplimiento del Esquema Nacional de Seguridad

Como garantia de la capacidad técnica para la ejecucion del contrato, el licitador debera
acreditar que dispone de un sistema de gestion de seguridad de la informacion certificado
en el Nivel Medio (o superior) del Esquema Nacional de Seguridad (ENS), de acuerdo con
el RD 311/2022. Este requisito es indispensable para garantizar las dimensiones de
disponibilidad, confidencialidad, integridad, autenticidad y trazabilidad en la prestacion del
servicio. La no acreditacién del cumplimiento del ENS en el plazo y forma estipulados
supondra la inadmision, exclusion o imposibilidad de ejecutar el contrato, ya que se trata
de un requisito de habilitacion profesional, previo a la solvencia.

Su justificacion esta motivada en:

Naturaleza de los datos tratados: El servicio implica que el adjudicatario acceda a sistemas
que contienen informacién sensible como planos de los centros (la empresa adjudicataria
conocera la ubicacion exacta de volumétricos, camaras y vias de intrusion de los edificios),
cédigos y credenciales (la empresa adjudicataria gestionara las claves de armado y
desarmado y los protocolos de seguridad fisica) y datos de caracter personal (la empresa
adjudicataria gestionara las imagenes de videovigilancia y datos de contacto del personal
responsable).

Criticidad de la Infraestructura: la interrupcién del servicio o un acceso no autorizado
supone un prejuicio grave ya que podrian dejar los edificios desprotegidos y se
comprometan la custodia de activos y la seguridad fisica de los empleados.

Interconexion con redes publicas: El adjudicatario garantizara la integridad del perimetro de
seguridad de Asepeyo, asegurando que ni los equipos de mantenimiento ni los protocolos
de conexiéon remota actien como vectores de ataque o 'puertas traseras'. A tal efecto, se
establecen los siguientes requisitos de obligado cumplimiento:

e (Canal de comunicacion: Toda comunicacién entre la Central Receptora de
Alarmas/Incendios (CRA/CRI) y los sistemas locales se transmitira obligatoriamente
de extremo a extremo a través de la VPN corporativa de Asepeyo, quedando
prohibido cualquier tunel de salida hacia nubes publicas no autorizadas.
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e Control de acceso y trazabilidad: El adjudicatario debera implementar mecanismos
de registro que permitan la trazabilidad total (quién, cuando y qué) de los accesos
remotos, asi como protocolos estrictos de gestion de incidentes.

e Auditoria perimetral: Asepeyo se reserva el derecho de auditar los dispositivos de
conexién del adjudicatario para asegurar que cumplen con los estandares de
seguridad exigidos por la entidad.

Las empresas que se presenten a la licitacion deben aportar la siguiente documentacion
para demostrar su conformidad con el ENS de Grado Medio (o superior), en el momento de
presentacion de la oferta:

e Se debera aportar el Certificado de conformidad con el ENS en Grado Medio (o
superior) emitido por una entidad de certificacién acreditada por la Entidad Nacional
de Acreditacion (ENAC).

La empresa que resulte adjudicataria estara comprometida durante la ejecucion del

contrato a:

e Mantener la politica de seguridad formalmente aprobada y documentada.

e Designar un responsable de seguridad y un responsable del sistema para el
servicio.

e Disponer y aplicar procedimientos documentados para los procesos criticos
relacionados con el contrato (gestién de accesos, gestion de incidencias, copias de
seguridad, recuperacion de informacion...)

e Formar al personal asignado al servicio en la seguridad de la informacién tratada.
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16. Condiciones de pago y facturacioén

Los pagos se realizan mediante transferencia bancaria.

En todo caso, la factura debera cumplir con lo dispuesto en el Real Decreto 1619/2012, de
30 de noviembre, por el que se aprueba el Reglamento por el que se regulan las
obligaciones de facturacién, y con lo dispuesto en la Ley 25/2013, de 27 de diciembre, de
impulso de la factura electrdnica y creacion del registro contable de facturas del Sector
Publico  (http:/www.facturae.gob.es/face/Paginas/FACE.aspx). El cédigo DIR es el
GE0000510 (en los 3 apartados: Organo Gestor, Unidad Tramitadora y Oficina Contable).

Asimismo, en cumplimiento con lo establecido en la normativa interna de contratacion de
esta Mutua, el adjudicatario debera indicar en la factura o certificacion correspondiente el
numero de referencia del contrato que ASEPEYO facilitara a la empresa adjudicataria una
vez firmado y registrado el mismo en su base de datos. La no inclusién del numero de

referencia citado en la factura retrasara de forma indefinida su aprobacién y por tanto su
pago.
Se requiere que la facturacion mensual se entregue en un formato inteligible y tratable de

acuerdo con los criterios que se fijen desde ASEPEYO. Por ello, el sistema de facturacién
debe permitir, como minimo, las siguientes facilidades:

@ La facturacion sera en formato electronico e incluira el maximo detalle posible
(la suma de todos los conceptos facturados, sede de instalacién, unidades,
fecha del trabajo realizado, periodo de facturacion, numero de contrato). En
caso de que se requiera una intervencibn manual en el proceso de
facturacion, ésta sera responsabilidad del adjudicatario, mediante el rol de
gestor de servicio propuesto por el propio adjudicatario.

e El adjudicatario vendra obligado a emitir la facturacion de forma mensual. El
retraso injustificado de més de tres meses en la presentacion telematica de
las facturas serd devengara la penalizacién por deficiencia en la gestién
documental regulada en este pliego.

@ La informacién sera accesible via Web y en formato electrénico, y con un

formato tratable informaticamente.
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@ EI adjudicatario no podra, de forma unilateral, cambiar el formato de la
informacion con el que se ofrecerd la factura. Cualquier cambio serd

informado con antelacion a ASEPEYO para su revision y conformidad.
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