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1. Objeto

1.1. Introduccion

El propdsito de este documento es el de proporcionar los diferentes detalles técnicos y volumetrias asociados
a cada uno de los servicios que Asepeyo somete a licitacion, con el objetivo de soportar los requerimientos Tl
de sus diferentes areas de negocio.

Para cada lote y servicio se indica lo requerido y necesario para prestar correctamente cada uno de los
servicios. Son estos recursos los que deben incluirse en las correspondientes ofertas.

Tanto el hardware como el software indicado en cada servicio, es el que asegura la correcta prestacién del
mismo.

Podrd ofertarse cualquier otro hardware o software equivalente, siempre y cuando se garanticen, como
minimo, las mismas prestaciones, nivel de servicio, capacidad, calidad, disponibilidad y funcionalidad, sin que
sea necesario efectuar cualquier tipo de transformacidn.

Todas las aplicaciones y servicios del presente expediente, funcionan correctamente en modelos de
hardware y versiones de software y firmware que se indican. Cualquier cambio en estas especificaciones,
requerird las pertinentes pruebas, para comprobar que siguen funcionando las aplicaciones y servicios
afectados por el cambio.

Cualquier coste o esfuerzo de conversion, traspaso, migracién, adaptacién o formacion, derivados de ofertar
hardware o software distinto al requerido, deberd ser asumido por el licitador, sin que a Asepeyo le
represente coste ni esfuerzo alguno adicional, ni represente riesgo alguno para el expediente, en su conjunto.

Las volumetrias indicadas en los Requerimientos de cada uno de los servicios, reflejan la situacién en el
momento de la publicacidn del presente documento. Ldgicamente, podrian variar en el periodo comprendido
entre su publicacién y la entrada en servicio del nuevo Contrato, asi como a lo largo de la ejecuciéon del
mismo, especialmente en aspectos cuantitativos, fruto de la evolucién natural del negocio y la tecnologia.

En caso de diferencias entre lo indicado en el “Pliego de Prescripciones Técnicas” y el presente “Anexo |
Detalle técnico y volumetrias”, prevalecera siempre este anexo, complementandose con lo indicado en el
pliego, si ello no es contradictorio.

Si los licitadores, para tener un conocimiento general de la situacién actual, desearan consultar el inventario
detallado de los recursos, basicamente hardware, software y herramientas, que se esta utilizando
actualmente para prestar el servicio, podran consultarlo en la Sede Central de Asepeyo.

Todo el equipamiento hardware y software debera estar en la versidn anterior a la ultima publicada por el
fabricante, durante toda la vida del contrato (salvo indicacién expresa de Asepeyo) y siempre sin coste para
Asepeyo.
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Para cada servicio, se indica el Hardware, Software y Equipo de trabajo necesarios, para la correcta
prestacién del mismo.

Cuando un servicio, requiera proveer determinado software, el adjudicatario estara obligado a contratar las
licencias necesarias para prestar dicho servicio.

El licenciamiento debera adaptarse a lo largo del contrato, de acuerdo a las necesidades de cada momento,
garantizandose siempre la cobertura legal del servicio, en lo que a licencias se refiere. El adjudicatario serd el
Unico responsable frente a los respectivos fabricantes, de las irregularidades en el licenciamiento del
software.

En el caso del Equipo de trabajo necesario, todos los técnicos deben tener conocimientos y experiencia
probados en el area de conocimiento correspondiente. Adicionalmente, para cada especialidad, al menos la
mitad de los técnicos requeridos, deben ser expertos y tener una experiencia minima de 10 afios, en la
correspondiente drea de conocimiento.

1.2. Resumen de los servicios
La licitacion comprende los siguientes Lotes:
e Lote 1: Infraestructuras como Servicio
e Lote 2: Administracién y Operacion del servicio
e Lote 3: Desarrollo y mantenimiento de aplicaciones
e Lote 4: Servicio de seguridad avanzada

Los servicios incluidos en cada lote, son los siguientes:

Lote Cadigo Servicio  Servicio
L1.51 Servicio de alojamiento
L1.S2 Provisién y mantenimiento hardware y software
L1.S3 Operacion de sistemas
Lote 1
L1.54 Otros servicios TIC

L1.S4.1 | Gestion y coordinacidn del contrato

L1.54.2 | Proceso y gestion de la transicion

L2.51 Administracion de la Mainframe

Lote 2
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Lote Caodigo Servicio  Servicio
L2.S2 Administracidn de servidores
L2.S3 Administracion de Base de Datos y Middleware
L2.54 Administracién y operacion de aplicaciones
L2.S5 Puesto de trabajo
L2.S6 Centro de atencion al usuario
L2.57 Administracion y gestion Suite Google Workspace y Notes
L2.S8 Gestion de la red corporativa de Asepeyo
L2.59 Otros servicios TIC

L2.59.1 | Almacenamiento fisico

L2.59.2 | Gestion y coordinacidn del contrato

L2.59.3 | Proceso y gestidn de la transicién

L3.51 Desarrollo y mantenimiento de aplicaciones
L3.S2 Otros servicios TIC
Lote 3
L3.52.1 | Gestion y coordinacidn del contrato
L3.52.2 | Proceso y gestidn de la transicién
L4.51 Servicio de seguridad avanzada
L4.S2 Otros servicios TIC
Lote 4

L4.S2.1 | Gestion y coordinacidn del contrato

L4.52.2 | Proceso y gestion de la transicién

1.3. Dependencias fisicas y usuarios de Asepeyo

Diversos servicios requieren licenciamientos en los que intervienen la cantidad de dependencias y de
usuarios.

Dichas cantidades figuran en la columna Linea Base de la Plantilla de modelo econdmico.
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A fecha de publicacion del presente documentos, las cantidades son las siguientes:

Dependencias fisicas (centros): 177

Usuarios: 3.846

1.4. Categorizacion de las aplicaciones
Las aplicaciones se clasifican en categorias, en funcién de su importancia y consecuente criticidad.

Esa categorizacion es importante, ya que se tiene en cuenta en diversos Acuerdos de Nivel de Servicio (ANS)
que afectan a todos los lotes en mayor o menor medida.

La relacidon de las aplicaciones y la categoria de cada una de ellas, esta en el apartado “Catéalogo de
aplicaciones” del capitulo correspondiente al [Lote 3].

Los detalles de cada aplicacidn estaran disponibles en la fase de consulta.

El resumen es el siguiente:

Tipo de Aplicacién N2 de Aplicaciones

Aplicacion Comercial 234
Platino 3
Oro 9
Plata 103
Bronce 119

Desarrollo a Medida 278
Platino 24
Oro 53
Plata 69
Bronce 132

Total general 512



Pliego de Prescripciones Técnicas - Anexo | - Detalle Técnico y Volumetrias

Servicio de externalizacién en modalidad de outsourcing de los sistemas de informacién de
ASEPEYO, Mutua Colaboradora con la Seguridad Social, nim. 151.

Exp. CP00115/2021

2. Lote 1: Infraestructuras como Servicio

2.1.L1.51 Servicios de alojamiento

Este servicio consiste en proveer el espacio para alojar todas las infraestructuras necesarias, para prestar a
Asepeyo la totalidad de los servicios incluidos en el presente expediente.

2.1.1. Requerimientos

Este servicio debe incluir:

2 CPDs que deben cumplir con los requerimientos establecidos en nivel TIER Ill del Uptime
Institut https://uptimeinstitute.com/tiers, presentando la certificacion correspondiente o, en su
defecto, declaracion responsable de cumplir con dichos requerimientos.

Las salas técnicas de los CPDs, que alojen los Data Centers, deberdn ser totalmente
independientes a nivel de acometida eléctrica, refrigeracion, infraestructuras, seguridad, entre
otros y dar servicio en horario 24x7x365.

La infraestructura necesaria para ofrecer los distintos servicios, estara redundada simétricamente
en los dos CPDs.

Deben estar implantados el control de acceso fisico y seguridad adecuados, cumpliendo con lo
requerido por la legislacidn vigente en cada momento.

El espacio fisico y todo lo necesario, para el alojamiento de cuantos elementos hardware,
software y comunicaciones fueran precisos, para la prestacion de todos los servicios incluidos en
la presente licitacidn, independientemente del lote que los provea.

Se incluye la refrigeracién, el cableado, el consumo eléctrico, el mantenimiento de las
instalaciones y demas elementos necesarios.

Los racks estandar necesarios, en cada CPD y de como minimo 40 Us, para uso exclusivo de
Asepeyo, donde la Mutua instalard sus propios equipos o de terceros que se requieran. Estos
racks deberan estar totalmente integrados en las salas técnicas e incluir todo lo necesario para su
correcto funcionamiento, como alimentacidn, refrigeracion, conectividad, etc.

Inicialmente se estima suficiente un rack estandar de 40Us en cada CPD. No obstante, deberan
incluirse, cuando sea necesario, los racks suficientes para alojar las unidades de rack (Us)
contratadas por Asepeyo.

El espacio fisico adicional (huellas), en cada CPD, que se requiera, para alojar los equipos
necesarios para la prestacion del conjunto de los servicios de la presente licitacion.
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Este espacio fisico debera estar totalmente integrado en los CPDs y disponer de las mismas
caracteristicas de refrigeracion, electricidad, alta disponibilidad, conectividad, control de acceso,
etc., que el resto de los espacios de las salas técnicas. Las huellas previstas inicialmente se
indican en el cuadro resumen mas adelante. No obstante, deberdn proveerse nuevas huellas,
cuando asi se requiera por necesidades del Servicio global incluido en el presente expediente.

La instalacién, mantenimiento y desinstalacién de los equipos propiedad de Asepeyo o de
terceros que presten servicios en el marco del presente expediente. Adicionalmente, se debera
facilitar el acceso fisico a los CPDs, al personal de Asepeyo o de terceros, debidamente
autorizados, cuando una actuacidn requiera de su intervencion.

La gestion y ejecucion del traslado y alojamiento de los dispositivos de electrénica de red WAN
(SD WAN) del proveedor de comunicaciones (actualmente EVOLUTIO) de Asepeyo que es la red
de internet y datos WAN, SDWAN, LAN y WiFi.

Disponer de la conexién con lineas de comunicacion de cualquier operador de comunicaciones
reconocido por la CNMC (Comisidn Nacional de los Mercados y la Competencia).

Las herramientas de monitorizacion del servicio.

Respecto al entorno de comunicaciones:

Los 2 CPDs deberan estar interconectados mediante lineas de comunicaciones redundadas vy
diversificadas y de velocidad, como minimo, de 10 Gbps simétricos y de alta disponibilidad
(redundancia fisica y l6gica) y deberan garantizar las siguientes latencias:

= La latencia maxima permitida entre los CPDs, contando desde el envio a la recepcién del

recibido de ese envio, no puede ser, en ningln caso, superior a cinco (5) milisegundos
(ms.) “round trip”.

= La latencia mdxima permitida entre cada uno de los CPDs y la WAN de Asepeyo, medida

desde la WAN de Asepeyo y contando desde el envio a la recepcién del recibido de ese
envio, no puede ser, en ningun caso, superior a un (1) milisegundos (ms.) “round trip”.

Electronica de red necesaria (LAN) con puertos minimo a 10 Gbps basada en una arquitectura SDN
(en alta disponibilidad y con redundancia fisica y légica en cada CPD). Debe permitir segmentacion
de redes y control de flujo extremo a extremo, orquestacion, priorizacion de trafico, integrable con la
plataforma de virtualizacion Vmware asi como con plataformas cloud (AWS, GCP, etc). La
interconexién entre la lan de cada CPD debe estar garantizada mediante una linea Ethernet 10 Gbps
redundada, diversificada y protegida.

Conectividad Fibre Channel entre los diferentes centros de datos minima a 4 Gbps FB en alta
disponibilidad (redundancia fisica y légica) y de servicio privado.

11
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e Conectividad ethernet entre los diferentes centros de datos y resto de proveedores de los diferentes
lotes a 10 Gbps como minimo y en alta disponibilidad (redundancia fisica y légica).

e El entorno de red local, conmutacidn y cableado necesario para garantizar la conectividad de todos
los activos técnicos de computacion, almacenamiento, Firewall,etc., asi como la conexidn a la red de
ASEPEYO en alta disponibilidad (redundancia fisica y légica).

e Conectividad directa con al menos los proveedores de cloud AWS y GCP en alta disponibilidad
(redundancia fisica y légica). Velocidad de conexidon minima de 200 Mbps.

Conectividad a internet en alta disponibilidad en cada CPD. Velocidad de conexién minima de 1 Gbps.
Segmentacidn de red y control de flujo de trafico extremo a extremo preferentemente con tecnologia
VXLAN.

® Integrable con el entorno de virtualizacién VMWare y Clouds publicos asi como el resto de servicios

IP.
Fuentes de alimentacién y ventiladores redundantes e intercambiables en caliente.
El Hardware necesario para los elementos de administracién y operacion incluyendo:
o Recogida de logs de comunicaciones y telemetria en general
o Herramientas de orquestacion y automatizacion.

e Plataforma de gestién y automatizacion de la red que permita integrar funciones de gestidn, control,
analisis y de resolucion de problemas que facilite de manera eficiente, la implementacién de los
requisitos de ASEPEYO. Debe proporcionar capacidades de configuraciéon que permitan la
implementacién simplificada de ciclo de vida completo, desde los requisitos iniciales, hasta su
implementacién y operacion. ldealmente se deberia implementar bajo una arquitectura SDN
(Software Defined Network) de manera que permita una gestién agil, centralizada y flexible de las
redes y dispositivos asociados.

Para lo que pueda ayudar, el Hardware de comunicaciones actual es el que se indica a continuacion:

Puertos x

Tipo / misién Velocidad Comentarios
elemento

Spine 2 2 32 100 GE + 8 puertos a 400 GE
Border Leaf 2 2 48 10 GE + 6 puertos a 100 GE
Server Leaf 4 4 48 10 GE + 6 puertos a 100 GE
(0]0]:} 2 2 48 GE + 4 puertos a 10 GE
Operador

Comunicaciones 1 1 10 GE

Acceso IP

12
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Resumen requerimientos minimos iniciales:

Observaciones Huellas para:

Incluyendo:
LAN: Electrénica de Red (Hardware de

. L . -Mainframe principal:
comunicaciones switching , gestion de red). P P

1de40 - Mainframe

CPD1 Tier lll Enlaces comunicaciones: 10 Gbps ethernet, . .
Us - Cabinas de disco
4 Gbps FC.
Latencia entre CPD 5 ms.
Latencia entre CPD y red de cliente 1 ms.
Incluyendo:
LAN: Electrénica de Red (Hardware de -Mainframe de
comunicaciones switching , gestion de red). 1 de 40 respaldo:
CPD2 Tier lll Enlaces comunicaciones: 10 Gbps ethernet, Us - Mainframe
4 Gbps FC. - Cabinas de disco

Latencia entre CPD 5 ms.
Latencia entre CPD y red de cliente 1 ms.

* Ademas de los racks de uso exclusivo que se indican, deben proveerse los racks necesarios para la conexion
de las redes de los proveedores de comunicaciones de Asepeyo.

2.1.2. Hardware requerido

Debera proveerse el necesario para la prestacion del servicio de acuerdo con los requisitos, volumetrias y
acuerdos de nivel de servicio definidos en los pliegos de la presente licitacidon, incluyendo sus anexos.

2.1.3. Software requerido

Debera proveerse el necesario para la prestacion del servicio de acuerdo con los requisitos, volumetrias y
acuerdos de nivel de servicio definidos en los pliegos de la presente licitacidn, incluyendo sus anexos.

2.1.4. Equipo de trabajo necesario

Deberd proveerse el necesario para la prestacién del servicio de acuerdo con los requisitos, volumetrias y
acuerdos de nivel de servicio definidos en los pliegos de la presente licitacidn, incluyendo sus anexos.

13
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2.2.1L1S2 Provision y mantenimiento hardware y software

2.2.1. Mainframe

2.2.1.1. Hardware requerido

Se requiere un Mainframe Principal con las siguientes caracteristicas y requerimientos minimos:

Fabricante IBM

Tipo z15

Modelo T02

Subcapacidad K02

Procesador 8562

MIPS 645 MIPS

Memoria 64 GB

Tarjetas FICON 5 tarjetas FICON Express16S+ LX - 2p
Tarjetas OSA 5 tarjetas OSA-Express6S 1000BT — 2p
Almacenamiento 2x IBMDS8910F

8 puertos FCP/FICON 16Gb LW
8 puertos FCP/FICON 16Gb SW
16 médulos 1,92TB HPFE High Cap Flash => 16,5 TiB CKD
Funcionalidades destacadas:
e All flash, algoritmos cache avanzados
e Eficiencia copias locales y remotas (sincrona/asincrona)
® Proteccion contra corrupcion légica anti-ransomware
(Safeguarded Copy)
® Integrable dentro del rack del z15 T02

(¢]: GBs CPD

Modelo Fabricante CPD 1 ) Total GBs

Cabinas de discos DS8910F IBM 16.896  16.896 33.792
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La volumetria inicial prevista o Linea Base Inicial, es la siguiente:

I

SAN Mainframe 10.240

La volumetria indicada, ya incluye la necesaria en ambos cpds, la mitad en cada uno de ellos.
La evolucién prevista de la Linea Base Inicial, se encuentra en la “Plantilla de Modelo Econdmico”.

Adicionalmente, debera proveerse un Mainframe de Respaldo, con las mismas caracteristicas del Principal, para dar
servicio tanto en las pruebas de continuidad de negocio, como en contingencias que requieran que el Mainframe de
respaldo, pase a actuar como Mainframe principal. El RPO del entorno Mainframe debe ser 0 y el RTO maximo, para
sistemas criticos, de 1,5 horas (ver Anexo 3 Acuerdos de niveles de servicio).

2.2.1.2. Sistema de Backup
= Cada mainframe, principal y de respaldo han de disponer de un dispositivo DLM (DISK LIBRARY FOR

MAINFRAME) con las siguientes caracteristicas:

Fabricante DELL EMC

Tipo Disk Library for Mainframe

Modelo 2500

VTE ( virtual tape 1

engines)

Puertos FICOn 4 x 16Gb Multi-mode o single mode

= Sistemas de lectura/escritura basado en VTL.

2.2.1.3. Software requerido

El adjudicatario debera proveer el siguiente software, necesario para prestar el servicio requerido:

Licencias
(MIPS)

Version Fabricante

VM 6.4 IBM 645
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z/VSE 6.2.2000 IBM 645
CICS / TS for VSE 2.2.2000 IBM 645
Cobol / VSE (Base, Enu, Jpn) 1.1.2000 IBM 645
REXX / VSE 9.4.2000 IBM 645
DLI/VSE 1.12.2001 IBM 645
VSE IUI English 9.4.2000 IBM 645
AF/PWR/VSAM 9.4.2000 IBM 645
EREP 3.5.2000 IBM 645
DITTO/ESA 1.3.2000 IBM 645
ACF/VTAM 4.2.2000 IBM 645
ICKDSF 1.17.0 IBM 645
Vse Connector 9.4.2000 IBM 645
Vse Connector WorkStation 9.4.2000 IBM 645
HLASM 1.6.2000 IBM 645
DT/VSE Base Jpn 1.1.2001 IBM 645
LE/VSE Cobol 1.4.10 IBM 645
LE/VSE PLI 1.4.10 IBM 645
LE/VSE Base 1.4.10 IBM 645
LE/VSE C 1.4.10 IBM 645
LE/VSE dbcs locale 1.4.10 IBM 645
OSA/SF 9.4.2000 IBM 645
0S/390 API 9.4.2000 IBM 645
TCP/IP 2.1.2000 IBM 645
Conector DB2/VSE 7.5.2000 IBM 645

Conector DB2CC/VSE 7.5.C IBM 645
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DFSORT/VSE 3.4.0 - 5746-SM3 IBM 645
ASN/VSE 7.4.2000 IBM 645
Crypto Services 9.4.2000 IBM 645
IPV6/VSE 1.3.2000 IBM 645
VisualAgePacbase version 3.5 YO3c IBM 645

El adjudicatario del [Lote 2], proveerd el siguiente software, necesario para prestar el servicio requerido:

Nombre Version Fabricante LI(T\::‘: ;?s
BIM-GSS 5.3.A Bim 645
BIM-Epic 7.4.B Bim 645
BIM-Drd 7.0.B Bim 645
Vsam Tune 3.700E Macro 4 645
Panvalet on-line 3.2A Broadcom 645
Panvalet batch 12.0C Broadcom 645

Asepeyo proveera el siguiente software, necesario para prestar el servicio requerido:

Nombre Version

IPcosta 3.34
ARPA 2.1

Opercost 1 1.10
OperFTP 1.05

Docemul 1.03
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Sistema de virtualizacion

Particiones Logicas (LPAR) Huéspedes VM Huéspedes VSE

LPAR 1 1 7

= Los Sistemas Operativos zVSE y zZVM son sistemas virtualizados, que corren en una particion del

sistema LPAR-PR/SM de IBM.

2.2.1.4. Equipo de trabajo necesario

Técnicos de sistemas expertos para la instalacion y configuracion inicial de los mainframes, su periferia y el
software indicado en el apartado “Software necesario”.

2.2.2. Infraestructura de servidores

2.2.2.1. Hardware requerido

El hardware, es el requerido para proveer la infraestructura virtual necesaria, para proveer la volumetria
inicial prevista o Linea Base Inicial, es la siguiente:

Servidor talla vCPUs VvRAM Sistema Ne vCPUs VRAM

Operativo Servidores (MB)
S (2 vCPUs, 4 GBs RAM) 2 4 Windows 218 436 872
M (4 vCPUs, 8 GBs RAM) 4 8 Windows 83 332 664
L (8 vCPUs, 16 GBs RAM) 8 16  Windows 30 240 480
XL (16 vCPUs, 32 GBs RAM) 16 32  Windows 8 128 256
XXL (32 vCPUs, 64 GBs RAM) 32 64  Windows 0 0 0
Citrix (8 vCPUs, 64 GBs RAM) 8 64  Windows 625 5.000 40.000
vCPUs extra 12 Windows 12 0

vRAM extra 872 Windows 0 872
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S (2 vCPUs, 4 GBs RAM) 2 4 Linux Suse 148 296 592
M (4 vCPUs, 8 GBs RAM) 4 8 Linux Suse 108 432 864
L (8 vCPUs, 16 GBs RAM) 8 16 Linux Suse 27 216 432
XL (16 vCPUs, 32 GBs RAM) 16 32 Linux Suse 73 1168 2336
XXL (32 vCPUs, 64 GBs RAM) 32 64 Linux Suse 0 0 0
vCPUs extra 61 Linux Suse 61 0
VRAM extra 1.209 Linux Suse 0 1.209

La evolucién prevista de la Linea Base Inicial, se encuentra en la “Plantilla de Modelo Econdmico”.
Los requerimientos minimos del hardware, son los siguientes:

e La infraestructura destinada a las maquinas virtuales debe estar basada en procesadores de Ultima
generacion con frecuencias de reloj minimas de 2,30 Ghz y en modalidad turbo minimo de 3,60 Ghz.

® En el caso de los servidores CITRIX, la memoria virtual debe corresponderse con la memoria real del
hardware provisionado. La velocidad de los procesadores asociados al entorno CITRIX no puede ser
inferior a 3 Ghz. Ademas la infraestructura CITRIX contempla un conjunto de servicios de Provisioning
Services con caché en RAM real de un minimo de 512 GB.

e La infraestructura de servidores virtuales en los CPDs, debera estar debidamente dimensionada para
gue, en caso de contingencia en un CPD, asi como en las pruebas de continuidad de negocio, un CPD
pueda absorber toda la carga de trabajo, repartida habitualmente entre los dos.

e La conectividad de toda la infraestructura debe ser de minimo de 10 Gbps y con redundancia.
e EIRPO de todo el entorno es de 0 segundos.

e EI RTO maximo, para sistemas criticos, de 1,5 horas (ver Anexo 3 Acuerdos de niveles de servicio).

La infraestructura provista, debe ser capaz de absorber un posible crecimiento anual de alrededor del 10%,
sin que ello represente compromiso alguno por parte de Asepeyo.
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2.2.2.2. Software requerido

Las licencias de software requeridas, son:

Todos los sistemas operativos necesarios para cada uno de los servidores virtuales Windows y Linux
en sus diferentes versiones y variantes de acuerdo con el inventario detallado de los recursos
disponible.

La plataforma de virtualizacion VMWare necesaria para proveer toda la infraestructura virtual,
incluyendo consolas de gestidn y portal de autoservicio.

Todo el software implicado en este servicio deberd tener el mantenimiento en vigor durante toda la
duracion del contrato, debiéndose realizar las actualizaciones necesarias sin coste alguno para
ASEPEYO.

Consola/herramienta web, o Portal, que permita solicitar, configurar y administrar las diferentes
Infraestructuras, con las siguientes caracteristicas:

O

Los cambios de la infraestructura solicitados, se deberan realizar de manera automatica
(Auto-Servicio), sin la necesidad de realizar operaciones manuales.

Debera ser compatible y permitir integracion con estadndares abiertos de mercado.

La provision de la infraestructura deberd efectuarse en un periodo maximo de 24 horas
desde el momento del alta en la consola/herramienta web.

Deben poder gestionarse facilmente los Centros de Datos Virtuales ofrecidos por el
adjudicatario, partiendo de una infraestructura comun para satisfacer las distintas
necesidades empresariales.

En caso de no disponer de una infraestructura subyacente dedicada, debe habilitarse un
modelo de seguridad enfocado en politicas que ayude a garantizar que Asepeyo disponga de
recursos virtuales aislados, autenticacidn independiente basada en roles y control de acceso
detallado.

Debe tener una interfaz de usuario extensible que pueda ser aprovechada por terceros y
proveedores de nube para integrar y publicar de forma nativa dichos servicios de terceros en
la propia interfaz de usuario.

Debe ofrecer la posibilidad de disponer de cuadros de mando actualizados y uno o varios
paneles desde los que disponer de vistas centralizadas de los distintos recursos, su uso,
rendimiento y configuracién, entre otras.

Acceso completo y sin restricciones a dicha consola / herramienta web al personal de
Asepeyo, y a aquellos a quienes Asepeyo designe.
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o En caso de ofrecer la posibilidad, dicha consola/herramienta web debe permitir la extension
de los Centros de Datos Virtuales a través de otras localizaciones geograficas y centros, con
tecnologias compatibles, permitiendo la supervisién de todos los recursos desde un Unico
panel con vistas agregadas.

o Los licitadores deberan incluir informacion detallada de esta consola/herramienta web, asi
como un ejemplo de uso de la misma.

2.2.2.3. Equipo de trabajo necesario

El que se requiera para prestar adecuadamente este servicio.

Existird al menos una guardia por tecnologia, en modalidad 24x7x365, para la resolucion de
incidencias con impacto en el servicio.

2.2.3. Almacenamiento y Backup

2.2.3.1. Hardware requerido

El hardware requerido de almacenamiento sera el necesario en rendimiento, capacidad y seguridad, para
cubrir las necesidades de la plataforma de virtualizacién, la plataforma de usuario CITRIX y el
almacenamiento de objetos necesarios para las diferentes aplicaciones entre ellos, por ejemplo, el sistema
de imagen radioldgica (PACS).

e Almacenamiento SAN tanto para entorno de produccién como de no produccién.

o Basada como minimo en tecnologia SSD o NMVe

o Con una latencia de LUN no superior a 15 ms en cualquier momento de carga.

o Con una arquitectura de alta disponibilidad, con capacidad de tolerancia a fallos,
redundancia de procesadores, raids de disco, etc.

o RPOO

e Almacenamiento NAS tanto para entorno de produccién como de no produccién.

o Basada como minimo en tecnologia SSD o NMVe.

o Con capacidad para dar soporte a entornos CITRIX, con un minimo de 3.600 usuarios
concurrentes, para almacenamiento de ficheros de trabajo, temporales, con auditoria a nivel
de accesos, etc.

o Con una arquitectura de alta disponibilidad, con capacidad de tolerancia a fallos,
redundancia de procesadores, raids de disco, etc.

o RPO 0 min.

e Almacenamiento de objetos (CAS) tanto para entorno de produccién como de no produccion.

o Con una arquitectura de alta disponibilidad en cada CPD, con capacidad de tolerancia a
fallos, redundancia de procesadores, raids de disco, etc.

o Con politicas de retencion basada en eventos, tiempo, por tipo de objeto,etc.
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o

Con proteccién de autentificacidn, cifrado con clave de cliente, etc.

Con soporte a protocolos NFS, S3, etc.

La arquitectura propuesta debe disponer de un sistema de recuperacion ante desastres sin
necesidad de entorno de backup externo.

RPO O min.

e Almacenamiento de backup:

o

@)
O

Serd el necesario en rendimiento, capacidad y seguridad, para cubrir las necesidades de las
politicas de retenciéon de los diferentes entornos de almacenamiento indicados
anteriormente. La politica de retencién actual incluye hasta elementos de mas de 10 afios de
retencion.

El software de gestion del backup es EMC Networker.

Debe ser posible la recuperacion de cualquier histérico de backup de manera instantanea.

® Los requisitos principales del almacenamiento de backup, son:

O
O

o O O O

Entorno aislado o diferente del entorno de produccion y desarrollo.

Con capacidad de recuperacion ante desastres. Debe existir un entorno separado en cada
centro de datos como minimo.

Existird una tercera copia alojada en una ubicacién distinta de los centros de datos y
protegida con politicas y mecanismos que aseguren su inviolabilidad (Vaulting) o
sobreescritura accidental.

Capacidad de copia de hasta 12 TB /h.

Integrable nativamente con el entorno DLM/VTL para mainframe Z-Series.

Con capacidad de desbordamiento en entornos de nube publica.

Optimizacién por deduplicacién y compresién para el ahorro de costes y efectividad en los
tiempos de respaldo y recuperacion.

La volumetria inicial prevista o Linea Base Inicial, para cada tipo de almacenamiento y entorno, es la

siguiente:

I T

SAN sistemas Open 250.860
Almacenamiento para Backup 330.708
NAS 28.140

Almacenamiento de archivado (CAS) 339.968

(en proceso de migracion al cloud)

SAN pre-produccion 37.746

La volumetria indicada, ya incluye la necesaria en ambos cpds, la mitad en cada uno de ellos.
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Adicionalmente , debera proporcionarse el almacenamiento en Cloud publico, en sus diferentes
modalidades, requerido por Asepeyo.

La volumetria inicial prevista o Linea Base Inicial, para Cloud publico y modalidad, es la siguiente:

T

Archivos 20.210

Objetos acceso poco frecuente 114.900

La evolucién prevista de la Linea Base Inicial, se encuentra en la “Plantilla de Modelo Econdmico”.

Para lo que pueda ayudar, actualmente el almacenamiento, estd soportado con los siguientes activos:

GBsCPD GBs CPD

Modelo Fabricante 1 » Total GBs
SAN produccién VPLEX UNITY EMC 125.430 125.430 250.860
NAS VSP N400 HITACHI 14.070 14.070 28.140

Almacenamiento de

archivado (CAS) Centera EMC 169.984 169.984 339.968
Almacenamiento

deduplicacién para Datadomain EMC 165.354 165.354 330.708
Backup

SAN pre produccién VNX 5400 EMC 37.746 0 37.746

2.2.3.2. Software requerido

El necesario para la prestacidon del servicio de acuerdo con los ANS definidos y en general todo aquel
considerado en el dambito del ITSM (service desk, cmdb, monitorizacidn, etc). Las herramientas de
administracion necesarias para todo el el entorno de almacenamiento y backup propuesto: consolas de
administracion, configuracidn y monitorizacion. Acceso a las API’s de los diferentes entornos propuestos, por
si es necesario realizar integraciones sin ningun tipo de coste extra o licenciamiento.

Las licencias de administracion y gestidn del backup que permitan entre otros aspectos:

e Planificacién del backup en todas sus facetas y de manera centralizada.
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® Ambientes fisicos y virtuales en especial sobre VMWare, incluyendo la capacidad de respaldo directo
de maquinas virtuales.

e Redes de almacenamiento SAN, almacenamiento conectado en red (NAS) y Direct Attached Storage
(DAS).

® Opciones de almacenamiento de respaldo, entre ellas, unidades y bibliotecas de cintas, bibliotecas
de cintas virtuales, arreglos de discos, sistemas de almacenamiento con deduplicacion vy
almacenamiento de objetos en la nube.

® Soporte para entornos de compresién y deduplicacién con integracidon nativa.

2.2.3.3. Equipo de trabajo necesario
El que se requiera para prestar adecuadamente este servicio.

2.2.4. Comunicaciones

2.2.4.1. Hardware requerido

El hardware necesario para proveer las lineas de comunicaciones para conexiones directas a proveedores de
Cloud Publico y caudales de acceso a Internet, previstos en el servicio.

Todas las comunicaciones deben ser de alta disponibilidad y con redundancia fisica y |6gica en cada CPD.

La volumetria inicial prevista o Linea Base Inicial, para cada modalidad, es la siguiente:

I

Conexiones a Proveedores de Cloud Publico 0,2

Caudal de acceso a internet 2

La evolucién prevista de la Linea Base Inicial, se encuentra en la “Plantilla de Modelo Econdmico”.

2.2.4.2. Software requerido

Debera proveerse el necesario para la prestacion del servicio de acuerdo con los requisitos, volumetrias y
acuerdos de nivel de servicio definidos en los pliegos de la presente licitacidn, incluyendo sus anexos.

2.2.4.3. Equipo de trabajo necesario

El que se requiera para prestar adecuadamente este servicio.
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2.3.L1S3 Operacién de sistemas

2.3.1. Hardware requerido

Para la operacién de sistemas se requerirda que el personal de operacién disponga del equipamiento
adecuado como computadora, monitores, etc., conectados a la red de gestion.

Se debera de disponer de pantallas, videowalls, etc para facilitar la monitorizacién de los sistemas en sus
diferentes perspectivas: aplicaciéon, computacion, almacenamiento, red, seguridad, etc.

Deberan disponer de los servidores necesarios para la gestién de la monitorizacion, recopilacion de logs y
telemetria de los diferentes entornos.

Se deberd disponer de registros de auditoria detallados (rendimiento, incidencias, seguridad, etc) por lo
menos de 12 meses de antigliedad y con las garantias de custodia, inviolabilidad, etc., que permitan cumplir
con las normativas ENS o la legislacion aplicable durante la vigencia del contrato.

2.3.2. Software requerido

En general, debe proveerse todo el software necesario para la correcta monitorizacién y gestion de todos los
sistemas provistos en el alcance de este lote.

En especial, debe proveerse el software necesario para la prestacion del servicio de acuerdo con los ANS
definidos y en general todo aquel considerado en el ambito del ITSM (service desk, cmdb, monitorizacién,
etc.) incluyendo un catdlogo de servicios (Portal de Autoservicio) que permita a Asepeyo la gestion de
solicitudes de manera auténoma, asi como el seguimiento y control de todos los elementos de la
infraestructura y del servicio en general.

Asepeyo, con independencia de las herramientas propuestas por el proveedor, podra proponer la utilizacion
de una herramienta ITSM propia y comun para todos los proveedores de servicio, siendo responsabilidad de
estos la integracion con sus sistemas propios y sin ningun coste adicional para ASEPEYO.

2.3.3. Equipo de trabajo necesario

El equipo de trabajo debera estar dimensionado para el horario de servicio y la disponibilidad de todas las
infraestructuras 24x7x365:

® Equipo de operacion de Nivel 1 24x7x365 con capacidad de resoluciéon de incidencias de nivel 1
(resolucién basada en procedimientos) y dimensionado de acuerdo con el volumen de activos en
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operacion. El equipo de nivel 1 realiza la asistencia técnica tanto desde la monitorizacion o bien
recibiendo los avisos desde la funcién de soporte a usuarios. Esta asistencia en primera linea donde el
técnico tendrd que reunir toda la informacién relativa al problema. El objetivo es determinar
exactamente qué es lo que ocurre y realizar las acciones de reparacidon necesarias para solventar el
incidente.

e Equipo de operacién de Nivel 2 24x7x365 formado al menos por una persona disponible por tecnologia
para la resolucidn de incidencias con impacto en el servicio, entre ellas y de manera no exhaustiva:

Mainframe

VMWARE

Sistemas Operativos windows / Linux
Almacenamiento y backup

Redes y comunicaciones

etc.

Los técnicos que actuan en el nivel 2 de soporte deben disponer de profundos conocimientos y experiencia
en la resolucion de problemas, y cuentan con conocimientos técnicos de productos y de los servicios en
operacion, con habilidades avanzadas de analisis y resolucién de problemas. Proporcionan soporte al nivel 1
en la resolucién de incidentes y problemas. Proporcionan y definen los procedimientos que permitan mejorar
la calidad general del servicio.

Existird al menos una guardia por tecnologia, en modalidad 24x7x365, para la resolucidn de incidencias con
impacto en el servicio.

2.4.1154 Otros servicios TIC

2.4.1. L1S4.1 Gestidn y coordinacidn del contrato

El proveedor debe disponer de los recursos que estime necesarios para la correcta prestacidn de este
servicio, de acuerdo a lo indicado en los pliegos.

2.4.2. L1S4.2 Proceso y Gestion de Transicion

El proveedor debe disponer de los recursos que estime necesarios, para la correcta transicién de todos los
servicios incluidos en este lote, de acuerdo a lo indicado en el correspondiente apartado “Fase de Transicion”
del PPT referido al lote en cuestién.
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3. Lote 2 — Administracion y Operacion del servicio
3.1.1L2S1 Administracion de la Mainframe

3.1.1. Hardware requerido

Todo el hardware de mainframes es provisto por el [Lote 1].

Adicionalmente, debera proveerse el hardware necesario para la prestacion del servicio de acuerdo con los
requisitos, volumetrias y acuerdos de nivel de servicio definidos en los pliegos de la presente licitacién,
incluyendo sus anexos.

3.1.2. Software requerido

Todo el software de mainframe suministrado por el fabricante de los mismos, es provisto por el [Lote 1]. (ver
apartado “Software requerido” del servicio “L1S2 Mainframe”)

Adicionalmente, debe proveerse el siguiente software:

Nombre Version Fabricante Li(c'\:r:;z;ls
BIM-GSS 5.3.A Bim 645
BIM-Epic 7.4.B Bim 645
BIM-Drd 7.0.B Bim 645
Vsam Tune 3.700E Macro 4 645
Panvalet on-line 3.2A Broadcom 645
Panvalet batch 12.0C Broadcom 645

Asepeyo proveera el siguiente software, necesario para prestar el servicio requerido:

Nombre Version

IPcosta 3.34
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ARPA 2.1
Opercost 1 1.10
OperFTP 1.05
Docemul 1.03

3.1.3. Equipo de trabajo necesario

El equipo minimo necesario para prestar correctamente este servicio, se resume en la siguiente tabla:

Area de conocimiento Técnicos Observaciones
Técnico de sistemas zZVM, zVSE, CICS 4
Técnico de sistemas DLI, Vsam Tune 3
Técnico de sistemas IBM COBOL, Pacbase 2
Técnico de sistemas Gss, Epic, DrD 2
Técnico de sistemas Panvalet batch y online 2
Técnicos de sistemas Software provisto por Asepeyo 2

Deberan establecerse guardias 24x7x365 para cada area de conocimiento / tecnologia.

3.1.4. Informacion adicional

Existen actualmente 7 instancias Z/VSE distribuidas por los siguientes entornos:

Articulo de Clasificacion Descripcion

configuracion

SYSID1 Cl.Z0S.Z0S Entorno Integracién y Desarrollo
SYSID3 Cl.Z0S.20S Entorno Produccidn Asepeyo
SYSID4 Cl1.Z0S.Z0S Entorno produccién Batch Asepeyo
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SYSIDE Cl1.Z0S.Z0S Entorno Panvalet Explotacion
SYSIDP Cl.Z0S.Z0S Entorno Panvalet Desarrollo
SYSIDF Cl.Z0S.Z0S Entorno Formacién

SYSIDG Cl1.Z0S.Z0S Entorno Sistemas Definiciones

El detalle de los tipos de plataformas y versiones, estara disponible en la fase de consulta.

3.2.L2S2 Administracion de Servidores

3.2.1. Hardware requerido

Deberd proveerse el necesario para la prestacién del servicio de acuerdo con los requisitos, volumetrias y
acuerdos de nivel de servicio definidos en los pliegos de la presente licitacidn, incluyendo sus anexos.

3.2.2. Software requerido

Deberan proveerse las licencias necesarias para la prestacidon del servicio de acuerdo con los requisitos,
volumetrias y acuerdos de nivel de servicio definidos en el presente pliego.

Como minimo el siguiente software o equivalente:

Funcion Producto Fabricante Licencias

Monitorizacidn Centreon Centreon Las necesarias para la
monitorizacion de toda la
infraestructura y servicios,

control de ANS, etc.

Monitorizacidn Centreon Centreon Las necesarias para la
monitorizacion de toda la
infraestructura y servicios,

control de ANS, etc.

ITSM SmartCloud Control IBM Para la gestidn de incidentes,
Desk problemas, CMDB, gestion del
cambio , etc.
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Software provisto por el
servicio “L2S6 Centro de
Atencidn al usuario”

ITSM Tivoli Application IBM Para todos los activos
Dependency implicados.
Discovery Manager Actualmente se utilizan 4.304
licencias.
VNC Profesional RealVnc 5
Centreon Centreon Vers. 22 Para todos los servicios y

activos implicados

Entorno Domino Notes HCL Lotus Notes HCL Para todos los técnicos del
servicio.
Software provisto por
Asepeyo.
FTP UGold SolarWinds Las necesarias para cubrir las

necesidades de planificacion y
ejecucién de procesos.

El detalle de los tipos de plataformas y versiones, estara disponible en la fase de consulta.

3.2.3. Equipo de trabajo necesario

El equipo necesario para prestar correctamente este servicio, se resume en la siguiente tabla:

Area de conocimiento Técnicos Observaciones
Técnico de sistemas VMWARE, vrealize, nsx, etc. 3
Técnico de sistemas MS Windows 3
Técnico de sistemas Active Directory 2
Linux 4

Técnico de sistemas
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EMC Networker 2
Técnico de sistemas

Switching Cisco / Dell 3
Técnico de sistemas

Amazon Web Services 4
Técnico de sistemas

Google Cloud Computing 4
Técnico de sistemas

Azure 2
Técnico de sistemas

Windows VDI 3
Técnico de sistemas

Bash 4
Técnico de sistemas

Centreon 2
Técnico de sistemas

IBM SmartCloud Control desk 2
Técnico de sistemas

Tivoli Application Dependency 2
Técnico de sistemas Discovery Manager

Ugold 2

Técnico de sistemas
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3.3.L2S3 Administracion de Base de Datos y Middleware

3.3.1. Hardware requerido

Debera proveerse el necesario para la prestacion del servicio de acuerdo con los requisitos, volumetrias y
acuerdos de nivel de servicio definidos en los pliegos de la presente licitacidn, incluyendo sus anexos.

3.3.2. Software requerido

Debe proveerse el software indicado en la siguiente tabla, licenciado como minimo, con lo indicado en la
columna “Volumetria”, que incluye tanto el entorno productivo como el no productivo.

La volumetria inicial prevista o Linea Base Inicial, para cada producto, es la siguiente:

Nombre Fabricante Volumetria
DB2 Advanced Edition IBM Instancias: 59
CPUs: 20
DB2 Express Edition IBM Instancias: 63
MSFT SQL standard Microsoft Instancias: 20
CPUs: 42
MSFT SQL Enterprise Microsoft Instancias: 0
CPUs: 0
MSFT SQL Express Microsoft Instancias: 3
MySQL standard Oracle Instancias: 12
MySQL enterprise Oracle Instancias: 4
CPUs: 18
PostgreSQL Open Source Instancias: 9
MongoDB Open Source Instancias: 0
Maria DB Open Source Instancias: 11
WAS IBM Instancias: 32
CPUs: 40
Apache Cassandra Open Source Instancias: 0
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Neo4j

Windows VDI (VDA)
Elastic Search Platinum

Rancher Kubernetes

Citrix Vers 7.15

3.3.3. Software a administrar

Open Source

Microsoft
Elastic

SUSE

Citrix

Instancias:

Instancias:

Nodos:

Nodos:

50

13

19

Nodos master: 1

Aplicaciones: 210

Usuarios:

3.600

Ademas, del software indicado en el apartado anterior “Software requerido”, debe administrarse y
monitorizarse el software, cuyas licencias son provistas por los adjudicatarios de otros lotes o bien es
propiedad de Asepeyo o de sus proveedores. de software aplicativo, y que utilizan sistemas de bases de
datos, cualquier middleware de los indicados anteriormente u otros.

Las caracteristicas de cada software, puede consultarse en los correspondientes apartados “Software

requerido” de cada lote / proveedor.

El software a administrar asi como la volumetria inicial prevista o Linea Base Inicial, para cada producto, es la

siguiente:

Base de datos jerarquica DLI
zVSE

Archivos indexados zVSE VSAM

Sistema Lotus Domino LOTUS Domino
Privilege Account Cyberark
Management (PAM)

Gestion de NESSUS
Vulnerabilidades Professional on

premise

Instancias:

Instancias:

Instancias:

Licencias:

Serv. virtuales

153

722

500

100

994

Lote 1

Lote 1

Asepeyo

Asepeyo

Lote 4
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IBM QRadar

Security Information and
Event Management (SIEM)

Gestion ldentidades

Antimalware

Endpoint Detection and
Response (EDR)

FireWall Externo

Intrusion Prevention
System (IPS)

Proxy

Web Application Firewalls
(WAF)

Cloud Access Security
Broker (CASB)

ZERO TRUST

Entorno DEVOPS
(jenkins,github, nexus,
sonarcube)

OpenlAM

Kaspersky

Kaspersky KATA

Checkpoint

Sonicwall

Sonicwall

El provisto por el
[Lote 4]

El provisto por el
[Lote 4]

El provisto por el
[Lote 4]

Varios fabricantes
Open Source

3.3.4. Equipo de trabajo necesario

El equipo necesario para prestar correctamente este servicio, se resume en la siguiente tabla:

Perfil

Area de conocimiento

Appliances
Usuarios
Usuarios
Serv. virtuales

Nodos

Appliances

Appliances

Usuarios

Appliances

Usuarios

Appliances

Servidores
Virtuales

4.500

3.600
994

4.295

3.600

4.500

10

Técnicos

Lote 4

Lote 4

Lote 4

Lote 4

Lote 4

Lote 4

Lote 4

Lote 4

Lote 4

Lote 4

Lote 1

Observaciones

Técnico de sistemas / DBA
Técnico de sistemas / DBA
Técnico de sistemas / DBA

Técnico de sistemas / DBA

DB2
MSFT SQL
MySQL / MariaDB

PostGreSQL
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Técnico de sistemas / DBA
Técnico de sistemas / DBA
Técnico de sistemas / DBA
Técnico de sistemas / DBA
Técnico de Sistemas
Técnico de Sistemas
Técnico de Sistemas
Técnico de Sistemas

Técnico de sistemas

Técnico de sistemas
Técnico de sistemas

Técnico de sistemas

Técnico de sistemas

Técnico de sistemas

Técnico de sistemas
Técnico de sistemas

Técnico de sistemas

Técnico de sistemas
Técnico de sistemas
Técnico de sistemas

Técnico de sistemas

MongoDB

Apache Cassandra
Neo4j

ElasticSearch

IBM WAS

CITRIX

Rancher (Kubernetes)

DEVOPS

Citrix Workspace y entornos VDI

Xenapp
Docker
Stack ELK

Amazon Web Services

Google Cloud Computing

Azure

IBM WAS
Lotus Domino / Notes

Bash

IPcosta

PAM CyberArk

Solucién Antimalware Karspersky

Firewall + IPS/IDS + Proxy
Sonicwall

En colaboracién con
Administracion de servidores

En colaboracién con
Administracion de servidores

En colaboracién con
Administracion de servidores

En colaboracién con
Administracion de servidores
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Técnico de sistemas IPS/IDS Sonicwall 2
Técnico de sistemas Soluciéon WAF 2
Técnico de sistemas Solucién CASB 2
Técnico de sistemas Solucién Zero Trust 2
Técnico de sistemas SUniverse 2
Técnico de sistemas Centreon 2
Técnico de sistemas IBM SmartCloud Control desk 2
Técnico de sistemas Ugold 2
Técnico de sistemas QRADAR 2

Deberan establecerse guardias 24x7x365 para cada area de conocimiento / tecnologia.

3.4.L254 Administracion y Operacion de Aplicaciones

3.4.1. Hardware requerido

Debera proveerse el necesario para la prestacion del servicio de acuerdo con los requisitos, volumetrias y
acuerdos de nivel de servicio definidos en los pliegos de la presente licitacion.

3.4.2. Software requerido

Deberdn proveerse las licencias necesarias para la prestacién del servicio de acuerdo con los requisitos,
volumetrias y acuerdos de nivel de servicio definidos en el presente pliego.

Actualmente se dispone de:

Funcion Producto Fabricante Licencias

Planificador SUniverse EMC Las necesarias para cubrir las
necesidades de planificacién y
ejecucién de procesos.
Aproximadamente 3376.
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Monitorizacion

ITSM

ITSM

VNC

Centreon

Entorno Domino Notes

FTP

Centreon Centreon
SmartCloud Control IBM
Desk
Tivoli Application IBM
Dependency
Discovery Manager
Profesional RealVnc
21
HCL Lotus Notes HCL
UGold SolarWinds

3.4.3. Equipo de trabajo necesario

Las necesarias para la
monitorizacion de toda la
infraestructura y servicios,

control de ANS, etc.

Las necesarias para cubrir
todos los procesos ITSM
(incidentes, problemas, CMDB,
gestion del cambio , etc)

Para todos los técnicos
servicio y activos implicados

5

Para todos los técnicos
servicio y activos implicados

Para todos los técnicos del
servicio

Las necesarias para cubrir las
necesidades de planificacién y
ejecucion de procesos.

El equipo necesario para prestar correctamente este servicio, se resume en la siguiente tabla:

Perfil
Jefe de turno
Operador

Técnico de sistemas

Técnico de sistemas

Planificador

Backup

Area de conocimiento
Procesos Asepeyo
Procesos Asepeyo

Comunicaciones y Red
corporativa de Asepeyo

Infraestructuras de Asepeyo y
herramientas utilizadas

Procesos de Asepeyo y SUniverse

Procesos de Asepeyo

Técnicos

14

Observaciones
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Expertos de negocio Aplicaciones, parametrizacion,
cuadres, etc.

3.4.4. Sistemas y aplicaciones a administrar

Procesos Batch existentes:

Numero de procesos

Anual 254
Cuatrimestral 2

Diaria 1.003
Eventual 878
Mensual 855
Quincenal 34
Semanal 182
Semestral 12
Trimestral 49
Otra 107

La mayoria de procesos batch, se ejecutan en horario nocturno.
Las copias de seguridad o backups, se realizan en su gran mayoria en horario nocturno.
El detalle de los procesos Batch estara disponible en la fase de consulta.

Resumen de aplicaciones por categoria:

Tipo de Aplicacién N2 de Aplicaciones

Aplicacion Comercial 234

Platino 3
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Oro 9
Plata 103
Bronce 119
Desarrollo a Medida 278
Platino 24
Oro 53
Plata 69
Bronce 132
Total general 512

A continuacién se describen las aplicaciones y entornos que deberdn ser administrados, asi como las tareas
principales a realizar:

Aplicacién Descripcion Tareas Medalla

Gestiona tus datos Acceso de los empleados | Ayudar en la publicacidn de los distintos Bronce
Meta 4 ESS Yy SUS managers a sus soportes necesarios para ser consultados,
datos econémicos y tanto desde la intranet como desde la

personales. Gestion de extranet.
las peticiones de los
empleados en Contacto permanente con proveedor
formacion, y gestién de METAA4 para posibles cambios de los
la contratacién internay | service packs del producto.

evaluacion.
Parametrizacion para solicitud de

incidencias y carga de calendarios.
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Chaman

Historia Clinica
informatizada del
colectivo asegurado.
Gestion de Procesos
Asistenciales. Contempla
Contingencias
Profesionales.
Contingencias Comunes
y Exdmenes de Salud
SPP. Incluye Episodios en
Centros Asistenciales,
Hospitales y Centros
Concertados. Incluye el
modulo de archivo,
rehabilitacion,
prescripcion asistida,
facturacioén, farmacia,
PAE, urgencias, cocina,
quirdfano, la gestion de
pacientes ingresados.
Enlaza con el sistema
PACS de imagenes
radioldgicas, enlaza con
los laboratorios de
analisis clinicas, ...

Asignacion de perfiles a los usuarios de
chaman.

Definicion y mantenimiento de perfiles de
usuario chaman.

Alta de centros, servicios, actuaciones,
definicion de las fichas y documentos
asociados a estas, con las plantillas
asociadas.

Mantenimiento de los equipos médicos,
actualizacién de sus componentes y
especialidad.

Mantenimiento de todas las agendas,
actualizacién de sus modelos horarios y de
sus dias festivos.

Mantenimiento direccion de enlace de los
centros con su PACS.

Traduccidn al cataldn de las fichas.

Carga masiva de farmacos a partir del BOT
(catalogo general de farmacos).
Mantenimiento del catdlogo de los centros
asistenciales.

Actualizacion del catalogo de diagndsticos.

Creacion de consultas para la ejecucion
por parte de los usuarios.

Mantenimiento de planes de cuidados,
intervenciones de enfermeria.

Mantenimiento de técnicas, turnos y
horarios de rehabilitacion.

Platino
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Mantenimiento de las condiciones de
facturacion de un plan, y la relacién entre
planes y pagadores.

PACS

Archivo de imagen
digital

Mantenimiento y gestion de la
infraestructura de PACS.

Resolucion de incidencias.
Desarrollo de nuevas funcionalidades.

Interlocucidn con el proveedor de PACS
para la resolucion de incidencias y
desarrollo de nuevas funcionalidades.

Platino

Meta 4 Nomina

Calculo de némina y
todos los subproductos
necesarios

Ejecutar el cuadre del mes y comprobar
con el departamento de RRHH.

Seguimiento de ejecucién del calculo real y
posterior cuadre.

Comprobacién del envio al banco.

Conocer las leyes de IRPF, Seguros
Sociales, etc, vigentes para ayuda en la
toma de decisiones.

Parametrizacion anual de tablas de
némina, ej: IRPF, bases, contratos, etc...

Contacto permanente con proveedor
META4 para posibles cambios en las
normativas y legislaciones.

Oro

Meta 4

RRHH

Gestion de la Formacion,
Evaluacién y Seleccién
por RRHH.

Ayudar en la publicacidn de los distintos
soportes necesarios para ser consultados,

Bronce
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tanto desde la intranet como desde la
extranet.

Contacto permanente con proveedor
META4 para posibles cambios de los
service packs del producto.

Tempo Millenium

Recogida de marcajes y
control de incidencias.

Seguimiento y control de marcajes en caso
de fallos del sistema.

Plata

Cierres diarios,
mensuales y
anuales de
Contabilidad y
Facturacion

Procesos de cierres
contables, tanto los
diarios como el cierre de
mes y el anual

Direccidn y supervision de los procesos
diarios. Seguimiento en casos de posibles
descuadres contables y correccidn de los
asientos implicados en ellos.

Control de indicadores del cierre de mes
por si se producen descuadres o para
comprobacién de que todos los enlaces
externos sean correctos (cantidades, etc.).

Preparacidn, simulacion, seguimiento y
realizacion del cierre anual contable.
Estudio minimo del balance de cuentas.
Ofrecer opciones en casos incorrectos de
movimientos a cuentas-puente no
detectadas durante los cierres mensuales,
etc.

Oro

Enlaces contables
externos

Enlaces contables de
todos los dominios de
Asepeyo (Némina,
Contingencias,
Facturacion,
Recaudacion)

Seguimiento de los enlaces externos.
Comprobaciones funcionales de correccion
en el enlace.

Control del cierre anual de amortizaciones.
Comprobaciones contables a nivel
funcional.

Oro
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Facturacion - Sistema de registro, Configuracion del sistema de Oro
Emitidas (NINFA) impresion y consulta de | correspondencia, a clientes u otros, del
facturas emitidas de modulo de morosidad.
Asepeyo, aplicando las
tarifas necesarias a sus
elementos. Realiza a su
vez, el enlace contable
pertinente.
Facturacion Sistema de registro de Aplicacidn de cambios del arbol Oro
Recibidas SOLFA facturacion de organizativo en el sistema en caso de
-Regpro -Cartapro proveedores: Integra las | producirse.
imagenes de la factura
en el sistema, registra Contacto con el proveedor de
factura, genera enlace digitalizacion de facturas para
contable y gestiona mantenimiento del sistema o nuevos
envio de cartas de pago. | requerimientos asi como el seguimiento
Mediante un complejo habitual.
sistema de visados,
permite a toda la
organizacion tener un
control total de las
facturas de sus areas.
Facturacion Sistema | Sistema que permite Seguimiento y conocimientos de las Oro

de Pagos

realizar distintos tipos de
pagos de facturas
recibidas tanto de
Proveedores, como
Colaboradores como
Lesionados. Pagos por
Transferencia Bancaria
en su mayoria (aunque
también hay érdenes de
transferencia). Ademas
de registrar el pago y
actualizar facturacion,
realiza el registro que se

normas del Consejo Superior Bancario
para su aplicacién y actualizacion.
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enviara al banco
implicado, siguiendo
normas del CSB.

Gestion Fiscales Sistema que permite Estudio del sistema fiscal anual y Oro
integrar, validar y realizar | aplicacién de normativas, previo consenso
los modelos Fiscales para | con el departamento administrativo.
Hacienda (190, 347, etc)
y su integracién con Seguimiento durante el afio de las leyes
Némina vigentes.
Confeccidn y validacion de los modelos
anuales 190, 347 y 345, asi como su
posterior envio a Hacienda.
Correcciones durante el afio sobre
indicadores contables de los afectados.
Realizacién de complementarias durante el
ano.
Gestion Fiscales Apoyo al sistema de Tener en cuenta el volcado de las Bronce
Afos anteriores gestion fiscales que declaraciones complementarias y arreglos
permite al usuario realizados durante el afo sobre afios
consultar los datos cerrados.
fiscales y certificados de
sus Terceros, desde 5
afios atras
Gestion Terceros Sistema de registro y Aplicacidn de los cambios de IRPF y otros Oro

consultas de los Terceros
de Asepeyo, con datos
personales y
empresariales, asi como
informacion especifica
segun rol. Tipos:
Proveedores, Clientes,
Colaboradores,

impuestos sobre los Terceros registrados
en el sistema, previo consenso.
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Lesionados. Ademas, da
informacion de Terceros
a todos los demas
dominios de Asepeyo.

Gastos empleados Sistema que permite Aplicacidon del arbol organizativo en caso Bronce
registrar los pequefios de posibles cambios.
gastos de empleado (no
kilometrajes), permite el
visado de ellos y su
posterior pago.
SICOMAT - Sistema de apoyo para el | Conocimiento de las normas del ministerio | Oro
Conciliacion seguimiento de para la definicién de los documentos
documentos introduccién de Sicomat asi como su relacién con el
documentos en sistema contable de la Mutua.
SICOMAT, permite
conciliarlos Velar por la correcta conciliacién de
documentos revisando posibles casos no
conciliados y realizar propuestas para el
dpto. de Administracion.
SICOMAT - Enlace a | Sistema complejo que Conocimiento de las normas del ministerio | Oro

Documentos

permite traducir la
contabilidad de Gestion
a los documentos del
sistema SICOMAT

para la relacion con los asientos contables.

Velar por la correccion de los envios
diarios realizados al ministerio y actuar en
casos de remesas incorrectas.
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Aplicativo auditorias | Sistema centralizado que | Adaptacion de los entregables segun las Bronce
permite exportar peticiones o normas establecidas de forma
informacion para los anual por los auditores.
auditores

Bajo sistema ASID

SICOMAT - Parte del sistema Conocimiento de las normas del ministerio | Oro

Presupuestaria SICOMAT que permite para la relacion con los asientos contables.
traducir la contabilidad
de Gestién a la Velar por la correccion de los envios
contabilidad diarios realizados al ministerio y actuar en
Presupuestaria del casos de remesas incorrectas.

Ministerio. Permite
ademas, llevar un
control del presupuesto
que le resta a Asepeyo.

SICOMAT - Ssico Sistema de cuadre a Cuadres periodicos para asegurar la Plata
nivel de contabilidad correccion de movimientos en el Sistema
oficial de contabilidad oficial de Sicomat.

Sistema Calculator Sistema de célculo que Estudio del sistema fiscal anual (tablas y Bronce

permite, a partir de los
datos del trabajador y de
las tablas oficiales de
Hacienda, el calculo del
% de IRPF a aplicar sobre
su base

baremos irpf, minoraciones, etc) y
aplicacion de normativas, previo consenso
con el departamento administrativo.

Seguimiento durante el afio de las leyes
vigentes.

Seguimientos puntuales sobre los pagos
gue se realizan semanalmente aplicando
las formulas.
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Campus virtual de la
Universidad
Corporativa

Plataforma Moodle de
la Universidad
Corporativa utilizado
para la formacion online
de todo el personal de
Asepeyo.

Contiene las funcionalidades tipicas de un
campus virtual o LMS:

- Alta/baja/modificacion de usuarios
- Alta/baja/modificacion de cursos

- Alta/baja/modificacion de acciones
formativas

- Alta/baja/modificacion de matriculas

- Aulas con materiales formativos,
documentacion, tablon, foros, Chat,
encuestas de satisfaccidon y herramientas
de seguimiento para el tutor.

- Comunidades con documentacion,
tablon, foros, Chat, encuestas de
satisfaccidon y herramientas de
seguimiento para el responsable de la
comunidad.

- Mdédulo de Gestion Académica para
auditar todos los movimientos de los

alumnos.

- Informes administrativos y de
seguimiento.

- Notificaciones automaticas, correos.

- Agenda y eventos.

Bronce

Cuenta de Gestion

Sistema que integra los
apuntes de Asepeyo y
organiza segun partidas,
permitiendo un control
exhaustivo de la
evolucion del gasto e
ingreso de la Mutua,

Aplicacidon de las agrupaciones y
combinaciones de cuentas contables e
indicadores que el dpto. Control Gestidon
va indicando de forma mensual.

Seguimiento y cuadre de determinados
indicadores para comprobar la correcta

Plata
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mostrando informacion
comparativa de otros
anos, etc.

evolucion de los sistemas contables de la
Mutua.

El informe puede ser consultado desde
ASID.

Sistema Sistema de introduccidn, | Aplicacidn de las agrupaciones contables e | Bronce
Presupuestario consulta y aplicacion en | indicadores que durante el afio han
Contable e otros dominios, de los variado e incorporacion de las nuevas
Indicadores presupuestos de partidas que indique el dpto. Control
Asepeyo. Todos los gestion.
dominios presupuestan
sus partidas de gasto del | Seguimiento de los cierres que van
afio anterior. A posterior | realizando los centros segun van
se integran y envian a informando los presupuestos.
distintos informes como
cuentas de resultados,
etc. (permite control
objetivos, etc)
AOV Oficina Virtual de Control de los procesos de traspaso de Platino

Asepeyo (web privada
para Lesionados y
Auténomos)

Aplicacion que soporta
diversos tipos de gestion
especifica para los
colectivos de auténomos
y que también permite
descargar la Historia
Clinica a los trabajadores
afiliados y permite
realizar solicitudes de
prestaciones

informacion a otros sistemas informaticos.

Ejecucion de proceso de extraccion de
ficheros para la realizacion de estadisticas
y envio posterior a los responsables de
estadisticas.
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SeA Sistema electronico de Mantenimiento de accesos al personal Oro
autenticacion
Aplicacion de control de
acceso de usuarios al
portal AOV. Gestidn del
dnie y entrada por
usuarios/
password
Forum RRHH Forum RRHH Realizar peticiones de distribucidn para Bronce
dar, cancelar o modificar accesos al
personal.
ATRIUM Gestion de envio al INSS | Para CATALUNYA, control del envio Plata
de expedientes con baja | manual.
prolongada
Seguimiento de la comunicacién con el
INSS via correos y seguimiento y proceso
de las respuestas de manera manual.
Peticiones de distribucion afiadir/quitar
acceso a la aplicacion
Pagos IT directa - CC | Realizar y registrar los Seguimiento de los envios realizados. Oro
pagos de IT cuando estos | Comprobaciones de respuestas.
los realiza directamente
la mutua Peticiones de usuarios maestros.
Conciliacion Partes Reclamar las Configuracion de la aplicacién que consiste | Plata

/TC2 CC

deducciones indebidas
CcC

en asociar sectores, empresas y grupos
con los gestores del pago delegado.
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Confeccidn de ficheros de deducciones CC
para las auditorias anuales

u3cC Gestion de ciertas IT por | Peticiones de distribucion para Oro
CC: carencias, afiadir/quitar acceso a la aplicacién, ya en
incomparecencias modo consulta.

Documentos TA2 Registro de los Comprobaciones puntuales sobre el Plata
documentos TA2 de alta | registro de las altas y bajas del TA2.
y baja de trabajadores
en IT directa, asi como
su posterior remision al
INSS.

Provisidn y reserva Gestion y registro de Aplicar las féormulas de calculo anuales a la | Platino
reserva y provision de reserva o provision.
capitales para hacer
frente a los pagos que se | Seguimiento y control del cuadre de forma
deriven de Expedientes mensual para comprobar correccién y
Graves detectar posibles descuadres en casos de

expedientes multiples.
Peticiones de usuarios maestros.

Gestion Pagos IP Realizar y registrar los Peticiones de usuarios maestros. Revision | Oro
pagos que se derivan de | de las remesas al banco.
Incapacidades

Gestion Expedientes | Tratamiento de Peticiones distribucion afiadir/quitar Plata

Graves

contingencias
profesionales
consideradas graves en
su faceta de registro de
documentacion para su

acceso a la aplicacién.

Ayuda en la confeccidn de nuevas
plantillas.
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tramitacidn ante los
organismo oficiales
pertinentes (INSS...)

Ayuda social Gestion de las peticiones | Peticiones distribucion afiadir/quitar Plata
de ayuda social recibidas | acceso a la aplicacién
por la mutua, derivadas
de siniestros
considerados graves
Pagos empresas Realizar y registrar los Peticiones de distribucidn para Plata
deducciones pagos que se derivan de | afiadir/quitar acceso a la aplicacidn.
erréneas - CP las reclamaciones de las
empresas por haber
deducido erréneamente
las IT de sus trabajadores
Pagos IT directa - CP | Realizar y registrar los Seguimiento del ingreso de la cuota obrera | Oro
pagos de IT cuando estos | en la TGSS.
los realiza la mutua
Cuadre y envio de los ficheros.
Gestion de las respuestas.
Gestion situaciones | Introduccidny Colaboracién en la revisién de los casos Plata
Riesgo Embarazoy | tratamiento de la nueva | mds complejos y revisidon pagos
Lactancia contingencias posteriores.
Profesional derivada de
los riesgo durante el
embarazo y/o lactancia
Gestidn Partes AT Introduccion y Seguimiento y aplicacién de correcciones | Plata

tratamiento de los
partes de accidente

en los ficheros del pago segun peticidn.
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tanto con baja como sin
baja

Peticiones de distribucién afiadir/quitar
acceso a la aplicaciéon

Adecuacion nuevas normativas de calculo

Conciliacion Partes / | Reclamar las Asociar sectores, empresas y grupos con Plata
TC2 AT deducciones indebidas los gestores del pago delegado.
cP
Confecciodn de ficheros de deducciones AT
para las auditorias anuales
Pago Delegado Impresion cartas Mantenimientos de los numeros teléfonos, | Oro
reclamaciones Faxes que salen asociados a las cartas.
Realizar peticiones de distribucion para
dar, cancelar o modificar accesos al
personal
Configuracién de los parametros de la
aplicacion.
Gestion Partes EP Introduccion y Peticiones de distribucion afiadir/quitar Plata
tratamiento de los acceso a la aplicacién
partes de enfermedad
profesional tanto con
baja como sin baja
Solicitudes DCG Los CCAA realizan Realizar peticiones de distribucion para Bronce

peticiones y consultas a
la DCG acerca de los
partes de accidente a
través de esta aplicacion

dar, cancelar o modificar accesos al
personal

Configuracion de los parametros de la
aplicacion.
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Recaudacion Procesos de Ia Cuadres de los ficheros recibidos de la Bronce
contingencias recaudaciéon mensual de | TGSS con el T8.
comunes las contingencias
comunes, Cambio y verificacion de los formatos de
proporcionadas por la los ficheros (Tc2, Tc1, Ures, Saldos
TGSS. acreedores) debido a modificaciones que
realiza la TGSS.
Confecciodn de ficheros de TC1 CC para las
auditorias anuales.
Colaboradores Gestion de asesorias Realizar peticiones de distribucidn para Plata
dar, cancelar o modificar accesos al
personal
Configuracion de los parametros de la
aplicacion.
Envio mailings y Servicios de mailings y Realizar peticiones de distribucidn para Bronce
creacion etiquetas etiquetas dar, cancelar o modificar accesos al
personal
Configuracién de los parametros de la
aplicacion.
Aplicacidn por cambios en el arbol
organizativo de la Mutua.
Control Cuadre Procesos mensuales para | Seguimiento mensual de la recepcién de Bronce

recaudacion y URES

el control y cuadre de la
recaudacion (AT y CC) y
liguidaciones atipicas
(URES).

las URES, saldos acreedores, se realiza
cuadres con el T8.
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Estudios relativos a | Procesos de calculo para | Estudios puntuales para simular cambios Bronce
las nuevas tarifas detectar la desviacidn de | de tarifa, segln peticion.
cuotas cuotas con las nuevas
tarifas, por CNAE.
Gestion de Procesos de traspasos de | Control y mantenimiento de los traspasos | Bronce
traspasos liguidaciones, tanto de realizados entre mutuas con periodicidad
AT como de CC, entre las | mensual.
mutuas de AT.
Recaudacion Procesos de la Mensualmente a la recepcion de las URES, | Oro
accidentes de recaudacion mensual de | saldos acreedores, se realiza cuadres con
trabajo las liquidaciones de AT, el T8.
proporcionadas por la
TGSS. Mantenimiento por cambio de formato de
registro debido a solicitudes de la
Confeccidn de ficheros de TC1 AT para las
auditorias anuales.
Control Detecta si el usuario esta | Verificaciones puntuales sobre el nimero Oro
Autorizaciones activo en el sistema RED | de red de un usuario asesor o por CCC en
Sistema Red el Maestro de afiliacion
Actualizacion Procesos de Mantenimiento de cambio de formato del | Oro
mensual BD mantenimiento de la Maestro de afiliacién provocado por la
Mutualistas BBDD TGSS.
AMU Afiliacidn Gestidn diversa de los Mantener el control de accesos del Oro
Mutualistas: INMU - | CCC's (mutualistas) personal.
COMU - COAL -
COEM - COPR - Configuracion de los parametros de la
CONF - COEC - aplicacion.
COGR - CGNF -
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COGU - COGA -
COAE

Aplicacién por cambios en el arbol
organizativo de la Mutua.

Confeccién de ficheros de empresas para
las auditorias anuales.

En curso de sustitucion por SIRA

AMU Centros de Mantenimiento de los Mantener el control de accesos del Oro
Trabajo, Otros centros de las empresas | personal.
centros de trabajo,
teléfonos, faxes, Configuracion de los parametros de la
emails, Contactos aplicacion.
En curso de sustitucion por SIRA
AMU Maestro Procesado del archivo Mantenimientos cambios de formato del Oro
Tesoreria con las empresas Maestro de afiliacion.
mutualistas
En curso de sustitucion por SIRA
Verificacion datos Aplicativo que permite Realizar peticiones de distribucion para Oro
mutualista depurar de forma online | dar, cancelar o modificar accesos al
los datos basicos de los personal.
mutualistas
Cruce de Depuracion de la Base Mantenimientos cambios de formato del Oro

informacion con la
TGSS

de datos mutualistas con
datos TGSS

Maestro de afiliacion.
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Documentos de
Asociacion,
Adhesion,
Representante de
Comercio y Cartas
Apéndices

Creacion de las polizas

Realizar peticiones de distribucidn para
dar, cancelar o modificar accesos al
personal

Configuracién de los parametros de la
aplicacion.

Aplicacion por cambios en el arbol
organizativo de la Mutua.

Peticiones puntuales de cambio de
formato de los documentos de afiliacion.
En curso de sustitucién por SIRA

Oro

Pre-Altas

Permite crear altas de
CCC's de manera rapida

Realizar peticiones de distribucidn para
dar, cancelar o modificar accesos al
personal

Configuracion de los parametros de la
aplicacion.

Aplicacién por cambios en el arbol
organizativo de la Mutua.

En curso de sustitucion por SIRA

Oro

FGA - Fichero
General Afiliacion

Procesos de control
sobre el fichero de
afiliacion mutualistas.

Mantenimiento por cambio de formato.

Explotaciones puntuales de los datos para
verificacion de la informacién que
contiene.

Oro

AOG Red Privada
Virtual de Teléfonos,
Teléfonos

Directorio de teléfonos

Realizar peticiones de distribucion para
dar, cancelar o modificar accesos al
personal

Plata
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abreviados,
Teléfonos moviles

Configuracion de los parametros de la
aplicacion.

AQOS - Cuadros de Aplicacion global de Cuadres mensuales para asegurar la Bronce
Mando - Diccionario | Cuadros de Mando correccion de los enlaces realizados desde
CMA - Visor Asepeyo los distintos dominios y detectar cualquier
Cuadros de Mando - descuadre posible.
Indicadores Diarios -
Extraccion ficheros Aplicacidn por posibles cambios de arbol
objetivos - organizativo o cambios en codificaciones
Obtencién corporativas.
subproductos CMA
Adaptacidn en plantillas por si hay cambios
en aplicativos o dominios origen.
En curso de sustitucion por kpis ASID
AOS Solicitudes - Aplicacion para el Aplicacion por cambios en el arbol Bronce
Coordinacién registro, seguimiento y organizativo de la Mutua.
Informatica - ECCS - | control de solicitudes
DCG - relativas a Coordinacién | Realizar peticiones de distribucion para
Desplazamientos - | informatica, relacionadas | dar, cancelar o modificar accesos al
Servicios Generales | con administracion de personal.
usuarios
Registro de usuarios | Base de datos de registro | Adaptacidon por cambios en el arbol Plata

Informaticos PSO

y seguimiento de los
cambios en el perfil
informatico de los
usuarios

organizativo de la Mutua.

Cambios en perfiles o ampliacion de
seguridad por aplicaciones informaticas.

Cuadres puntuales con el sistema Meta4
para consenso usuarios.
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APR Portal Aplicaciones diversas de | Realizar peticiones de distribucion para Bronce
Seguridad e Higiene | Seguridad e Higiene dar, cancelar o modificar accesos al
- Bibliotecas personal.
documentales
PCONS - PFAC - Mantenimiento de las pestafias y los links
EECC - MOVEG - gue hay dentro del portal.
POSERG - VICTOR -
SINIES 2003 Configuracién de los parametros de la
aplicacion.
Aplicacidn por cambios en el arbol
organizativo de la Mutua.
Cierre anual de las aplicaciones para el
control de la actividad.
Apertura anual de las aplicaciones para el
control de la actividad.
Previsidn anual de la actividad preventiva.
Explotacion semestral y anual de Ia
actividad preventiva para la TGSS y la
Generalitat de Catalunya.
Circulo de Calidad Base de Datos tipo Recoger informacion requerida por la Bronce
CHAMAN Forum para registro y Direccidn Sanitaria.
seguimiento de nuevos
requerimientos Seguimiento de los requerimientos y su
aplicativo Chaman estado.
Indicadores DAS Mantenimiento Revisién de la generacién mensual, Bronce

indicadores de calidad
definidos por la DAS para
contingencias comunes y
profesionales a partir de
datos de Chaman

comprobacion de la correccién de los
resultados.

Facilitar detalles de algun indicador en
concreto. Normalmente se calcula para un
centro, para un usuario.
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Burofax Masivo

Envio online de Burofax

Adaptacion por cambios en el arbol
organizativo de la Mutua.

Seguimiento del sistema donde se deben
revisar los casos no enviados y su
casuistica para posterior revision y
actuacion.

Actualizacion sistema por cambios en
codificaciones como los cédigos postales.

Oro

Informe GE

Creacion de Informes de
Empresas

Aplicacidn por cambios en el arbol
organizativo de la Mutua.

Cambios en perfiles o ampliacion de
seguridad por aplicaciones informaticas.

Seguimiento mensual por posibles
descuadres.

Plata

Gestion DAP

Aplicacidn para registrar
las peticiones de
desarrollos informaticos
por dominio funcional

Aplicacién por cambios en el arbol
organizativo de la Mutua.

Cambios en perfiles o ampliacion de
seguridad por aplicaciones informaticas.

Creacion nuevos proyectos informaticos en
las fichas del producto.

Bronce

Lanzador

Sistema que posibilita al
usuario la introduccién
automatizada de
grandes cantidades de
informacion en las BBDD
corporativas

Aplicacidn de las plantillas que se
proponen para los distintos dominios e
integracion en el sistema.

Adaptacidn por posibles cambios en el
arbol organizativo.

Bronce
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Enlace de las plantillas con los procesos
diferidos y comprobacion de su correccion.

ASID Sistema integral de Cuadres mensuales para asegurar la Oro
explotacion de datos de | correccion de los enlaces realizados desde
todos los dominios de los distintos dominios y detectar cualquier
Asepeyo. descuadre posible.
En curso confeccion KPls
Litigios Registro y gestion de Adaptacién por cambios en el arbol Bronce
todos los Litigios en los organizativo de la Mutua.
gue se ve involucrada la
Mutua Cambios en perfiles o ampliacion de
seguridad por aplicaciones informaticas.
Actualizacion agenda por cambios de
version del sistema.
Confidencialidad Base de datos para Cambio de la confidencialidad del paciente | Bronce
Chaman solicitar la anulacidn o el episodio en Chaman a partir de la
momentdnea de la peticidn en esta BD segln peticion.
confidencialidad de un
paciente o episodio de
Chaman.
Portal de Seguridad | Portal de seguridad e Realizar peticiones de distribucion para Bronce

e Higiene

higiene

dar, cancelar o modificar accesos al
personal.

Mantenimiento de las pestafias y los links
del portal.

Configuracion de los parametros de la
aplicacion.
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Gestion Servicios

Control de la actividad
realizada al mutualista:
acciones, contactos,

gestiones, planificador

Realizar peticiones de distribucidn para
dar, cancelar o modificar accesos al
personal

Configuracién de los parametros de la
aplicacion.

Aplicacion por cambios en el arbol
organizativo de la Mutua.

Puntualmente se realizan explotaciones
diversas de datos de afiliacion.

Bronce

Solicitudes mejoras
ECCS

Encuestas de mejoras

Realizar peticiones de distribucion para
dar, cancelar o modificar accesos al
personal

Configuracion de los parametros de la
aplicacion.

Aplicacién por cambios en el arbol
organizativo de la Mutua.

Plata

IBM Maximo Asset
Management

Producto que permite
gestionar todos los
activos y contratos de la
Mutua

Control de los procesos de interaccion con
otros sistemas de informacion:

Carga diaria de contratos.

Envio de informacion sobre contratos al
sistema de gestion de facturas.

Actualizacion de datos de proveedores.

Sincronizacion de datos correspondientes
a activos informaticos con el sistema de
instalacion de activos informaticos.

Plata
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Proceso de amortizacion, mensual y anual,
incluyéndose simulacién previa y envio de
datos a sistema de contabilidad.

Carga diaria de configuraciones de
seguridad.

Gestion de Residuos | Aplicacion que permite Realizar peticiones de distribucion para Bronce
gestionar los residuos de | dar, cancelar o modificar accesos al
los centros asistenciales | personal
Configuracion de los parametros de la
aplicacion.
Gestion Aplicacidn que permite Mantenimientos por cambios de formato | Oro
Trabajadores gestionar la informacion | del soporte del ministerio.
afiliados de los trabajadores
afiliados.
Procesado del fichero Revisidn casos fuera de cuadre.
gue proviene del
ministerio con los
trabajadores vigentes de
las empresas mutualistas
Sistema unificado Aplicacion que permite Mantenimiento sobre distintas Oro

de Codificaciones
corporativas

gestionar las
codificaciones
corporativas de la
Mutua.

codificaciones (provincias, cddigos
postales, CNAEs, etc.).

Seguimiento de las repercusiones de las
nuevas codificaciones en los distintos
sistemas de la Mutua.
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Reserva de crédito y | Aplicacion que permite Revisar los documentos que no cuadran Plata
Gastos gestionar la reserva de por ser anteriores a las cargas iniciales.
crédito del dominio de
(eFinanzas) Sicomat y registro de Actualizacion arbol
gastos lesionado
Gestor de Sistema de SIAVAL que Ayudar en los cambios en perfiles o Oro
identidades permite realizar la ampliacion de seguridad por aplicaciones
gestion de la identidad informaticas.
de usuarios, roles y
accesos a los sistemas Ayudar en el workflow de asignacién de las
excepciones
Informe empresas Informe que dentro del Cuadre puntual de la informacién volcada | Oro
ADD sistema ASID, permite de forma periddica.
consultar informacion a
los mutualistas via AOV Comprobacién notificaciones sistema
AQUA Cloud Portal y framework Configuracion del sistema, carga de Platino
como fundamento de codificaciones, formacion a los distintos
todos los nuevos usuarios, publicacién de nuevos
sistemas de la Mutua. documentos
Grupo de componentes
base como dossier, etc.
SIRA Sistema para la gestion Sistema que sustituye a los productos de

de la Afiliacidn,
Recaudacion y Pago
delegado

afiliacion. Ayuda en la gestion de las
plantillas y en la comprensién de las tareas
bpm.
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3.5.L2S5 Puesto de Trabajo

3.5.1. Hardware requerido

Debe proveerse el siguiente hardware:

Sistema / Herramienta Producto Caracteristicas Cantidad
12 - s5 VPN Teletrabajo y CITRIX ADC | Appliance | - 40 Gbps 2 unidades:
Proveedores externos Bandwidth e lenCPD1
- 10.000 VPN SSL e 1lenCPD2
- 990.000 HTTP/s
req
- 8.000 SSL/s transac

3.5.2. Software requerido

Debe proveerse el siguiente software:

Nombre Version Fabricante Licencias
Smart Cloud Control Desk 7 IBM Para todos los técnicos
implicados en el servicio.
Incluyendo CMDB
Tivoli Application Dependency IBM Para todos los técnicos servicio
Discovery Manager y activos implicados
VNC Profesional RealVnc 5
Centreon 21 Centreon Para todos los técnicos servicio

y activos implicados

HCL Lotus Notes HCL Para todos los técnicos del
servicio

3.5.3. Software a administrar
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icator + Todos los
. usuarios de Lote 4 Soporte de Nivel 3
Fortl'Foken .
Mobile
Directorio Activo Microsoft Usuarios Todos los
AD usuarios de Lote 1 Soporte de Nivel 3
Asepeyo
fe;zor::c)iicina \Cl\llsect;)ex Tiquets 300 Asepeyo Soporte de Nivel 3
Hospital CHAMAN Usuarios Todos los
Information usuarios y
System activos de Asepeyo Soporte de Nivel 2
red de
Asepeyo
Entorno de Google Usuarios Todos los
Colaboracion WorkSpace usuarios y
activos de Asepeyo Soporte de Nivel 3
red de
Asepeyo
Entorno Gestion de  Usuarios Todos los
Administrativo Tornos usuarios y
activos de Asepeyo Soporte de Nivel 3
red de
Asepeyo
Entorno Firma Usuarios Todos los
Administrativo Biométrica usuarios y
activos de Asepeyo Soporte de Nivel 3
red de
Asepeyo
Entorno Gestion de  Usuarios Todos los
Administrativo certificados usuarios y
activos de Asepeyo Soporte de Nivel 3
red de

Asepeyo
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Entorno de
Colaboracion

Entorno Sanitario

Entorno de
Colaboracion

Plataforma de
Usuario

Aplicaciones
Externas

CISCO
JABBER

Equipos de
RAdiologia

Dispositivo
s moviles

P5000

Aplicacione
sde
cualquier
fabricante

Usuarios

Dispositivos

Dispositivos

Usuarios

Aplicacion

Todos los
usuarios y
activos de
red de
Asepeyo

Todos los
dispositivos
operativos
en Asepeyo

Todos los
dispositivos
operativos
en Asepeyo

Todos los
usuarios y
activos de
red de
Asepeyo

Las que
Asepeyo
determine

Asepeyo

Asepeyo

Asepeyo

Asepeyo

Asepeyo

Exp. CP00115/2021

Soporte de Nivel 3

Soporte de Nivel 3

Soporte de Nivel 3

Soporte de Nivel 3

Soporte de nivel 2-3

La cantidad de usuarios de Asepeyo estd indicada en el apartado “Dependencias fisicas y usuarios de

Asepeyo”.

3.5.4. Equipo de trabajo necesario

El equipo necesario para prestar correctamente este servicio, se resume en la siguiente tabla:

Area de conocimiento

Técnicos

Observaciones

Técnico de sistemas

Técnico de sistemas

Técnico de sistemas

Citrix / ADF

Windows Server

Linux
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Técnico de sistemas Microinformatica 3
Técnico de sistemas Comunicaciones 2
Técnico de sistemas Acceso VPN / Citrix ADC )

(Application Delivery Controller)
Técnico de sistemas Solucién 2FA Fortiauthenticator 2

Técnico de sistemas Ciberseguridad 3

3.6.L2S6 Centro de Atencion al Usuario

3.6.1. Hardware requerido

Debera proveerse el necesario para la prestacidon del servicio de acuerdo con los requisitos, volumetrias y
acuerdos de nivel de servicio definidos en el presente pliego incluyendo los anexos. Esto incluye entre otros
las estaciones de trabajo, monitores, auriculares, micréfonos y camaras para el equipo de trabajo que forme
parte del servicio.

Adicionalmente, se requiere el siguiente hardware:

Sistema / Herramienta Producto Tipo Caracteristicas Cantidad
Servidor para gestion de WIN 2016 Serv. 2 CPU 1
logs de Red Virtual

E 4 GB RAM

200 GB de Disco

Servidor gestion WIN 2016 Serv. 2 CPU 1

impresoras, camaras, etc Virtual
i ) 4 GB RAM

300 GB de Disco

3.6.2. Software requerido

Deberan proveerse las licencias necesarias para la prestacidon del servicio de acuerdo con los requisitos,
volumetrias y acuerdos de nivel de servicio definidos en el presente pliego incluyendo los anexos.
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Debera proveerse un software o sistema de contact center que permita administrar las llamadas al Centro de
Atencién a Usuarios y atender a los usuarios de la manera mas rapida y efectiva posible, de acuerdo con los
ANS del servicio establecidos. Este software debe permitir la comunicacion multicanal, incluyendo: teléfono,
chat en tiempo real, automatizar llamadas, transferencia entre agentes, encuestas de satisfaccién, grabacion
y archivo de los contactos realizados, etc. Ademas debe permitir obtener los informes e indicadores de
gestidn suficientes para la medicion de todos los aspectos del servicio.

Si Asepeyo no proporciona un software ITSM deberd proporcionar un software y sus licencias
correspondientes, incluyendo las necesarias para el uso del personal de Asepeyo, necesarias para la
interaccién con este servicio.

Actualmente, el software provisto es el siguiente:

Nombre Version Fabricante Licencias

Smart Cloud Control Desk 7 IBM Para todos los agentes del
servicio mas los usuarios de otros
servicios y externos.
Actualmente se dispone de
44 licencias concurrentes y 17

nominales.
Contact Center Principal SAAS Telefdnica Para todos los agentes del
servicio
Contact Center BRS SAAS MasVoz Para todos los agentes del
servicio
DeskShare DeskShare 5
VNC Profesional RealVnc 5
Centreon 21 Para todos los agentes del

servicio y activos implicados

HCL Lotus Notes HCL Para todos los agentes del
servicio

3.6.3. Software a administrar

Debera administrarse el software siguiente, provistos por Asepeyo o diversos proveedores:

Unidad de Observaci

Volumetria Provisto por
recurso ones
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CISCO Prime

Software de Red

Sistemas de Ticketing
externos

Entorno telemedicina
Hospital Information

System

Entorno de
Colaboracién

Entorno Administrativo

Entorno Administrativo

Entorno Administrativo

Diferentes fabricantes

Cisco Webex

CHAMAN

Google WorkSpace

Sistema integrado de
afiliacidon y
recaudacion

Gestion de Tornos

Firma Biométrica

usuarios /
dispositivos

Num.
Proveedore
S

Tiquets

Usuarios

Usuarios

Usuarios

Usuarios

Usuarios

Todos los
usuarios y
activos de
red de
Asepeyo

Todos los
proveedores
TIC de
ASEPEYO

300

Todos los
usuarios y
activos de
red de
Asepeyo

Todos los
usuarios y
activos de
red de
Asepeyo

Todos los
usuarios y
activos de
red de
Asepeyo

Todos los
usuarios y
activos de
red de
Asepeyo

Todos los
usuarios y
activos de
red de
Asepeyo

Asepeyo

Asepeyo /
Proveedores

Asepeyo

Asepeyo

Asepeyo

Asepeyo

Asepeyo

Asepeyo

Soporte de
Nivel 1

Soporte de
Nivel 1

Soporte de
Nivel 2

Soporte de
Nivel 2

Soporte de
Nivel 2

Soporte de
Nivel 2

Soporte de
Nivel 2

Soporte de
Nivel 2
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Entorno Administrativo Gestion de certificados

Entorno de
Colaboracién

Entorno Sanitario

Entorno de

Colaboracién

Plataforma de Usuario

CISCO JABBER

Equipos de RAdiologia

Dispositivos méviles

P5000

Usuarios

Usuarios

Dispositivos

Dispositivos

Usuarios

Todos los
usuarios y
activos de
red de
Asepeyo

Todos los
usuarios y
activos de
red de
Asepeyo

Todos los
dispositivos
operativos
en Asepeyo

Todos los
dispositivos
operativos
en Asepeyo

Todos los
usuarios y
activos de
red de
Asepeyo

Asepeyo

Asepeyo

Asepeyo

Asepeyo

Asepeyo

Soporte de
Nivel 2

Soporte de
Nivel 2

Soporte de
Nivel 2

Soporte de
Nivel 2

Soporte de
Nivel 2

La cantidad de usuarios de Asepeyo se indica en el apartado “Dependencias fisicas y usuarios de Asepeyo”).

3.6.4. Equipo de trabajo necesario

El equipo necesario para prestar correctamente este servicio y que como minimo sera el incluido en la

siguiente tabla:

Perfil

Responsable del Servicio

Funcion

Dirigir, organizar y controlar las

actividades realizadas para la
prestacion de los servicios de
soporte a usuarios, garantizando
el cumplimiento de los acuerdos

Técnicos

Observaciones
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de nivel de servicio establecidos
para este servicio, contratados
por los clientes para ese servicio

Coordinador Operaciones  Coordinar la formacion de los
OSU incluyendo la inicial, activar
los sustitutos en caso necesario,
colaborar con RSU con la 1
redaccidn de procedimientos
para OSU y centralizar el primer
filtro y soporte a los OSU.

Técnico de Soporte Responsable de asistir a los

Usuarios (Nivel 2) usuarios finales en la utilizacion
de aplicaciones y sistemas y
proporcionar soporte técnico
para resolucion de problemas en
los sistemas en produccion,
siguiendo las normas, estandares
y procedimientos establecidos.
Formacién avanzada en los
sistemas de ASepeyo mas
importantes.

Operadores de Soporte a Atender las consultas e incidentes
Usuarios (Nivel 1) de los usuarios finales en la
utilizacion de aplicaciones y
sistemas de informacion, segun
los servicios contratados y 11
siguiendo las normas, estandares
y procedimientos establecidos.

3.7.L2S7 Administracion y Gestion Suite Google Workspace y Notes

3.7.1. Hardware requerido

Debera proveerse el necesario para la prestacion del servicio de acuerdo con los requisitos, volumetrias y
acuerdos de nivel de servicio definidos en el presente pliego incluyendo los anexos.

Como minimo:
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Sistema / Herramienta Producto Caracteristicas Cantidad
Servidor Lotus Domino de WIN 2016 Serv. 4 CPU 1
Correo, y smtp relay enla Virtual

. v P v 6 GB RAM
red interna

130 GB de Disco

Servidor Domino .Correoy | WIN 2016 Serv. 2 CPUs 1

smtp relay en la DMZ Virtual [ 4 GB RAM
60 GB de Disco

Servidor Antivirus , smtp WIN 2016 Serv. 4 CPUs 1
relay en la DMZ Virtual 4 GB RAM

25 GB de Disco
Servidor Lotus Domino de WIN 2016 Serv. 2 CPUs 1
FAX en la red interna Virtual 4 GB RAM

140 GB de Disco

Servidor de BBDD de FAX WIN 2016 Serv. 2 CPUs 1
en la red Interna. Virtual 8 GB RAM
290 GB de Disco

3.7.2. Software requerido

Debe proveerse el siguiente software o equivalente en su capacidad o funcion:

Version Fabricante Licencias
Kaspersky Security for Mail 2.0 Kaspersky Todos los usuarios
Server de Asepeyo
Esker Fax for Notes 6.0 Esker Lineas de fax

necesarias para los
diferentes centros
y unidades de

Asepeyo
Symantec Mail Security for 8.1 Symantec Todos los usuarios
Domino de Asepeyo
HCL Lotus Domino 9.0 HCL La necesaria para

el volumen de
usuarios.
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Windows Server 2016 R2 2016 Microsoft Para los servidores
Standard 64 bits de este apartado.
Linux CentOS 6.7 CentOs Para los servidores

de este apartado.

El software provisto por este servicio, debe también ser administrado.

La cantidad de usuarios esta indicada en el apartado “Dependencias fisicas y usuarios de Asepeyo”.

3.7.3. Software a administrar

Debera administrarse el software siguiente, provistos por Asepeyo o diversos proveedores:

Entorno de Google Workspace Usuarios Todos los
colaboracion de usuarios de ASEPEYO
Usuario Asepeyo
Antimalware mail Cisco Email Security Usuarios Todos los
usuarios de ASEPEYO
Asepeyo
Sistema de Correo HCL Lotus Domino Servidores La
Electrdnico y fax Virtuales necesaria
SElEIC Lote 2
volumen
de
usuarios.

La cantidad de usuarios esta indicada en el apartado “Dependencias fisicas y usuarios de Asepeyo”.

3.7.4. Equipo de trabajo necesario

El equipo necesario para prestar correctamente este servicio, se resume en la siguiente tabla:

Perfil Area de conocimiento Técnicos Observaciones

Técnico de sistemas Google Workspace 4
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Técnico de sistemas HCL Lotus Notes 3
Técnico de sistemas Fax 2
Técnico de sistemas AntiMalware Mail 2

3.7.5. Otros servicios
Deberan proveerse los siguientes servicios:

e Sistema de control de SPAM licenciado para la totalidad de usuarios, tanto para el trafico entrante
como para el saliente, (actualmente SerenaMail).

® Servicio de certificacion legal del envio y contenido de correos electrénicos (actualmente Evidence),
licenciado para la totalidad de usuarios de Asepeyo (ver apartado “Dependencias fisicas y usuarios
de Asepeyo”).

La cantidad de usuarios esta indicada en el apartado “Dependencias fisicas y usuarios de Asepeyo”.

3.8.L2S8 Gestion de la red corporativa de Asepeyo

3.8.1. Hardware requerido

Debe proveerse el siguiente hardware:

Sistema / Herramienta Producto Tipo Caracteristicas Cantidad
Servidor para gestion de WIN 2016 \Sﬁrl;v- | 4 CPU 1
logs de Red Irtua

g 8 GB RAM

600 GB de Disco

Servidor de Monitorizacion | WIN 2016 Serv. 4 CPU 1

Virtual
cloliiee 4 GB RAM

300 GB de Disco

3.8.2. Software requerido

Debe proveerse el siguiente software:
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Nombre Version Fabricante Licencias
PRTG Network monitor 2021 Paessler AG PRTG UNLIMITED
KIWY SYSLOG Edicidn con licencia SolarWinds
de Kiwi Syslog 1
Server
Centreon 21 Centreon Las necesarias para

los dispositivos de
red existentes

3.8.3. Software a administrar

Debera administrarse el software siguiente, provistos por Asepeyo o diversos proveedores:

Redesy Familia CISCO SDN Sedes Centros y
comunicaciones sedes de ASEPEYO
Asepeyo

3.8.4. Equipo de trabajo necesario

El equipo necesario para prestar correctamente este servicio, se resume en la siguiente tabla:

Perfil Area de conocimiento Técnicos Observaciones
Técnico de sistemas Administracion y configuracion de 4
redes
Técnico de sistemas Seguridad y alta disponibilidad 4

Técnico de sistemas Gestion y disefio de DNS 4
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3.9.L2S9 Otros servicios TIC

3.9.1. L2S9.1 Almacenamiento fisico

3.9.1.1. Hardware requerido

Debera proveerse el necesario para la prestacion del servicio de acuerdo con los requisitos, volumetrias y
acuerdos de nivel de servicio definidos en los pliegos de la presente licitacién, incluyendo sus anexos.

3.9.1.2. Software requerido

Debera proveerse el necesario para la prestacion del servicio de acuerdo con los requisitos, volumetrias y
acuerdos de nivel de servicio definidos en los pliegos de la presente licitacidn, incluyendo sus anexos.

3.9.1.3. Equipo de trabajo necesario

El equipo necesario para prestar correctamente este servicio, se resume en la siguiente tabla:

Perfil Colaboradores Observaciones
Personal de almacén 2
Personal de expediciones 2

3.9.1.4. Espacio de almacenaje y material requerido

= Serequiere un minimo de 155 metros lineales de estanterias, cumpliendo los estandares de

seguridad de Asepeyo, incluyendo el seguro de la mercancia que se almacena material TIC:

ordenadores, monitores, impresoras, proyectores, auriculares, cdmaras, teclados, mouse, televisores

y periféricos en general).

= Se debe proveer todo el material de embalaje utilizado para las expediciones (cajas de cartdn, papel

burbuja, precinto, etiquetas, etc.).

Durante los ultimos 4 ainos, la media de movimientos ha sido de en torno a 1.400 entradas, y mas de 700
salidas, sujeto a ligeras variaciones en el tiempo.

76



Pliego de Prescripciones Técnicas - Anexo | - Detalle Técnico y Volumetrias
Servicio de externalizacién en modalidad de outsourcing de los sistemas de informacién de
ASEPEYO, Mutua Colaboradora con la Seguridad Social, num. 151.

Exp. CP00115/2021

3.9.2. L2S9.2 Gestidn y coordinacién del contrato

El proveedor debe disponer de los recursos que estime necesarios para la correcta prestacidn de este
servicio, de acuerdo a lo indicado en los pliegos.

3.9.3. L259.3 Proceso y Gestion de Transicion

El proveedor debe disponer de los recursos que estime necesarios, para la correcta transicién de todos los
servicios incluidos en este lote, de acuerdo a lo indicado en el correspondiente apartado “Fase de Transicion”
del PPT referido al lote en cuestion.
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4. Lote 3 — Desarrollo y mantenimiento de aplicaciones

4.1.1L3S1 Desarrollo y mantenimiento de aplicaciones

4.1.1. Hardware requerido

Debera proveerse el necesario para la prestacion del servicio de acuerdo con los requisitos, volumetrias y
acuerdos de nivel de servicio definidos en los pliegos de la presente licitacidn, incluyendo sus anexos.
4.1.2. Software requerido

Ademas del software requerido para dotar los puestos de trabajo necesarios para la prestacion del servicio,
como minimo, debe proveerse el siguiente software, con las licencias necesarias para prestacion del servicio,
de acuerdo con los requisitos y acuerdos de nivel de servicio definidos en los pliegos de la presente licitacidn,
incluyendo sus anexos:

Nombre Observaciones

IBM Rational EGL Java

IBM Visualage PacBase for COBOL Nuevo desarrollo excepcional.
Mantenimiento limitado.

Liferay Portal Nuevo desarrollo excepcional.
Mantenimiento limitado.

Wordpress

FoxPro Nuevo desarrollo excepcional.
Mantenimiento muy limitado.

Visual Foxpro Nuevo desarrollo excepcional.
Mantenimiento muy limitado.

Java J2EE / java script

MS Visual Basic

MS Visual Basic .net Nuevo desarrollo excepcional.
Mantenimiento muy limitado.
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MS Visual C/ C++ Nuevo desarrollo excepcional.
Mantenimiento muy limitado.

Typescript

Ruby on Rails

Bash

Python

BIRT

Crystal Reports

DEVOPS

Eclipse J2EE

Pentaho Design Studio & BIRT Report Designer

Pentaho Kettle

Docker

Rancher Kubernetes

Helm

JAX-RE

JAX-WS

Angular

KeyCloak
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JBPM

ApiGetway

Stack ELK

Jenkins

SonarQube y SonarLite

Stack Ul test (Selenium, Protactor)

Stack unit and integration test (junit, testng,
mockio, newman)

Stack performance,load and stress test

TestRails

4.1.3. Otro Software implicado

Ademas del software provisto por este Lote, el desarrollo implica también la utilizacion de tecnologias
relativas al siguiente software, provisto por otros proveedores:

Nombre Observaciones

IBM Lotus Domino (Notes) Nuevo desarrollo excepcional.
Mantenimiento limitado.

Meta4 PeopleNet language
IBM Tivoli Maximo framework

IBM Cobol / VSE Nuevo desarrollo excepcional.
Mantenimiento limitado.
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IBM Assembler 370 Nuevo desarrollo muy excepcional.
Mantenimiento muy limitado.

IBM REXX /VSE
IBM JCL VSE

DB2 express /UDB / Advance

IBM DL/I Nuevo desarrollo excepcional.
Mantenimiento limitado.

MysQL

IBM VSAM Nuevo desarrollo excepcional.
Mantenimiento limitado.

CA Easytrieve y Easytrieve Plus Limitado al mantenimiento de lo existente.

CA Panvalet Limitado al mantenimiento de lo existente.

QLIKView / QLIK Sense

MS Visual Studio Ultimate with MSDN

IBM Lotus Domino Client Designer
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4.1.4. Software aplicativo de terceros

Ademas del desarrollo de las aplicaciones a medida propias de Asepeyo, debe preverse el desarrollo de
funcionalidades especificas para Asepeyo, de los siguientes productos aplicativos de tercero:

Nombre Observaciones

Meta 4 People Net Basicamente mantenimiento evolutivo.
IBM Tivoli Maximo framework Basicamente mantenimiento evolutivo.
Chaman

Sistema de Informacion de Radiologia y de
almacenamiento y distribucién de imagenes
médicas (RIS/PACS)

4.1.5. Equipo de trabajo necesario

El equipo de trabajo necesario, deberd estar dimensionado, en cantidad y conocimientos,de forma adecuada

para la correcta prestacién del servicio.
El servicio debera realizarse desde las dependencias del adjudicatario.
Se distinguen tres roles diferentes que son:

Rol 1:

Consultor senior (estratégia, tecnologia, seguridad, etc.)
Experto de Negocio MATEPSS

Auditor de seguridad, benchmarking, CDO, CTO, etc.
lefe/director de Proyecto senior

Rol 2:

Analista Funcional senior
Arquitecto de Aplicaciones
Arquitecto de sistemas
Arquitecto de datos
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° Especialista en ciberseguridad, IA, bigdata, blockchain, BI, Cloud computing,
transformacidn digital, 10T, Hacking ético, etc.
° Disefiador grafico UX/UI, WEB, etc.
° Técnico de sistemas senior (zVse, zVm, Devops (CI/CT/CQ/CD), Kubernetes, VMware,
Citrix, WAS, DB2, DLI, SQL, Vsam, 10S, Android, Windows, Linux, y comunicaciones, entre
otros).
° Técnico especialista (QA, CTI, cloud, etc.)
° Técnico especialista en productos utilizados por Asepeyo (Meta 4, Tivoli Maximo, Qlik
View, Chaman, etc.)

Rol 3:
° Analista Programador senior, en plataformas y tecnologias como plataforma
Mainframe, Pacbase, EGL, Cobol, C++, HTML, .Net, Java, Devops (CI/CT/CQ/CD), Kubernetes,
WAS, DB2, DLI, SQL, Adabas, WEB, Apps frontend, backend y fullstack, en 10S, Android y
frameworks como Cordova, lonic, entre otros)
° Técnicos de testing

Cualquier profesional que sea requerido para la prestacion del servicio, deberd encajarse en uno de estos
tres roles y facturarse por el precio Unico de dicho rol, para todos los perfiles que abarca.

El total anual estimado de horas/hombre para este servicio, es de 88.000 horas, distribuidas entre los tres
roles existentes.

La utilizacién de uno u otros roles y su dedicacion a cualquiera de las modalidades del servicio previstas
(Nuevo desarrollo, Mantenimiento, Soporte e Ingenieria de sistemas), las decidird Asepeyo en funcion de las
necesidades de cada momento.

No obstante, a titulo orientativo, la estimacidn para el nuevo contrato es de:

e Rol1: 18.000 horas (20,45 %) (incluye 7.500 horas de Expertos de Negocio)
e Rol2: 33.000 horas (37,50 %) (incluye 5.300 horas de Ingenieria de Sistemas)
e Rol 3: 37.000 horas (42,04 %)

Hay que tener en cuenta que, de las dedicaciones indicadas, se prevén que algunas de ellas se dirijan al
mantenimiento y nuevo desarrollo de productos NO propiedad de Asepeyo, que normalmente debera
realizar el fabricante de cada producto.

A nivel orientativo, las dedicaciones de esta naturaleza realizadas a lo largo del pasado afio, han sido las
siguientes:

Meta 4: 5.984 horas en global, distribuidas de la siguiente forma:

e Rol1: 631 horas
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e Rol2: 2.045 horas
e Rol3: 3.308 horas

IBM Maximo: 2.640 horas en global, distribuidas de la siguiente forma:

e Rol1l: 233 horas
e Rol2: 1.068 horas
e Rol3: 1.339 horas

Chaman: 4.559 horas en global, distribuidas de la siguiente forma:

e Rol1l: 542 horas
e Rol2: 1.465 horas
e Rol3: 2.552horas

4.1.6. Tecnologias utilizadas

Como referencia, las dedicaciones aproximadas, agrupadas por tecnologias y realizadas a lo largo del afio
2021, han sido las siguientes (produccién total 88.000 horas), distribuidas en las siguientes tecnologias:

CHAMAN (Visual B...
1,3%

QlikSense

22%

IBM Maximo

3,0%

CHAMAN (Natural S...
4,0%

Visualage Pacbase. ..
7.4%

Pentaho

6,3%

Metad

6,8%

Java J2EE
24,8%

IBM Rational EGL
16,8%

Lotus Notes
10,9%

Angular
15,9%

4.1.7. Catdlogo de Aplicaciones

El Catdlogo de Aplicaciones activas y por tanto candidatas a ser mantenidas por este servicio, es el siguiente:
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Desarrollo de
Descripcion Categoria Asepeyo

AOV - ASEPEYO OFICINA VIRTUAL Platino

API COMUNICACIONES Platino si
AQUA Platino Si
AQUACLOUD Platino Si
ASH27 - PROVEEDORES SANITARIOS EXTERNOS Platino Si
CHAMAN Platino Si
CHAMAN ADMINISTRACION MAT Platino Si
CHAMAN CONTINGENCIAS CEPRA MAT Platino Si
CHAMAN CONTINGENCIAS COSLADA MAT Platino Si
CHAMAN MAT REMOTO Platino Si
GADA Platino Si
INTRANET DE ASEPEYO Platino Si
PARTES NO DECLARADOS WEB Platino Si
PORTAL BOX Platino Si
PRESTACIONES 3.0 Platino Si
SCAD Platino Si
SIAU Platino Si
SINIESTROS GRAVES Platino Si
SISTEMA CENTRAL DE AFILIACION Platino Si
WEB ACCIDENTES SIN BAJA Platino Si
WEB ASEPEYO - PARTE PUBLICA Platino Si
WEB SINIESTROS CCCS Platino Si
WEB SINIESTROS IMPRESION Platino Si
WEB SINIESTROS WEB Platino Si
CISCO UNIFIED ATTENDANT CONSOLE ADVANCED (CUACA) Platino NO
SIAVAL Platino NO
WORDPRESS WEB MUTUA Platino NO
ACCIDENTES SIN BAJA Plata Si
ACCIDENTES SIN BAJA ( SPP) Plata Si
ADMINISTRACION SP.EMPRESAS Plata Si
ARCHIVO DOCUMENTAL CORPORATIVO 8018 Plata Si

ASL ALTAS Y FALLECIMIENTOS AT Plata Si
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ATRIUM Plata Si
ATRIUM 2013 Plata Si
AYUDA SOCIAL Plata Si
BBDD DE PREVENCION Plata Si
BONUS WEB Plata Si
CERRAR SESION Plata Si
CHAMAN REAL DRAGON 360 Plata Si
CHAMAN REAL MAT Plata Si
COLABORADORES - ACM Plata Si
COMITE CC Plata Si
CONSULTAS FINANCIERAS - COFI Plata Si
CORREO P4500 Plata Si
CORREO P4500 WEB Plata Si
CREAR USB EMERGENCIA CENTRO Plata Si
CREAR USB ESTACION AUTONOMA Plata Si
CUADROS DE MANDO HOSPITALES Plata Si
DAPP Plata Si
DAPP - CONSULTAS Plata Si
DAPP-HOSPITAL COSLADA Plata Si
DOCUMENTOS TA2 Plata Si
E-COLABORADOR Plata Si
ESCANER P4500 Plata Si
EXPEDIENTES GRAVES Plata Si
GESTION EXPEDIENTES GRAVES Plata Si
GGP Plata Si
GIM CONSULTAS EXTERNAS Plata Si
GPC Plata Si
GUIAS CLINICAS Plata Si
IMPORTACION RX Plata Si
INFORMES DE GRANDES EMPRESAS - INFORMES GE Plata Si
LISTADO DE ACTIVIDADES PARA EL REGISTRO DE LA ACTIVIDAD

PREVENTIVA Plata Si
MAXIMO Plata Si
MOFI - MODIFICACIONES FINANCIERAS Plata Si

NOTIFICACIONES CHAMAN Plata Si
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NUEVA INTRANET Plata Si
P4500 TELETRABAJO Plata Si
PAGOS EMPRESAS DEDUCCIONES ERRONEAS Plata Si
PARTES AT - INSL Plata Si
PARTES AT ( SPP) Plata Si
PARTES EP - INEP Plata Si
PEDIDOS EQUIPAMIENTO INFORMATICO Plata Si
PEDIDOS MATERIAL ADMINISTRATIVO Plata Si
PEDIDOS MATERIAL CORPORATIVO Plata Si
PEDIDOS MATERIAL SANITARIO, UTILLAJE Y EPI Plata Si
PEDIDOS MEDICACION Plata Si
PEDIDOS VESTUARIO Y TEXTIL Plata Si
PORTAL DEL EMPLEADO Plata Si
REGISTRO CONTRATOS ADE Plata Si
REGISTRO DE ACTIVIDAD PREVENTIVA Plata Si
REGISTRO DE USUARIOS INFORMATICOS - PSO Plata Si
REGPROF AS - REGISTRO PROFORMAS FACTURACION RECIBIDA Plata Si
REPRODUCTOR MULTIMEDIA Plata Si
RHO.EMPRESAS Plata Si
SICOMAN Plata Si
SISTEMA INTERROGACION DE DATOS - ASID Plata Si
SISTEMA Q-INFO (MOTOR, V2, Pll) Plata Si
SOLICITUDES MEJORA ECCS Plata Si
SOLICITUDES SERVICIOS Plata Si
TEMPO MILLENIUM Plata Si
UNIDAD DE DATOS ACREDITADOS Plata Si
UNIDADES PERSONALES MUTUA Plata Si
USUARIOS REGISTRADOS DE LA WEB Plata Si
WEB BIBLIOTECA (INTRANET) Plata Si
WEB NOTICIAS/EVENTOS SH Plata Si
AD TEMPO Plata NO
ADOBE ACROBAT XI| Plata NO
ADOBE READER Plata NO
ALMHOS -SC- P4500 Plata NO

ASH30 - FIRMA BIOMETRICA Plata NO
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AUTODESK DESIGN REVIEW 2013 Plata NO
BLOC DE NOTAS Plata NO
CENTROS MASTER TOOLS AVISOS Plata NO
CENTROS MASTER TOOLS MANTENEDORES Plata NO
CENTROS MASTER TOOLS PREVEN Plata NO
CITRIX DIRECTOR Plata NO
COCHOS -SC- P4500 Plata NO
CONEXION HOST COSTAISA Plata NO
CORREO COORDINACION SAU Plata NO
COSLADA MASTER TOOLS AVISOS Plata NO
CRRL HISTORIA CLINICA Plata NO
CRRL SOLICITUDES Plata NO
CRYPTOPHANE Plata NO
CTIQ MUTUA ASEPEYO Plata NO
E-TEMPO Plata NO
ESTACION META4 Plata NO
EXTRACLIENT Plata NO
EXTRACLIENT1 Plata NO
EXTRACLIENTIV Plata NO
FACTORES PSICOSOCIALES 2 Plata NO
FACTORES PSICOSOCIALES 3 1 CLIENTE Plata NO
FACTORES PSICOSOCIALES 3 1 PERFILES Plata NO
GINKGO Plata NO
IMPRESORA PREDETERMINADA Plata NO
IMPRESORAS TABLETS UNUSEPTIUMO1 Plata NO
IMPRESORAS TABLETS UNUSEPTIUMO2 Plata NO
IMPRESORAS TABLETS UNUSEPTIUMO3 Plata NO
IMPRESORAS TABLETS UNUSEPTIUMO4 Plata NO
IMPRESORAS UNUNOCTIUMO1 Plata NO
IMPRESORAS UNUNOCTIUMO02 Plata NO
IMPRESORAS UNUNOCTIUMO3 Plata NO
IMPRESORAS UNUNOCTIUMO04 Plata NO
IMPRESORAS Y FAXES Plata NO
INFOMUTU@ - ASEPEYO Plata NO

INFORME VIRTUAL DE EMPRESA - ABSENTISMO Plata NO
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INITIALTRAINING DRAGON 360 Plata NO
INTERNET EXPLORER QLIKVIEW Plata NO
KLEOPATRA Plata NO
LEXNET MINISTERIO DE JUSTICIA Plata NO
LIBREOFFICE BASE Plata NO
LIBREOFFICE CALC Plata NO
LIBREOFFICE DRAW Plata NO
LIBREOFFICE IMPRESS Plata NO
LIBREOFFICE WRITER Plata NO
Ml PC Plata NO
MICROSOFT ACCESS 2010 Plata NO
MICROSOFT EXCEL 2010 Plata NO
MICROSOFT OFFICE PICTURE MANAGER Plata NO
MICROSOFT OFFICE PROJECT 2007 Plata NO
MICROSOFT POWERPOINT 2010 Plata NO
MICROSOFT WORD 2010 Plata NO
NORMAS REGISTRO DATOS DEL PACIENTE Plata NO
ORGPLUS 4 Plata NO
ORGPLUS 6 Plata NO
PAINT NET Plata NO
PDF SPLIT & MERGE Plata NO
QMS.COSTAISA.ORG Plata NO
RDP PROECMMAT Plata NO
REA COMPRESSOR Plata NO
RECUPERACION DATOS Plata NO
RESOURCE MANAGER Plata NO
SALES&MARKETINGMANAGER Plata NO
SC MASTER TOOLS AVISOS Plata NO
SC MASTER TOOLS MANTENEDORES Plata NO
SC MASTER TOOLS PREVEN Plata NO
SEGURIDAD Y SALUD EN TRABAJOS VERTICALES Plata NO
SERV. ENLACE CHAMAN PACS Plata NO
SILTRA Plata NO
SISTEMA DE INCENTIVOS PARA LA PREVENCION - SIP Plata NO

SQL SERVER 2014 MANAGEMENT STUDIO Plata NO
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TESTO 445 Plata NO
TOAD_VI Plata NO
TPV DE CAFETERIA Plata NO
UNIVERSIDAD CORPORATIVA ASEPEYO Plata NO
USUARIOS Y EQUIPOS DE ACTIVE DIRECTORY Plata NO
VLC MEDIA PLAYER Plata NO
WEB ASEPEYO AZUL Plata NO
WEBDAV SYNC Plata NO
WEBDAV SYNC SERVER Plata NO
WORD DRAGON 360 Plata NO
WORDPRESS AQUACLOUD ASEPEYO Plata NO
WORDPRESS AUTOSERVICIO ASEPEYO Plata NO
WORDPRESS AXON ASEPEYO Plata NO
WORDPRESS COMUNICACIONES UNIFICADAS ASEPEYO Plata NO
WORDPRESS DATA ASEPEYO Plata NO
WORDPRESS IMAGENES ASEPEYO Plata NO
WORDPRESS JORNADA DE ASMA LABORAL ASEPEYO Plata NO
WORDPRESS JURIDICO ASEPEYO Plata NO
WORDPRESS MIFOTO ASEPEYO Plata NO
WORDPRESS NOTIFICACION COVID ASEPEYO Plata NO
WORDPRESS PRESTACIONES ASEPEYO Plata NO
WORDPRESS PREVENCION ASEPEYO Plata NO
WORDPRESS SALUD ASEPEYO Plata NO
WORDPRESS SEMANA DEL BIENESTAR ASEPEYO Plata NO
WORDPRESS SEMANA VIRTUAL ENFERMERA ASEPEYO Plata NO
WORDPRESS TRANSPARENCIA ASEPEYO Plata NO
ADE ADMINISTRACION EXTERNA Oro Si
APLICACION PARA LA GESTION DE LOS PAGOS Y COBROS DE ASEPEYO Oro Si
APLICACION SAU - INTRANET Oro Si
APLICACION SAU - NOTES Oro Si
APP ASEPEYO ASESORIAS Oro Si
APP ASEPEYO EMPRESA Oro Si
APP M| ASEPEYO Oro Si
ARBOL CMA ASEPEYO Oro Si

ARBOL CMH Oro Si
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ARCO Oro Si
ASEPEYO DOCUMENTOS AFILIACION - ADA Oro Si
ASEPEYO STORE Oro Si
ASH31 - INTERCONSULTA MEDICA (TELEMEDICINA) Oro Si
ASID-DICCIONARIO Oro Si
BUROFAX MASIVO Oro Si
CATA / RAPSODIA Oro Si
CODIFICACIONES (ASEPEYO) Oro Si
CODIFICACIONES ASEPEYO Oro Si
CONTRATACION PUBLICA Oro Si
DAPP-HOSPITAL CARTUJA Oro Si
DETALLE PAGOS IT Oro Si
DIC Oro Si
ENLACES CONTABLES EXTERNOS - ACO19 Oro Si
ENTIDADES Y MUTUAS COLABORADORAS Oro Si
EXPEDIENTES JUDICIALES Oro Si
FACTURACION RECIBIDAS DE PROVEEDORES - SOLFA Oro Si
FORMACION PGAP Oro Si
GESTION E.E.C.C. Oro Si
GESTION FISCALES Oro Si
GESTION PFAC Oro Si
INVENTARIO INFORMATICA ASEPEYO MUTUA Oro Si
MEDICIONES Y REGISTROS Oro Si
MODULO KPIS Oro Si
MUTUALISTAS 2.0 Oro Si
NINFA Oro Si
NOTIFICADOR BASE Oro Si
PEDIDOS DE IMPRESOS Y ROTULACION INTERNA Oro Si
PEDIDOS MEDICACION HOSPITAL DE SEVILLA CARTUJA Oro Si
PERFIL DIGITAL Oro Si
PORTAL PROAS Oro Si
PORTAL SALUD Oro Si
PORTAL SEGURIDAD E HIGIENE Oro Si
PROCESO CARTA PAGOS A PROVEEDORES - CARTAPRO Oro Si

PROTOCOLOS MUTUALISTAS Oro Si



Pliego de Prescripciones Técnicas - Anexo | - Detalle Técnico y Volumetrias

Servicio de externalizacién en modalidad de outsourcing de los sistemas de informacién de
ASEPEYO, Mutua Colaboradora con la Seguridad Social, num. 151.

.

SERVICIO CORPORATIVO DE SMS
SERVICIO ELECTRONICO DE ACCESO - SEA

SICOMAT - PRESUPUESTARIA

SISTEMA NOTIFICACIONES PUSH

TERCEROS MUTUA

TRABAJADORES

u3c

VERIFICACION DATOS MUTUALISTA - REDO

WEB CALL CENTER

ACO050

ACO51 - SIl PARA LA AGENCIA TRIBUTARIA DEL GOBIERNO CANARIO
GESTION DE COMUNICADOS TSU Y CRETA Il (CUME)

META4 GESTION RRHH Y NOMINA

PAM (PRIVILEGED ACCOUNT MANAGER)

PORTAL E-LEARNING GWORKSPACE

SICOMAT PROSA

SIRA

SISTEMA RED - WINSUITE

Exp. CP00115/2021

Oro
Oro
Oro
Oro
Oro
Oro
Oro
Oro
Oro
Oro
Oro
Oro
Oro
Oro
Oro
Oro
Oro
Oro

Si
Si
Si

Por cuestiones de espacio, no se relacionan las aplicaciones de categoria Bronce. No obstante, puede verse la

cantidad en la siguiente tabla resumen:

Tipo de Aplicacién

Aplicacion Comercial
Platino
Oro
Plata
Bronce

Desarrollo a Medida
Platino

Oro

N2 de Aplicaciones

103

119

278

24

53
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Plata 69
Bronce 132
Total general 512

El detalle de todas las aplicaciones, estara disponible en la fase de consulta.

4.2.13S2 Otros servicios TIC

4.2.1. L3S2.1 Gestion y coordinacion del contrato

El proveedor debe disponer de los recursos que estime necesarios para la correcta prestacién de este
servicio, de acuerdo a lo indicado en los pliegos.

4.2.2. L3S2.2 Proceso y Gestion de Transicion

El proveedor debe disponer de los recursos que estime necesarios, para la correcta transicion de todos los
servicios incluidos en este lote, de acuerdo a lo indicado en el correspondiente apartado “Fase de Transicidon”
del PPT referido al lote en cuestion.
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5. Lote 4 — Seguridad avanzada

5.1.1L4S1 Seguridad avanzada

A continuacion se describen los elementos y volumetria referentes al servicio de seguridad avanzada. No se
incluyen modelos exactos ni versiones por cuestiones de confidencialidad.

5.1.1. Hardware y software requeridos

Sistema / Producto Appliance / Volumetria
Herramienta Servidores

- 100 licencias
Privilege Account Cyberark 6 Serv. virtuales CPD1 provistas por
Management Asepeyo
(PAM) 5 Serv. virtuales CPD2

- Paratodala
Gestién de NESSUS 1 Serv virtual CPD1 infraestructura PAAS
Vulnerabilidades Professional on

premise

- 5000 Eventos Por
Security IBM QRadar 2 App. fisicos CPD1 Segundo (EPS)
Information and
Event Management

(SIEM)

- 4.500 usuarios
Gestion OpenlAM 6 Serv. virtuales CPD 1
Identidades (opensource)

5 Serv. virtuales CPD 2
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Antimalware

Endpoint Detection
and Response
(EDR)

Doble factor de
autenticacion (2FA)

FireWall Externo

Intrusion
Prevention System
(IPS)

Proxy

Web Application
Firewalls (WAF)

Kaspersky

Kaspersky KATA

Fortiauthenticator
+ Fortitoken
Mobile

Checkpoint

Sonicwall

Sonicwall

El ofertado por el
adjudicatario

1 Serv. Virtual CPD 1

(Alta Disponibilidad
delegada en vmware)
1 Serv. virtual CPD 1
(Alta Disponibilidad
delegada en vmware)
1 Serv. virtual CPD 1

1 Serv. virtual CPD 2

3 App. fisico CPD 1

3 App. fisico CPD 2

1 App. fisico CPD 1

1 App. fisico CPD 2

Servicio prestado con
appliance IPS anterior.

1 App. fisico CPD 1

1 App. fisico CPD 2

3.600 usuarios.
Toda la
infraestructura
vmware necesaria
Incluye control de
dispositivos y
ejecucion de
aplicaciones.

Kaspersky Endpoint
Detection and
Response Standard
Edition

4.295 Node

4.100 Usuarios
3.600 fortitoken
mobile

501 token fisicos

26 Gbps Firewall

19 Gbps IPS
164.000 Connec/sec
13.4 Gbps NGFW
8.000.000 Max conn

12 Gbps Firewall

6 Gbps IPS

90.000 Connec/sec
5.000.000 Max conn

3600 usuarios
1 Gbps.

10 Gbps
Aplicaciones
ilimitadas
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4.500 usuarios

Cloud Access
Security Broker
(CASB)

ZERO TRUST

El ofertado por el
adjudicatario

El ofertado por el
adjudicatario

Servicio en la Nube

1 App. fisico CPD 1

1 App. fisico CPD 2

5.000 endpoints
FireWall 198 Gbps
SSL inspection 17
Gbps

Next Generation
Firewall 11 Gbps
Thread Protection
9.1 Gbps

5.1.2. Equipo de trabajo necesario

El equipo necesario para prestar correctamente este servicio, se resume en la siguiente tabla:

Perfil Area de conocimiento Técnicos Observaciones

Especialista en Seguridad

e Herramientas Seguridad 2
EsPeaaIlsta ,en Seguridad Continuidad de Negocio 2
/ ciberseguridad

Especialista en Seguridad Compliance seguridad y 1
/ ciberseguridad normativo

Espeuahsta fen Seguridad Auditoria )
/ ciberseguridad

Especialista en Seguridad i i )

/ ciberseguridad

Existe un conjunto de servicios adicionales que se indican a continuacién:

Servicio Comentarios

Continuidad del Servicio 2 pruebas afio.
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Red Team / hacking ético

2 revisiones anuales

Concienciacion y divulgacion

Para todos los usuarios
3 campafas afno

Auditoria bajo demanda

Equipo independiente del servicio.
60 jornadas afio.

Simulador de ataques

4 campafias anuales

La cantidad de usuarios esta indicada en el apartado “Dependencias fisicas y usuarios de Asepeyo”.

5.2.14S2 Otros servicios TIC

5.2.1. L4S2.1 Gestidn y coordinacidon del contrato

El proveedor debe disponer de los recursos que estime necesarios para la correcta prestacién de este

servicio, de acuerdo a lo indicado en los pliegos.

5.2.2. L4S2.2 Proceso y Gestion de Transicion

El proveedor debe disponer de los recursos que estime necesarios, para la correcta transicion de todos los

servicios incluidos en este lote, de acuerdo a lo indicado en el correspondiente apartado “Fase de Transicidon”

del PPT referido al lote en cuestion.
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