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1. Objeto

El presente pliego tiene como objeto establecer las funciones a prestar por la empresa
adjudicataria de esta licitacién, para el suministro y contratacion de ciento cuarenta y seis (146)
licencias corporativas anuales del software online de gestion de proyectos “Monday.com”, asi
como la formacion del personal técnico de la Mutua.

1.1. Division de lotes

Aunque para esta licitacion se estipula la existencia de un (1) Unico lote, es necesario diferenciar
dos (2) modalidades de actividad del servicio a prestar:

MODALIDAD 1 — Suministro de 146 licencias corporativas del software Monday.com
El servicio incluye la contratacion y suministro de ciento cuarenta y seis (146) licencias
corporativas de dicho software, en modalidad anual.

MODALIDAD 2 — Servicio profesional de formacion del personal.

Se debera presentar oferta econdémica para la realizacion de un maximo de setenta (70)
horas/sesion/anual de formacion al personal técnico de la Mutua. EI computo de las horas sera por
sesién y no por asistente, donde cada sesion no tendra limitaciéon en niumero de asistentes dentro
de las limitaciones indicadas por la plataforma de uso para su celebracion.

2. Duracion del contrato

La duracidon del contrato sera de 12 meses a contar desde la fecha de firma del mismo, con
posibilidad de prorrogar por una (1) anualidad mas de doce (12) meses, en las condiciones
descritas en el Pliego de Clausulas Administrativas Particulares.

3. Alcance, requerimientos funcionales y técnicos del servicio

3.1.  Modalidad 1

Los servicios incluidos en esta modalidad, son el suministro de la suscripcion de ciento cuarenta y
seis (146) licencias corporativas del software de gestién de proyectos “Monday.com” que incluyen
los siguientes servicios:

Almacenamiento
e Hasta 250.000 automatizaciones e integraciones mensuales para la cuenta global de la

Mutua Asepeyo, a usar por la totalidad de las licencias adquiridas.
e Cantidad ilimitada de espectadores invitados proveedores externos
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Cantidad ilimitada de tableros, paneles, grupos y elementos a crear, donde cada panel
puede contener informacién de al menos 60 tableros.

Mas de 200 plantillas para roles empresariales, gestion de mantenimiento, gestion de
equipos, gestion de proyectos, procesos y gestion OKR.

Disposicion de al menos 1.000GB de almacenamiento de archivos en la nube.

Espacios de trabajo, tableros y paneles privados de forma ilimitada y sin restriccién, mas
que las impuestas por los administradores de la cuenta de la Mutua.

Tableros y paneles compartibles de forma ilimitada y sin restricciones, mas que las
impuestas por los administradores de la cuenta de la Mutua.

Capacidad ilimitada de crear documentos de colaboracion, con integracion de los datos de
los tableros y la informacion de los widgets.

Administracion

Registro de auditoria que permita a los administradores ver cuando los miembros del
equipo iniciaron sesion en la cuenta por ultima vez, qué dispositivo usaron y cual fue la
direccién IP para esa sesion.

Registro de uso de la cuenta, donde se incluya al menos, el numero de automatismos
activos, los creadores principales, el nUmero de tableros afectados por los automatismos y
el detalle de los mismos.

Habilitacién para las cuentas de administracion de la herramienta de un directorio de
contenido de la cuenta corporativa.

Registro de auditoria de las conexiones y de las acciones, asi como restauracion de
cualquier version previa a acciones de usuarios.

Recepcion o consulta de informes actualizados vinculados a los paneles de forma diaria o
semanal segun las actualizaciones, y comparativa respecto a estados anteriores.
Capacidad de poder definir las funciones determinadas de cada tipo de usuario dentro de
la cuenta corporativa tanto a nivel global como a colectivos concretos, hasta nivel
individual.

Operatividad

Posibilidad de vincular elementos de un tablero con elementos de otros tableros de forma
ilimitada, asi como acceso al traspaso de informacion automatica sin “delay”.

Habilitaciéon de las vistas de Tabla, Gantt, Graficos, Kanban, Calendario, galeria de
archivos y formularios.

Operatividad de la herramienta superior al 99% del tiempo disponible.

Capacidad ilimitada de asignacion de propietarios en los tableros y paneles creados.
Generacion de informes y analisis dinamicos entre los diferentes tableros y paneles
creados.

Integraciones
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e Posibilidad de integracion con diferentes ERPs a disposicion de la Mutua.
e Acceso al time tracking de tareas, elementos y procesos integrados dentro del software en
la cuenta corporativa.

Soporte

e Base de conocimiento de autoservicio, soporte al usuario 24h, webinars de soporte e
introduccion a nuevas funcionalidades de forma mensual, tanto funcionalidades
implantadas recientemente como las previstas para implantar en los siguientes 6 meses.

e Soporte personalizado de formacién para el suministro de nuevos desarrollos y mejoras
dentro de la herramienta.

Seguridad

Cumplimiento de SOC 2 tipo Il.
Autenticacion de doble factor (2FA) para todas las cuentas, ya dispongan de licencia
corporativa 0 sean miembros espectadores o invitados sin licencia de la cuenta Asepeyo.

e Vinculacién de las cuentas de Google corporativas (LDAP) para un acceso seguro y mas
agil dentro de la plataforma corporativa.
Control de acceso a integraciones especificas.
Control y restriccion al uso de las IP en ubicaciones restringidas o mediante VPN.
Habilitacién de un modelo de bloqueo automatico de cuenta tras la deteccién de intrusion
no deseada, y guardado de la versidon previa a dicha deteccion, para su posterior
restauracion.

3.2. Modalidad 2

Los servicios incluidos en esta modalidad son aquellos asociados a la prestacién de un servicio
técnico remoto bajo peticion y/o para asesoramiento de novedades incluidas en el software, para
la formacién a nuevos miembros y/o usuarios de la organizacion.

Se requiere que, como minimo, dicho horario de servicio de recepcion de solicitudes y/o servicios
por parte de la Mutua, esté comprendido por parte de la empresa adjudicataria entre las 09:00 h. y
las 19:00 h, de lunes a viernes, excepto festivos nacionales de aplicacion.

Esta modalidad se facturard mediante una bolsa de horas de formaciéon por sesiéon (hasta 70
anuales) durante la vigencia total del contrato y de periodicidad anual, previa solicitud por parte de
la Mutua al uso de las mismas o por peticion de la empresa adjudicataria, asi como su aceptacién
posterior sobre los servicios prestados.

Las horas de formacién por sesion, se usaran para formar a técnicos informaticos en casos
especificos necesarios para la integracion de aplicativos con la APl y no para la formacion
genérica al personal de Asepeyo, pues éste ya dispone de una formacién en la Universidad
Corporativa de Asepeyo.
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La Mutua se reserva el derecho de requerir que, de forma puntual y aleatorizada, dichos servicios
puedan ser realizados in-situ en nuestras oficinas centrales situadas en Barcelona, sin derecho
por parte de la empresa adjudicataria a la facturacién de conceptos de desplazamiento y/o dietas.

4. Gestion de la calidad del servicio y las incidencias

Los niveles de servicio que se detallan a continuacion entran en vigor una vez la aplicacién haya
sido desplegada y esté operativa en entorno de produccion y hasta el final del periodo de garantia.

Cabe la posibilidad que los usuarios de Asepeyo contacten con el proveedor del servicio durante
el uso del mismo. Para tal fin la misma plataforma tendra habilitado un botén de acceso rapido
para mandar reportes de incidencias asi como también la propia empresa mantendra actualizada
la web de estado de sus servicios (https://status.monday.com/)

Se definen dos modalidades de tiempo, el de respuesta y el de resolucién, para valorar las
posibles incidencias que puedan producirse durante la vigencia del servicio.

Tiempos de respuesta: Tiempo transcurrido desde que se comunica la incidencia al Servicio de
Mantenimiento propuesto, hasta que dicho servicio se pone en contacto con el usuario o cliente.

Tiempo de resoluciéon: Tiempo transcurrido desde el instante en el que se ha notificado por el
cliente un aviso de averia/incidencia, hasta que dicho servicio se ha restablecido a su normal
funcionamiento.

Se establecen diferencias para dicho calculo en funcién de la criticidad:

Criticidad Clasificacion
Tipo 1 Plataforma inoperativa
Tipo 2 Grupo de usuarios inoperativo
Tipo 3 Elemento inoperativo o Funcionamiento degradado

4.1. Acuerdos de nivel de servicio (ANS / SLA)

Para la calidad del servicio asi como para la gestién y seguimiento de la ejecucion del contrato,
ASEPEYO define unos Acuerdos de Nivel de Servicio (ANS), que permiten monitorizar y evaluar
la calidad y la gestion de estos servicios a través de unos indicadores que parametrice el grado de
consecucion acordado para cada servicio.

Adicionalmente el adjudicatario podra incorporar sus propios Indicadores de Nivel de Servicio
junto con sus Valores Objetivo y Niveles de Cumplimiento a los que se compromete. El
adjudicatario, dentro del ambito de las prestaciones que se regulen por el Acuerdo de Nivel de
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Servicio, se responsabilizara de alcanzar los Niveles de Cumplimiento establecidos, con
independencia de los recursos que para ello tenga que incorporar en cada momento.

4.2. Disponibilidad del servicio

Se considera que el servicio debe estar disponible ininterrumpidamente 24 horas al dia. La
disponibilidad debe ser de un 99,0%, es decir que el tiempo maximo de indisponibilidad del
Servicio en un mes sera de 432 minutos (calculado sobre un tiempo total mensual de 24h x 30
dias x 60 minutos = 43.200 minutos).

El tiempo de indisponibilidad se calculara como la suma de todos los periodos de indisponibilidad
durante el mes. Los periodos de parada del servicio para intervenciones programadas de
actualizacién y/o mejoras del servicio no computan como tiempo de indisponibilidad.

El adjudicatario debera ofrecer mecanismos que permitan a Asepeyo consultar, con caracter
mensual, la disponibilidad del Servicio. Preferentemente a través de portales o consolas de
gestion. Por defecto sera facilitado mediante correo electrénico y/o en los informes de
seguimiento.

4.3. Atencion técnica al usuario

Se incluira en la oferta la atencién al usuario via telefénica, e-mail y/o remota, en la cual se
resolveran las dudas que estos pudieran tener acerca del funcionamiento de la herramienta. La
atencion al usuario sera:

71 Se requiere que el horario de servicio minimo para la recepcion de dichas solicitudes y/o
incidencias por parte de la empresa adjudicataria sea entre las 09:00h. y las 19:00h, de
lunes a viernes, excepto festivos nacionales de aplicacion.

[1 Tiempo de respuesta: El mas breve posible con el fin de garantizar la participacion del
licitador y teniendo en cuenta los plazos estipulados en la tabla adjuntada en el apartado
4.4 de este Pliego.

[1 Tiempo de resolucion: El mas breve posible con el fin de garantizar la participacién del
licitador y teniendo en cuenta los plazos estipulados en la tabla adjuntada en el apartado
4.4 de este Pliego.

4.4. Incidencias

Las incidencias se clasifican en funcion de la gravedad, y se exigira un nivel de servicio minimo en
cuanto a tiempo de respuesta y tiempo de resolucion tal y como se muestra en la siguiente tabla,
en base a las siguientes consideraciones:

o Tiempo de respuesta: Tiempo transcurrido desde que se comunica la incidencia al Servicio
de Mantenimiento propuesto, hasta que dicho servicio se pone en contacto con el usuario o
cliente.
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o Tiempo de resolucion: Tiempo transcurrido desde el instante en el que se ha notificado por
el cliente un aviso de averia/incidencia, hasta el momento en que el servicio se ha
restablecido a su normal funcionamiento.

Las horas indicadas en la tabla se computan segun el horario de atencién establecido en el
apartado “Horario de servicio minimo”.

Criticidad Clasificacion Tiempo de Tiempo de resolucion
respuesta maximo maximo
1 Plataforma inoperativa 3 horas laborables | 6 horas laborables desde
desde la notificacion. la notificacion.
2 Grupo de usuarios 6 horas laborables 12 horas laborables
inoperativo desde la notificacion. desde la notificacion.
3 Elemento inoperativo o 12 horas laborables 24 horas laborables
funcionamiento degradado | desde la notificacion. desde la notificacion.

Tiempo de respuesta

En base a la definicion de “Tiempo de respuesta” se diferenciara para su calculo la severidad de la
incidencia. El tiempo maximo de respuesta admitido sera el siguiente (los niveles de cumplimiento
se calculan mensualmente).

Tiempo maximo de respuesta

Nivel de cumplimiento

Criticidad 1 95%
Criticidad 2 95%
Criticidad 3 90%

Tiempo de resoluciéon

En base a la definicion de “Tiempo de resolucién” se diferenciara para su calculo la severidad de
la incidencia. El tiempo maximo de resolucién admitido sera el siguiente (los niveles de
cumplimiento se calculan mensualmente).
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Tiempo maximo de resolucion Nivel de cumplimiento
Criticidad 1 95%
Criticidad 2 95%
Criticidad 3 90%

4.5. Cumplimiento nivel de servicios

Para la medicién de los niveles de servicio, el adjudicatario debera suministrar informes que
permitan conocer, de forma detallada, por canales y servicios, los niveles de calidad alcanzados,
asi como el resto de los parametros contemplados en los SLAs.

En este sentido, la oferta debera contener una propuesta sobre el contenido y periodicidad de los
informes que en todo caso seran presentados, revisados y evaluados en las reuniones
contempladas en el apartado 5.1. Asepeyo, segun evolucién del contrato, establecera la
periodicidad por la que el adjudicatario debera aportar dichos informes de seguimiento que como
minimo se establece con una periodicidad trimestral. La decision de la DTIC respecto a estos
incumplimientos sera inapelable y podra motivar la ejecucién de las penalizaciones en la forma
prevista en el PCAP.

Para el control del servicio prestado, se usaran los mismos tableros creados para dichos
menesteres por parte de Asepeyo y la empresa adjudicataria, en los perfiles corporativos de
“‘Monday”.

5. Recursos de la empresa ofertante

5.1. Recursos personales

Con el fin de conseguir una alta eficiencia técnica del servicio, asi como de la explotacion de las
licencias de dicho hardware, el adjudicatario debera disponer de suficiente personal acreditado
con conocimientos de la herramienta “Monday”, asi como, al menos, una persona que pueda
conocer e implementar soluciones mediante interaccion con la API de dicho software.

Adicionalmente, sera de obligado cumplimiento la realizacién de reuniones periddicas mensuales
para el seguimiento del servicio y bajo demanda de la Mutua, aquellas de tipo extraordinario que
se consideren necesarias para el cumplimiento del servicio objeto de este contrato.
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Sera responsabilidad del adjudicatario, remitir acta de toda reunion celebrada y acordada
previamente entre ambas partes, en un periodo maximo de 5 dias laborables, posteriores a su
celebracion.

5.2. Gestion de informes y servicios

Para el control del servicio prestado, se usaran los mismos tableros creados para dichos
menesteres por parte de Asepeyo y la empresa adjudicataria, en los perfiles corporativos de
“Monday”.

6. Plan de transicion y devolucion del servicio

La propuesta del licitador respecto al plan de transicién y devolucion del servicio, debera
especificarse, como minimo, bajo los términos detallados a continuacion:

e Saliente: empresa que actualmente nos ofrece el licenciamiento de dicho software.
e Entrante: empresa que se hara cargo del servicio objeto del pliego técnico.

6.1. Fase de transicion

Se define como el periodo de tiempo entre que se inicia el periodo que la empresa “Entrante” se
hace cargo del contrato marco en cuestion. Dicha fase no debera ser superior a los cuatro (4)
dias.

En consecuencia, la empresa “Entrante” debera ponerse en contacto con la empresa “Saliente”,
asi como con el propietario de este (Monday), para coordinar la ampliacion del servicio de las
licencias activas a fecha de hoy por parte de Asepeyo (140), ejecutando un cambio de su
modalidad, evitando en todo momento cualquier tipo de interrupcion del servicio para los usuarios
en uso de dicho entorno productivo, asi como asegurando ningun tipo de pérdida de informacion
y/o contenido previamente generado a través de dichas suscripciones.

6.2. Fase de devolucion

Al final el servicio de este contrato marco, y, en caso de que se produzca un cambio de proveedor
a posterior, el coste de dicha devolucion correra sin cargo por parte de Asepeyo.

Treinta (30) dias naturales antes de la finalizacién del servicio, la empresa documentara todos los
procedimientos e incidencias habidos durante la ejecucion del contrato marco.

Con el objetivo de asegurar el mantenimiento del servicio una vez finalizado el acuerdo marco, la
empresa adjudicataria debera proporcionar a Asepeyo, al inicio de la prestacion, un plan de
reversion del servicio que, en ningun caso, podra ser inferior a 30 dias naturales y que permita
transferir el servicio a la Mutua u/o a otra empresa adjudicataria de la posterior licitacion del
servicio a la finalizacién de la duracion de este.
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7. Aspectos comunes a los servicios contemplados en el contrato

7.1.  Advertencias a usuarios

En aquellos casos en que a consecuencia de la actividad normal y/o gestién de una incidencia
haya riesgo serio de pérdida de informacion y datos, la Mutua debera ser advertida formalmente
por el responsable técnico correspondiente, dejando constancia de esta advertencia y de la
autorizacion asociada por parte de los responsables técnicos de Asepeyo.

7.2. Finalizacion / reversion de los servicios

La informacién que como consecuencia de la ejecucion del acuerdo marco haya obtenido la
empresa adjudicataria, quedara en propiedad de la Mutua. Con posterioridad a la finalizacion de
este, la empresa licitadora no podra explotar ninguna informacién obtenida de la ejecucion de los
contratos basados en el mismo.

7.3.  Segquridad y confidencialidad de la informacion

Considerando el objeto del contrato, la empresa adjudicataria no efectuara ningun tratamiento de
datos de caracter personal por cuenta de Asepeyo. No obstante, ésta se compromete al
cumplimiento de las siguientes obligaciones:

A. Durante la prestacion del servicio, la empresa adjudicataria se obliga, de forma expresa, a
no acceder a informacion propiedad de Asepeyo, en cualquier tipo de formato en que ésta
resida.

B. Si para la adecuada ejecucion de sus servicios, la empresa adjudicataria tuviera que
acceder, en cualquiera de sus formatos, a informacion propiedad de Asepeyo, la empresa
adjudicataria se obliga a mantener absoluta confidencialidad y secreto de toda la
informacién a la que hubiera accedido

C. La empresa adjudicataria se compromete a trasladar a todas las personas a su cargo las
instrucciones necesarias para el efectivo conocimiento y cumplimiento de las clausulas en
materia de seguridad y confidencialidad y secreto.

D. Cuando la ejecucion de los servicios se desarrolle en las instalaciones de Asepeyo, el
personal a cargo de la empresa adjudicataria estara obligado al cumplimiento de la politica
de control de accesos establecida por Asepeyo.

E. La empresa adjudicataria debera poner en conocimiento del personal a su cargo la
prohibicion expresa de las siguientes acciones:

& Descargar, instalar y/o ejecutar por iniciativa propia cualquier tipo de software
(aplicaciones, utilidades, herramientas, etc.) en la infraestructura tecnolégica de
Asepeyo. Todo el software necesario e imprescindible para el desempefio de las
funciones sera instalado unicamente por Asepeyo (si asi lo estima conveniente).

1
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€ Modificar, sin el conocimiento y correspondiente autorizacion por parte de Asepeyo,
la configuracion fisica y/o l6gica de los dispositivos. Este punto es especialmente
critico en el caso de las soluciones de seguridad (por ejemplo antimalware).

€ Alterar, manipular, modificar o suprimir los registros/logs del sistema, las
aplicaciones asi como los documentos electronicos de Asepeyo.

€ Leer, copiar, reproducir y/o capturar, entre otras acciones, tanto de forma parcial
como total, cualquier tipo de informacién propiedad de Asepeyo.

€ Acceder a areas no autorizadas o restringidas de los sistemas de informacion de
Asepeyo.

€ Escalar, sin la pertinente autorizacién, el nivel de privilegios en el sistema
informatico.

€ Impedir u obstaculizar el acceso de los usuarios a los sistemas de informacion de
Asepeyo mediante el consumo masivo de recursos, asi como llevar a cabo
intervenciones que pudieran dafar, interrumpir o afectar a la disponibilidad de los
sistemas informaticos.

€ Introducir desde cualquier soporte cualquier tipo de malware que pudiera causar
cualquier tipo de incidencia en los sistemas informaticos de Asepeyo.

€ Hacer uso de los servicios o recursos de los sistemas de informacién de Asepeyo
para finalidades ajenas a los servicios objeto de contrato.

7.4. Propiedad intelectual

La empresa adjudicataria aceptara expresamente que la propiedad y los derechos de explotacion
de toda la informacion y la documentacién involucrada al amparo del presente Pliego
corresponden unicamente a la Mutua, con exclusividad y a todos los efectos.

Todos los informes, estudios y documentos elaborados durante la ejecucion del acuerdo marco
seran propiedad de la Mutua, reservandose ésta todas las facultades inherentes al derecho,
pudiendo reproducirlos, publicarlos o divulgarlos parcialmente o en su totalidad, en la medida que
tenga conveniente, sin que pueda oponerse por ello la empresa adjudicataria alegando derechos
de autor.

La empresa adjudicataria no podra hacer uso o divulgacién de los informes, estudios y
documentos elaborados en base a este pliego de condiciones, bien sea en forma total o parcial,
directa, original o reproducida, sin autorizacién expresa por el Director Técnico de la Mutua. El
conjunto de los trabajos asi desarrollados se entenderan como reservados. La empresa
adjudicataria queda expresamente obligada a mantener absoluta confidencialidad y reserva sobre
cualquier dato que pudiera conocer con ocasién del cumplimiento del acuerdo marco, que no
podra copiar o utilizar con fin distinto al que figura en este Pliego, ni tampoco ceder a otros.

Es obligacién de la empresa adjudicataria el suministro a Asepeyo de las nuevas versiones de la
documentacién que ésta vaya produciendo en el transcurso del acuerdo marco.
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7.5.  Transferencia tecnolégica

Durante la ejecucién de los trabajos objeto del contrato, la empresa adjudicataria se compromete
a facilitar en todo momento a las personas designadas por la Mutua, a tales efectos, la
informacion y documentacion que ésta solicite para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

8. Condiciones de pago

El adjudicatario, en base a las necesidades de ASEPEYO, emitira como minimo las siguientes
facturas:

e Factura anual resultante del importe asociado a las licencias suministradas .

e Respecto a la facturacion del servicio asociado a horas formativas, se emitiran facturas
mensuales a mes vencido, donde debera indicarse como minimo:

> Periodo de facturacion (fecha/s de celebracion)
> Numero de horas formativas por sesion.

Los pagos se realizan mediante transferencia bancaria.

En todo caso, la factura debera cumplir con lo dispuesto en el articulo 6 del RD 1496/2003 de 28
de noviembre, por el que se aprueba el Reglamento por el que se regulan las obligaciones de
facturacién, y con lo dispuesto en la Ley 25/2013, de 27 de diciembre, de impulso de la factura
electrébnica y creacion del registro contable de facturas del Sector Publico
(http://www.facturae.gob.es/face/Paginas/FACE.aspx).

Asimismo, en cumplimiento con lo establecido en la normativa interna de contratacién de esta
Mutua, el adjudicatario debera indicar en la factura o certificacion correspondiente el numero de
referencia del contrato que ASEPEYO facilitara a la empresa adjudicataria una vez firmado y
registrado el mismo en su base de datos. La no inclusion del numero de referencia citado en la
factura retrasara de forma indefinida su aprobacién y por tanto su pago.
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9. Contenido y estructura de la propuesta técnica

El licitador debera detallar la siguiente informacion, con la MISMA ESTRUCTURA y ORDEN
especificado a continuacion (el no cumplimiento de todo lo indicado conlleva la exclusion
automatica):

1. Resefa de la persona asignada como responsable del contrato y/o servicio, asi como su
horario, teléfono y mail de contacto.

2. Detalle de la metodologia de trabajo y recursos dedicados para el servicio descrito en el
punto quinto (5°) de “Recursos de la empresa ofertante”.

3. Detalle del plan de transicidon y devolucién asi como plazos de tiempo para ambas fases,
segun lo descrito en el punto sexto (6°) de “Plan de transicion y devolucién del servicio”.

4. Descripcién detallada de las mejoras que se ofrezcan, en su caso.

1 Firmado digitalmente por: JUAN LUIS
e PAGES LARA - DNI 37288425C
—E=—  00.10.2024 16:38:19 CEST
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