Anexo |. Pliego de prescripciones técnicas

Contratacién de un servicio de consultoria, instalacién, implantacion e integracion de una solucién para la gestion de identidades para

W

Asepeyo, Mutua Colaboradora con la Seguridad Social nim. 151

Exp. CP00114/2018

ANEXO |

Pliego de prescripciones técnicas que ha de regir para la
contratacion, sujeta a regulacion armonizada, de un servicio de
consultoria, instalacion, implantacion e integracion de una
solucion para la gestion de identidades para Asepeyo, Mutua
Colaboradora con la Seguridad Social num. 151.

CP00114/2018

Mutua colaboradora con la Seguridad Social n°® 151



Anexo |. Pliego de prescripciones técnicas

Contratacion de un servicio de consultoria, instalacion, implantacién e integracién de una solucién para la gestién de identidades para

Asepeyo, Mutua Colaboradora con la Seguridad Social nim. 151

Exp. CP00114/2018

indice

L OB OO ettt 4
0 B TNV 1] oY 10 1= o ] = 4
1.2, Alcance del CONTrato .........uuuuuiimimiiiiiiiiiiiiiiiiii e 4
1.3, SITUACION ACTUAL .....uuiiiiiiiiiiiiiiiiiiiii s ennnnnnes 5
1.3.1.  INEFOAUCCION. ...ttt 5
1.3.2. Estructura actual y modelo futuro............ccooviriieiiiiiiiiiie e 5
2. Duracion del CONTratO......ccooeeeeiie e 7
3. Presupuesto del CONtrato...........uuiiiiiiiiii i e 8
4. CaracCteriStiCas tECNICAS .....cuiiiiiiiiiiiiiiieeeeeee e 8
4.1. Revision de la gestion de identidades actual y modelo futuro ............... 9
4.2. Solucion de gestion de identidades .........ooooviiiiiiiiiiei e 10
4.2.1. ASPECLOS gENETAIES......coiiiiiiiiiiiiiiiiiieee e 10
4.2.2.  ASPectos fuNCIONAIES ..........ooovviiiiiiiiiiiee 10
4.2.3. Aspectos de INtegracCiOn .............uciiiiiieiiiiece e 13
5. EQUIPO detrabajo ... 14
5.1, FaCtor de rotacCion ....cocoeeeeeieiieeeeeeeeeeeeeeee e 15
5.1.1. Rotaciones en el equipo de trabajo requeridas por adjudicatario............. 15
5.1.2. Rotaciones en el equipo de trabajo requeridas por ASEPEYO................ 15
5.2, LUgar detrab@ajO ....ccoooeeeieeeeeeeeeeeeeeee 16
6. Condiciones del ProyYeCtO ...cccoeeeeee e 16
7. HOMOIOQACION e 17
8. Plazo de JECUCION .......cccee i, 17
S T O] g Lo [ Tod ToT g T=1 30 L= o F- T o ST 18
10. Penalizaciones y causas de resolucién del contrato. .............ceeeeeeeeenns 18
11. Formacion y gestion del cambio........cccccoiiiiiiiiiiiiis 19
12.  Mantenimiento y SErviCio tECNICO .........uuuuuiuuuiiiiiiiiiiiiaannaes 20
12.1.  Atencidn téCNICa @l USUANIO .....cceeeiiiiiiiiiiiiee e 20
12,2, MaNTENIMIENTO ..coiieeeeiiii et e e e et e e e e e eeeeenes 20
12.2.1. Mantenimi€nto COIMECTIVO ........uuuuuuuuiniiiiiiiiiiiiiiiiiiiiriiiaeabeabbeeeeenaneaaeaes 21

Mutua colaboradora con la Seguridad Social n® 151



Anexo |. Pliego de prescripciones técnicas

Contratacién de un servicio de consultoria, instalacién, implantacion e integracion de una solucién para la gestion de identidades para

W

Asepeyo, Mutua Colaboradora con la Seguridad Social nim. 151

Exp. CP00114/2018

12.3. Condiciones de las actualizaciones de la solucion ............ccccccuvvnnnnns 21
R TR | o Vo o L= o] - 3 URRP 22
14. Seguridad y confidencialidad............cccccuuimmiiiiimiiiiii 23
15. Condiciones de presentacion de laoferta ........cccooeeeeviiiiiiiiiiiie e, 23
1. Anexo A. Presentacion de la oferta (sobres 2y 3).....ccoovvvvviiiiiiiie e, 24

Mutua colaboradora con la Seguridad Social n°® 151



Anexo |. Pliego de prescripciones técnicas

Contratacion de un servicio de consultoria, instalacion, implantacién e integracién de una solucién para la gestién de identidades para

o

Asepeyo, Mutua Colaboradora con la Seguridad Social nim. 151

Exp. CP00114/2018

1. Objeto

El objeto del presente Pliego es establecer las prescripciones técnicas que regiran la
contratacion publica de un servicio de consultoria, instalacién, implantacion e integracion
de una solucién para la gestion de identidades, que permita la redefinicién de la politica
de gestion de identidades y accesos para Asepeyo, Mutua Colaboradora con la Seguridad
Social n® 151.

La presentacion de una oferta en respuesta a este pliego de prescripciones técnicas por
parte de los licitadores presupone la aceptacion de todos los requerimientos incluidos
tanto en este documento como en el Pliego de Condiciones Particulares.

1.1. Division de lotes

Para esta licitacion, se estipula la existencia de un unico lote, para facilitar el control y
gestion de todo el proyecto. Cabe indicar que la propia naturaleza del objeto del
contrato, dificulta el fraccionamiento del contrato en lotes. Ademas, se considera que
reportard una mejor optimizacion, eficiencia y control del proyecto debido a disponer
de una Unica organizacion, una responsabilidad Unica y/o, interlocucién unificada. La
division en lotes podria comportar una mala ejecucion del contrato ya que no es
conveniente que el servicio sea realizado de forma independiente.

1.2. Alcance del contrato

En el actual contexto de transformacion digital y de renovacion de la infraestructura
tecnolégica resulta imprescindible disponer de un servicio de consultoria para llevar a
cabo una exhaustiva revision y redefinicion de la politica de gestion de identidades y
accesos, asi como la instalacion, integracion e implantacion de una solucion de
gestion de identidades que de respuesta a los requisitos demandados.

Para ello se requiere la ejecucion, de como minimo, las siguientes tareas:
e Revision/diagnéstico de la politica de gestion de identidades actual y definicion
del modelo futuro.

e Instalacion, configuracion, integracion y puesta en marcha de la solucion de
gestion de identidades segun los requisitos técnicos y funcionales
establecidos.

e Formacion presencial relativa a la administracion y operacion de la solucion.
e La oferta debe incluir el servicio de mantenimiento de la solucién.
e Servicio de mantenimiento, soporte y mejoras:
o Servicio de atencién a incidencias y soporte técnico
o Servicio de actualizacion del software
IMPORTANTE: la oferta no debe incluir equipamiento informatico, debido a que la

solucion debera quedar instalada en la infraestructura facilitada y gestionada por el
proveedor TIC.

Mutua colaboradora con la Seguridad Social n® 151



Anexo |. Pliego de prescripciones técnicas

Contratacion de un servicio de consultoria, instalacion, implantacién e integracién de una solucién para la gestién de identidades para

o

Asepeyo, Mutua Colaboradora con la Seguridad Social nim. 151

Exp. CP00114/2018

1.3. Situaciéon actual

1.3.1. Introduccion

En la actualidad Asepeyo dispone de un conjunto heterogéneo de repositorios,
sistemas y servicios relacionados con la gestidén de identidades (a destacar Active
Directory, LDAP Lotus Notes, SeA-Servicio Electronico de Acceso, SIAU-Sistema
Integral de Administracion de Usuarios, entre otros). Por este motivo, se requiere
disponer de un Unico sistema integrado y homogéneo de gestidon de los usuarios,
tanto internos como externos, con acceso a los sistemas de informacion. En ese
sentido se ha tomado la decisibn de implantar una solucion de gestién de
identidades (IDM) que permita pasar del modelo actual descentralizado a un
modelo centralizado de gobierno de identidades. Este nuevo paradigma conllevara
también un trabajo complementario de redefinicion de la politica corporativa en
materia de gestién de identidades y privilegios de acceso a los sistemas de
informacion.

A grandes rasgos la implantacion de la soluciobn de gestion de identidades
pretende alcanzar, al menos, los siguientes objetivos y mejoras en la gestion de
las TIC:

¢ Disponer de un uUnico repositorio comun de todas las identidades y de sus
respectivos atributos (roles, permisos, entre otros).

e Revision y redefinicion (simplificar y normalizar) de los distintos roles de
usuarios (internos y externos) asi como de los privilegios de acceso
asociados a éstos en funcion de sus funciones y necesidades.

e Protocolizacion de los flujos de peticién y de aprobacion asociados a la
gestion de usuarios.

e Aplicacion inmediata y automética de los cambios de asignaciones de roles
y perfiles, y por consiguiente de los privilegios asociados.

¢ Reduccion de costes e incidencias debido a la automatizacién del proceso
de aplicacion de los privilegios en los distintos servicios, aplicaciones, por
ejemplo.

e Minimizar los riesgos derivados de accesos no autorizados como
consecuencia de asignaciones erréneas de privilegios, bajas de usuarios
no gestionadas, entre otros.

e Disponer de informacion detallada que permita una trazabilidad exhaustiva
de las modificaciones de roles/privilegios de usuarios.

1.3.2. Estructura actual y modelo futuro

Tomando como ejemplo la solicitud de alta de un nuevo usuario, la actual gestion
de identidades de Asepeyo se estructura, a grandes rasgos, de la siguiente forma:
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ALTA NUEVOS USUARIOS AOQV (WEB/APP) Y USUARIOS TIC

USUARIO AOV USUARIO (PROAS) USUARIO (MANAGER) USUARIO (RRHH)
i Visado
Autoregistro Alta_ Solicitud solicitud
usuario VLTI Comunica
Genera SS solicitud
— Alta m-— > - - - - - -
usuario 1
[ 1 | Sincronizacion 1
— | Cierre SS | solicitud !
e
1
Completa
Al — 3 Otros
% solicitud ____ Cierre solicitud *
USUARIO (DTIC) Coordinacién
PROVEEDOR E——S
Mantenim. TIC AQUA

telefonos Cursa alta Gestion alta
usuario usuario o
v i

> LN
Secretaria Técnica
PROVEEDOR TIC
Contacta L DA
con SU Actualizacion de
> directorios de A
. ) USUARIO Soporte usuarios Cambio 'den(t;dad y control
Sincroniz. PROVEEDOR TIC contrasefia e acceso
telefénos
Comunica credenciales
accién manual accion automatica
— - - ———

En la siguiente tabla se detallan las caracteristicas de los principales elementos

implicados:
Elemento Descripcion Caracteristicas
Gestion de usuarios internos y colaboradores Software comercial
META4 . . -
externos con acceso a los sistemas de informacion Base de datos DB2
SIAU Sistema Integral de Administracion de Usuarios: Software a medida (EGL)
Gestion de altas, bajas y modificaciones de usuarios Base de datos DB2
SEA Servicio Electrénico de Acceso: Usuarios externos Software a medida (EGL)
con acceso a AOV (web y app). Base de datos DB2
PSO Personal Notes Qperatlvo: 'R'eposnc')rllo de usuarios BBDD Lotus Notes
asociado a perfil informatico
CTIO Sistema de ticketing (SmartCloud Control Desk de Software comercial
IBM) Base de datos DB2
RPVA Base de datos de teI(_efon_o,s de__los usuarios internos BBDD Lotus Notes
de la organizacion (fijos/moviles)

Modelo futuro:

Siguiendo el ejemplo antes indicado, el nuevo modelo de gestion de identidades
tendra la siguiente estructura orientativa:
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i O o o i

USUARIO AOV USUARIO (PROAS) USUARIO (DTIC) USUARIO (MANAGER) USUARIO (RRHH, DAS,
DTIC, ....)
Autoregistro Alta .
usuario USUETTD Mar’1ten|m. Alta Visado
AOV teléfonos empleado solicitudes
1
| Alta v

| usuario
LAY - > ou <o Svmusesne (GG

Actualizacién de
directorios de
identidad y control

de acceso
g e S manual

I ':‘ A 1 ':' ':‘ I |

1 : 1 | y 1 v

v v v v v v v

Otros LDAP
META4 RPVA ) AQUA LN DA SEA corporativo

accién manual accién automatica
— - — -

Las solicitudes de alta, baja, modificacion u otras, de los privilegios de acceso
sobre usuarios, deberan realizarse a través de la propia solucién de gestion de
identidades (ver apartado 4.2.2, requisito 8).

Se mantiene la posibilidad de generar tickets de servicio (CTIQ) para que el
proveedor TIC gestione aquellas intervenciones que se decidan realizar de forma
manual 0 no sea posible llevar a cabo de forma automatica.

Los elementos y relaciones reflejadas en este modelo no son vinculantes. El
modelo finalmente adoptado, en distintas fases si es preciso, quedard
condicionado a los resultados de la fase de revisién/diagndstico de la politica de
gestion de identidades actual y concrecién del modelo futuro, consensuado y
definido entre el adjudicatario y Asepeyo.

A efectos orientativos el nUmero de usuarios (internos y externos) con acceso a los
sistemas de informacién de Asepeyo asciende a unos 4.000 aproximadamente.

Por otro lado, la cantidad de usuarios externos con acceso a AOV (web y app)
asciende, también aproximadamente, a unos 40.000 (proyeccion ascendente).

2. Duracion del contrato

La duracién del contrato sera de tres (3) afios a contar desde la fecha de firma del mismo,
con posibilidad de prorrogarlo por periodos de 12 meses, hasta completar un maximo de 2
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anualidades méas (1+1), en las condiciones descritas en el Pliego de Clausulas
Administrativas Particulares.

3. Presupuesto del contrato

El presupuesto maximo de licitacion se establece a tanto alzado, IVA excluido. El contrato
se compone de los siguientes conceptos:

La prevision presupuestaria anual no tiene que ser lineal durante toda la vigencia del
contrato, ya que la primera anualidad implicara un gasto méas elevado que el resto,
derivado del coste por el servicio de consultoria, asi como el de implantacion, integracion,
formacion y puesta en marcha.

Serd motivo de exclusion, aquellas ofertas que incluyan conceptos diferentes a los
detallados en la tabla adjunta o presente una propuesta con costes extras relacionados
con dicho proyecto. Es decir, los precios maximos facilitados incluiran todos los gastos
derivados del servicio, incluidas las posibles dietas, alojamientos, desplazamientos, portes
por la entrega del producto o cualquier otro concepto relacionado (excepto el IVA)
implicado en el correcto desarrollo del servicio.

La oferta econdémica se realizar4 conforme al modelo anexo al pliego de condiciones
particulares con un maximo de dos decimales y debera comprender, en todo caso, como
partida independiente el IVA.

En todo caso, en cumplimiento de la disposicion adicional 34 del TRLCSP, el limite
méaximo presupuestario del presente contrato durante toda su vigencia, incluidas posibles
prorrogas, sera de 320.000,00 €, VA excluido. En el caso de que, dentro de la vigencia
del contrato, las necesidades reales fuesen superiores a la cantidad indicada, se
procederd a la rescision del contrato, sin que dicha rescision genere derechos
indemnizatorios para ninguna de las partes.

4. Caracteristicas técnicas

A continuacion se indican los requisitos minimos que deberd cumplir la propuesta del
licitador:

Como minimo, se debera contemplar una serie de tareas de distinta temética y
alcance que se dividen en:

e Revision/diagnoéstico de la gestion de identidades actual y definicion del
modelo futuro.

e Instalacion, configuracion, integracion y puesta en marcha de la solucion de
gestién de identidades.

En los siguientes apartados se describen con mayor detalle los trabajos a realizar
por el adjudicatario asi como los requisitos técnicos que debe satisfacer la solucion
de gestion de identidades.
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4.1. Revision de la gestidén de identidades actual y modelo futuro

En esta primera fase se abordara, con caracter general, una revision y analisis de la
politica de gestion de identidades actual. Durante esta primera fase de analisis y
revision se mantendran las reuniones de trabajo que se consideren oportunas con
las areas funcionales y técnicas implicadas, tanto de Asepeyo como del Proveedor
TIC. Asepeyo facilitar4 el acceso a la informacion que en todo momento pueda
requerirse.

Fruto de esta fase de revision y analisis se propondra el modelo de gestion de
identidades mas acorde a las particularidades y necesidades de Asepeyo. Para ello
se tendran en cuenta los aspectos funcionales, organizativos y tecnolégicos
actuales y futuros de Asepeyo.

También se detallaran las especificaciones técnicas y el disefio de la infraestructura
necesaria para la solucion de gestion de identidades. Para ello se tendran en
cuenta, al menos, los siguientes factores:

- El disefio de la solucién tendra en cuenta unas condiciones de explotaciéon
de la misma de 24 horas al dia y siete dias a la semana.

- Escalabilidad que permita el crecimiento del sistema de forma horizontal,
tanto en numero de usuarios como en funcionalidad y volumen de datos.

- Consistencia y robustez. Se utilizaran tecnologias y productos contrastados,
teniendo en cuenta el resto de productos y tecnologias con los que tendran
gue relacionarse.

- Fiabilidad. Capacidad para procesar el nimero de operaciones requeridas en
un tiempo determinado asi como realizarlo cuando los usuarios lo requieran.

- Disponibilidad. Garantia de continuidad del servicio con un numero de
operaciones elevado, garantizando la tolerancia del sistema a fallos, sin
necesidad de intervencion manual y de forma transparente al usuario.

- Concurrencia. El sistema estara dimensionado para soportar como minimo el
trabajo de los usuarios que actualmente tienen acceso concurrente a los
sistemas de gestion y administracion de usuarios y roles.

Sin perjuicio de incluir aquella documentacion complementaria que se considere
necesaria, se generaran, como minimo, los siguientes entregables:

e Identificacion de las distintas tipologias de usuarios, perfiles, roles y
privilegios de acceso actuales y propuesta de
modelizacion/redefinicion/simplificacion de los mismos.

e Planificacion detallada de la ejecucion del proyecto que contemple la
evolucion/transicién de la situacion actual hacia el modelo futuro basado en
la solucion de gestion de identidades.

¢ Inventario de los recursos/productos/aplicaciones/servicios que requieren
medidas de control de acceso légico y sus correspondientes roles asociados.

e Definicion de la politica de asignacion de privilegios por puestos de trabajo,
perfiles y roles. Elaboracion de una matriz en la que se detallen los roles de
los distintos recursos/productos/aplicaciones/servicios que correspondan en
funcién de los distintos tipos y perfiles de usuario.
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o Definicion formal y documentacion detallada del modelo de gestion de
identidades: circuito de gestion de solicitudes, funcionalidades autoservicio,
campafas de recertificacion, asignacion de privilegios por perfiles/roles,
entre otros.

e Especificaciones funcionales y técnicas en materia de disefio e integracion
de la solucion de gestion de identidades con los sistemas necesarios.

El modelo futuro de gestion de identidades tendra la consideracion de hito del
proyecto. Este sera revisado y aprobado formalmente por Asepeyo.

4.2. Solucién de gestiéon de identidades

Esta fase contempla la instalacion, configuracién, integracién y puesta en marcha de
una solucion de gestion de identidades. En los sucesivos apartados se enumeran
los requisitos técnicos que la solucion de gestion de identidades debe satisfacer:

4.2.1. Aspectos generales
REQ 1. Solucién basada en software de cddigo abierto y sin licenciamiento por
namero de usuarios.

REQ 2. La solucién contara con un entorno de desarrollo, otro de preproduccién
y otro de produccién.

REQ 3. Solucion en modalidad de alta disponibilidad en el entorno de
produccion.

REQ 4. Solucion funcional desde cualquier dispositivo (desde PC, tableta, movil,
por ejemplo).
REQ 5. Solucién basada completamente en entorno web.

REQ 6. Solucion compatible con la mayoria de navegadores (como minimo
Explorer, Chrome, Firefox y Safari) a la dltima versién disponible del
mercado.

REQ 7. Solucion basada en estandares y/o con posibilidad de integracion (API,
SDK, por ejemplo) con otros modulos/servicios, propios o de terceros,
relacionados con la gestion de identidades y el control de accesos (2FA,
SSO, PAM, entre otros).

4.2.2. Aspectos funcionales

En este apartado se definen los requisitos funcionales, en distintos ambitos, que
como minimo, debe satisfacer la solucién de gestion de identidades:

APROVISIONAMIENTO DE IDENTIDADES:
REQ 8. Gestion completa del ciclo de vida de las identidades: altas, bajas,
modificaciones, recertificaciones, autorizaciones, entre otros.

REQ 9. Gestion de las identidades en funcién de la estructura jerarquica y
funcional/territorial de la mutua:

e Organizacion territorial

o Centros asistenciales
e Organizacion general

o Direcciones funcionales

10
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o Hospitales

REQ 10. Definicion de distintos roles y privilegios en materia de gestion de
identidades (usuarios autorizados a cursar solicitudes en funcion de su
ambito funcional/territorial, usuarios visadores/aprobadores dependiendo
del &mbito funcional/territorial, usuario administrador de la solucion, etc.)

REQ 11. La solucién debe permitir distintos flujos (solicitudes, autorizaciones, por
ejemplo) siendo estos configurables en funcion de determinadas
caracteristicas de la identidad (usuario interno/externo, sanitario/no
sanitario, 0 mas) y la accion a realizar (alta, baja, modificacion, entre
otros).

REQ 12. Sincronizacion automéatica de identidades en los distintos repositorios de
identidad corporativos. Definidos en el apartado “Aspectos de
integracion” de este mismo documento.

REQ 13. Sincronizacion automéatica de las identidades en los distintos repositorios
corporativos de control de acceso. Definidos en el apartado “Aspectos
de integracion” de este mismo documento. En el supuesto de
imposibilidad de integracién se prevera la generacion de una solicitud de
servicio (CTIQ) para su gestién de forma manual.

REQ 14. La solucién debe permitir la gestion, entre otros, de los siguientes
atributos a nivel de identidad (relacién orientativa):

e Tipo de identidad (interno / externo / impersonal)
e Subtipo de identidad (clasificacién de identidad segun tipo)
¢ |dentificador de identidad (distinto patrén segun el tipo):
o Usuario interno: numérico
o Usuario externo: formato DNI
o Impersonal: alfanumérico
e Alias (distintos identificadores en funcién del recurso/servicio)
e Nombre y apellidos
e DNI/NIE
e N° colegiado (Unicamente colectivo sanitario)
e Categoria laboral
e Rol
e Area de especializacion
e Especialidad (Unicamente colectivo sanitario)
e Centro de trabajo (ubicacion fisica)
¢ Centro de coste (imputacion econémica)
e Ambito geogréfico (sector, area y comunidad auténoma)
e Perfil de red
e Direccién de correo electronico
e Teléfonos
e Cics (entorno Host):

11
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Enlace
Name
P.Modelo
Opid
o IBS Operador.
GESTION DE ROLES/PRIVILEGIOS:

REQ 15. Gestibn completa del ciclo de vida de los roles: altas, bajas,
modificaciones, por ejemplo. Incluye la asignacion de los
correspondientes recursos/productos/aplicaciones/servicios a roles y la
asignacion de roles a identidades.

REQ 16. Definicion de distintos roles y privilegios en materia de gestion de roles
(usuarios autorizados a cursar solicitudes en funcion de su ambito
funcionalfterritorial, usuarios visadores/aprobadores dependiendo del
ambito funcionall/territorial, usuario administrador de la solucion, entre
otros).

REQ 17. Sincronizacién automatica de la asignacion de identidades a roles en los
distintos repositorios corporativos de control de acceso. Definidos en el
apartado “Aspectos de integracion” de este mismo documento. En el
supuesto de imposibilidad de integracién se prevera la generacion de
una solicitud de servicio (CTIQ) para su gestion de forma manual.

REQ 18. Procesos de reconciliacion de identidades con objeto de identificar
cuentas sin correspondencia en los sistemas corporativos de control de
acceso y/o cuentas sin uso.

GESTION DE CONTRASENAS:

REQ 19. Sincronizacion de las contrasefias en los distintos repositorios
corporativos de control de acceso. Definidos en el apartado “Aspectos
de integracion” de este mismo documento.

REQ 20. Configuracion de las politicas de las contrasefias. Como minimo debera
permitir la configuracion de las siguientes caracteristicas:

e Establecer la longitud minima y maxima

e Composicion (forzar la combinacion de digitos, letras
mayusculas/mindsculas y/o caracteres especiales)

e Control de repeticion de las Ultimas 5 contrasefas utilizadas
e Control de secuencias numéricas y/o patrones similares

REQ 21. Funcién de bloqueo manual de usuario (administrador de identidades)
con la finalidad de bloquear/suspender acceso (no implica la baja de la
identidad en el sistema).

REQ 22. Generacion aleatoria de nuevas contrasefias (en nuevas altas como en
cambios de credenciales).

REQ 23. Funcionalidad de autoservicio para el usuario y managers. Como minimo
debe permitir la posibilidad de gestion de:

e Solicitud de accesos
e Recuperar contrasefia por olvido

o O O O

12

Mutua colaboradora con la Seguridad Social n® 151



Anexo |. Pliego de prescripciones técnicas

Contratacion de un servicio de consultoria, instalacion, implantacién e integracién de una solucién para la gestién de identidades para

o

Asepeyo, Mutua Colaboradora con la Seguridad Social nim. 151

ASEPEYO

Exp. CP00114/2018

AUDITORIA Y REPORTING:

REQ 24. Registro (log) cronolégico de todas las acciones realizadas sobre una
entidad/rol: fecha, hora, usuario, accion (alta, baja, modificacion,
autorizacion, asignacion de rol, entre otros), detalle del cambio realizado,
por ejemplo. Este registro debe ser consultable/exportable.

REQ 25. Generacion de informes (a modo orientativo):
¢ relacién de recursos/productos/aplicaciones/servicios por identidad

¢ relacién de recursos/productos/aplicaciones/servicios por roles

e relacibn de identidades con acceso a determinados
recursos/productos/aplicaciones/servicios resimenes estadisticos
(nimero de usuarios por roles)

4.2.3. Aspectos de integracion

En este apartado se definen los sistemas a integrar con la solucién de gestion de
identidades. La solucion de gestion de identidades debera integrarse, como
minimo, con los siguientes sistemas y servicios:
REQ 26. Repositorios de identidades:

e Usuarios internos: META4 y RPVA (numeros telefénicos)

e Usuarios externos: SEA

REQ 27. Repositorios de control de acceso (repositorios de
identidades/contrasefas):

e Microsoft Active Directory
e LDAP Lotus Notes

e META4

e Google Suite (en proceso de licitacion)

e Chaman

e Host

e LDAP Corporativo (OpenDJ o similar) de nueva creacion
e SEA

e PSO

REQ 28. Aplicaciones de soporte:

e Herramienta de ticketing CTIQ (permite aperturar tiquets mediante
el envio de un correo electrénico)

REQ 29. Aplicaciones de registro/auditoria:

e Qradar
REQ 30. Repositorios de datos maestros (tablas de codificaciones y otros):
o GADA: Relacion de dependencias (estructura

organizativa/jerarquica)
e SUC (Sistema Unificado de Codificaciones):
o Puestos de trabajo (categorias laborales, perfiles, entre otros)
o Tipo/subtipo de identidades
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e Catédlogo de productos TIC (roles)

5. Equipo de trabajo

El adjudicatario designard un Jefe de Proyecto y aportara los recursos humanos y
materiales necesarios, para la adecuada prestacion de los servicios establecidos en el
presente Pliego.

La responsabilidad del Jefe de Proyecto consiste en asegurar la prestacion de los
servicios indicados y sera el interlocutor Unico entre el adjudicatario y ASEPEYO.

Entre sus responsabilidades estaran:

o Dirigir, representar y coordinar el equipo de trabajo que esta prestando los
servicios por parte del adjudicatario.

o Atender cualquier tipo de peticion por parte del equipo de ASEPEYO.
o Ser el Ginico interlocutor valido con el equipo de ASEPEYO.

o Asegurar el nivel de calidad de los trabajos y de la documentacion
producida, asi como garantizar el cumplimiento de los plazos acordados.

o Presentar los resultados de la realizacién del servicio.

Respecto al equipo para la prestacion del servicio, estara formado por los técnicos y el
personal que la empresa adjudicataria aporte para la prestacion del servicio.

Como minimo dicho equipo debera estar compuesto por tres personas con el perfil
minimo indicado en la siguiente tabla:

PERFIL N° PERSONAS EXPERIENCIA MINIMA REQUERIDA

Jefe de proyecto 1 7 afos como responsable en proyectos de
consultoria en el &ambito de gestibn de
identidades.

Consultor 1 5 aflos como consultor en proyectos de
consultoria en el ambito de gestibn de
identidades.

Especialista 1 5 afos como implantador/integrador

herramienta especializado en la solucibn de gestién de
identidades.

Cabe destacar, que no se permitird que cualquier miembro del equipo de trabajo disponga
de dos o0 mas roles asignados. Ademas, la dedicacién de estas personas para el proyecto
de esta licitacion, debera ser total y de forma exclusiva dentro de su jornada laboral,
evitando su colaboracién en otros proyectos de forma paralela.

Sera requerimiento obligatorio y exigible, que los licitadores incluyan en sus propuestas
técnicas (sobre 2), el curriculum vitae del equipo de trabajo minimo que van a
incorporarse al proyecto. Dichos curriculums deberan presentarse firmados
(preferiblemente de forma electronica) por la persona correspondiente e interesada. La no
presentacion de este documento dentro del sobre 2 (propuesta técnica), sera causa de
exclusion de lalicitacion.

Teniendo en cuenta que el incremento de personas del equipo de trabajo serd un criterio
valorable mediante férmulas, la cantidad de personas que superen el minimo exigido y
14
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sus curriculums relacionados (y firmados por ellos mismos), debera ser adjuntado dentro
del sobre 3 (oferta econémica), ya que en caso de hacerlo dentro del sobre 2, sera motivo
de exclusion de esta licitacion.

5.1. Factor de rotacion

Durante la ejecucion del contrato, salvo causas mayores, se aceptara un factor de
rotacion maximo de UNA persona como numero de cambios internos del equipo de
trabajo asignado al proyecto (equipo minimo + personas adicionales).

En ningun caso, dicha rotacion podra aplicarse a la persona asignada por el licitador
como Jefe del Proyecto, salvo causas mayores, asi como generar que el numero de
personas asignhadas al proyecto, quede por debajo del minimo estipulado en este
Pliego ya que en caso de producirse tal situacién, sera motivo de resolucion unilateral
del contrato.

Asimismo, sera motivo de penalizacién y en su caso, resolucion del contrato, el
incremento del nimero maximo de rotaciones permitidas, segun se indica en el anexo
VIl del Pliego de Clausulas Administrativas Particulares.

5.1.1. Rotaciones en el equipo de trabajo requeridas por adjudicatario

El equipo de trabajo asignado al proyecto, sera aquel que aparezca definido dentro
de la propuesta del licitador que resulte ser el adjudicatario del contrato.

La necesidad por parte del adjudicatario de realizar una modificacién dentro del
equipo de trabajo, ya sea puntual o definitiva, por causas justificadas y ajenas a
ASEPEYO, debera reunir los siguientes condicionantes:

¢ Documento justificativo donde quede detallado y explicado el/os motivo/s
gue provocan el cambio.

e Presentacion de los posibles candidatos a incluirse dentro del equipo de
trabajo y donde se acredite, mediante Curriculum Vitae, firmado por el
candidato/s, que su perfil es de cualificacion técnica igual o superior la
persona que sustituira.

e Conformidad y aceptacion de ASEPEYO a alguno de los candidatos
presentados. Dicho visto bueno, vendra por parte del Responsable del
proyecto asignado por ASEPEYO.

e Para formalizar estos cambios, el adjudicatario debera remitir una
propuesta por escrito (correo electrénico) a ASEPEYO con una antelacion
de 10 dias habiles a la sustitucion. Para casos de emergencias, donde no
pueda cumplirse el plazo indicado, como minimo, la conformidad al cambio
propuesto quedara siempre supeditada a la conformidad por parte de
ASEPEYO.

e La empresa adjudicataria se compromete a facilitar la incorporacion del
profesional o profesionales que realice/n la sustitucion, en un plazo maximo
de 10 dias habiles desde la fecha de peticion.

5.1.2. Rotaciones en el equipo de trabajo requeridas por ASEPEYO

ASEPEYO realizara la valoracion de la eficiencia, calidad y productividad de las
tareas realizadas por el equipo de trabajo durante toda la vigencia del contrato
15
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(Comités de Gobierno). En este sentido, ASEPEYO se reserva el derecho de
solicitar la sustitucion de cualquier persona que forme parte del equipo de trabajo
asignado por el adjudicatario.

En caso de ser necesario que ASEPEYO solicite este tipo de cambio, se realizara
de forma escrita (correo electrénico), con 10 dias habiles de antelacion a la fecha
de efecto, dirigida al Jefe de Proyecto o superior de este de la empresa
adjudicataria y donde se indicaran las justificaciones y motivaciones que han
provocado este hecho. Ademas, esta situacion sera considerada como una
rotacion de personal y contabilizara en el calculo de rotaciones permitidas.

5.2. Lugar de trabajo

Los trabajos se desarrollaran presencialmente en las oficinas centrales de la Mutua
(provincia de Barcelona).

Puede ser también necesario realizar actuaciones puntuales en las dependencias de
la empresa adjudicataria por razén de consulta o utilizacion de material o
documentacion obrante en esta, sin que ello suponga ningun tipo de incremento en la
facturacion de los servicios prestados.

En cualquier caso, el equipo del adjudicatario debera desplazarse para las reuniones
gue se consideren necesarias por el Responsable del contrato de ASEPEYO,
independientemente de que estas reuniones se celebren en las propias dependencias
de ASEPEYO o en otras ubicaciones, corriendo por cuenta del adjudicatario los gastos
asociados.

6. Condiciones del proyecto

Por parte de ASEPEYO, se asignard un Responsable del proyecto el cual tendra las
siguientes funciones:

o Verificar el correcto desarrollo del proyecto y de la ejecucion del contrato.

o Certificar la conformidad a las tareas entregadas/finalizadas por el
adjudicatario, dando el visto bueno a su ejecucion, funcionamiento o accion
gue corresponda.

o Comunicar y aplicar las penalizaciones al adjudicatario, en caso que sea
necesario.

o Confirmar o solicitar los posibles cambios del equipo de trabajo.

El Responsable asignado por ASEPEYO, podréa delegar sus funciones en una o mas
personas de ASEPEYO. En ese caso, dicho Responsable lo comunicara por escrito al
adjudicatario informando de los datos de la/s persona/s que corresponda e indicando las
tareas delegadas.

Durante el desarrollo del proyecto, Asepeyo podra solicitar, como parte de las tareas de
seguimiento y control, entregas intermedias que permitan tanto la verificacion del trabajo
realizado, como evitar y reducir riesgos en los hitos especificados.
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7. Homologacién

Ademas de las caracteristicas técnicas citadas anteriormente, la soluciéon que se oferte
debera superar una prueba de compatibilidad y homologacion para su utilizacion en la
plataforma tecnolégica de Asepeyo.

En este sentido, una vez realizada la valoracion de todas las ofertas recibidas y
disponiendo de los resultados provisionales (Sobre 2 + Sobre 3) previos a la adjudicacién,
ésta quedard condicionada al resultado satisfactorio del proceso de homologacion. Asi, el
ofertante que disponga de una mejor puntuacion en base a los criterios de adjudicacion
estipulados, deberd superar la prueba de compatibilidad y funcionamiento en la
plataforma de Asepeyo.

Para poder realizar este proceso de homologacién, Asepeyo (en colaboracién con el
proveedor de Outsourcing), contactara con el licitador correspondiente, para coordinar las
tareas de instalacion y configuracion basica del servicio propuesto para que puedan
llevarse a cabo las oportunas pruebas de compatibilidad y correcto funcionamiento.

En caso que la homologacion dé un resultado negativo, la oferta quedara descartada y se
procedera a valorar el servicio propuesto por el siguiente licitador con mejor resultado y
asi sucesivamente hasta disponer del servicio que se integre correctamente con la
plataforma tecnolégica de Asepeyo.

Este proceso de homologacion, finalizar4 con un informe técnico que sera emitido por el
proveedor de Outsourcing, el cual serd validado y confirmado por Asepeyo. Una vez
realizado, se comunicara el resultado obtenido al licitador correspondiente.

8. Plazo de ejecucion

El plazo de ejecucion para la puesta en marcha del servicio, que dispondra el
adjudicatario, sera el siguiente:

» Plazo maximo de 4 meses para la ejecucion de la fase de consultoria, de
revision/diagnostico de la politica de gestion de identidades actual y entrega de
la definicion del modelo futuro. Se valorara la mejora del plazo maximo
detallado.

» Plazo maximo de 10 meses para la entrega de la solucion, instalacion,
configuracion, integracion, puesta en marcha, realizacion de la formacion y
entrega definitiva del proyecto. Se valorara la mejora del plazo maximo
detallado.

El computo del plazo para ambas tareas, se iniciara a partir de la firma del contrato, es
decir, el plazo total NO es acumulativo y ambas tareas deberan trabajarse de forma
paralela. Dicho plazo puede quedar interrumpido en aquellos casos en los que por
motivos ajenos al adjudicatario éste no pueda avanzar en las tareas de ejecucion del
servicio propuesto.

Aunqgue se indica que la planificacion se realizara una vez adjudicado el contrato, se
valorard la presentacion de los diferentes apartados que tendra dicha planificacion y
donde como minimo se indicaran las tareas y subtareas, alcance de cada una de ellas y
entregables relacionados. La informacién respecto a los plazos de tiempo implicados
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en cada una de las tareas NO DEBE SER INCLUIDO en este apartado, ya que podria
ser causa de exclusion al ser informacion que debe presentarse en el sobre 3.

El adjudicatario debera entregar, a la finalizacion de la actividad de puesta en marcha de
la solucién, unos manuales de usuario personalizados para las diferentes tipologias de
usuario descritas. Estos se entregaran en formato digital.

9. Condiciones de pago

El adjudicatario emitird una o varias facturas, segun las necesidades de Asepeyo, con el
detalle de los conceptos que seran definidos en la fase previa (Andlisis y Revision, segun
apartado “Revision de la gestion de identidades actual y modelo futuro”).

Los pagos se realizaran mediante transferencia bancaria.

En todo caso, la factura debera cumplir con lo dispuesto en el articulo 6 del RD 1496/2003
de 28 de noviembre, por el que se aprueba el Reglamento por el que se regulan las
obligaciones de facturacién, y con lo dispuesto en la Ley 25/2013, de 27 de diciembre, de
impulso de la factura electronica y creacion del registro contable de facturas del Sector
Publico (http://www.facturae.gob.es/face/Paginas/FACE.aspx).

Asimismo, en cumplimiento con lo establecido en la normativa interna de contratacion de
esta Mutua, el adjudicatario deberd indicar en la factura o certificacion correspondiente el
namero de referencia del contrato que ASEPEYO facilitard a la empresa adjudicataria una
vez firmado y registrado el mismo en su base de datos. La no inclusion del numero de
referencia citado en la factura retrasara de forma indefinida su aprobacion y por tanto su

pago.
10. Penalizaciones y causas de resolucion del contrato.

Con la finalidad de garantizar el acuerdo de servicio por parte del adjudicatario, segun las
especificaciones detalladas en el presente Pliego de Prescripciones Técnicas, se aplicara
un sistema de deducciones por incumplimientos. Para ello, se fijan una serie de
deducciones, segun la falta cometida y siempre que el incumplimiento sea imputable al
adjudicatario, que se clasificaran en faltas leves o graves. Las faltas seran acumulativas,
convirtiéndose 3 faltas leves en una grave.

Frente a una falta grave, Asepeyo se reserva el derecho a aplicar una penalizacion
correspondiente al 10% de la facturacion correspondiente, sea mensual o anual. En caso
gue la facturacion sea anual, Asepeyo se reserva el derecho a solicitar la emision de
facturas de abono que justifiquen la penalizacién en el momento en que se realizan.

A la tercera falta grave, se podra resolver el contrato de forma unilateral.
Tipo de falta segun accion incumplida:
l. Falta leve:

a. Indisponibilidad de la solucién durante mas de 36 horas al mes (1,5 dias)
de forma acumulada o continuada.

b. No emisién formal de los informes o entregables pactados durante la
ejecucion del contrato (planificacion).
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c. Realizacién de intervenciones de mantenimiento no planificadas o fuera de
la franja horaria acordada por Asepeyo.

d. Incidencias derivadas de una configuracion, implantacion y/o integracion,
errénea y/o un malfuncionamiento de la solucién. Si una misma incidencia
se produce de forma reiterativa (mas de 3 veces en un mes), ésta tendré la
consideracion de falta grave.

e. Cuando no se cumpla cualquier otro requerimiento de este pliego no
considerado falta grave.

. Falta grave:

a. Superar los “plazos de ejecucion” del proyecto propuestos para cada
actividad incluidos en la oferta del adjudicatario.

b. Superar los tiempos de resolucién de incidencias establecidos en la oferta.

c. Errores o incidencias de la solucién con relevancia en materia de seguridad
de la informacion (vulneracién de la confidencialidad, entre otros).

En caso de alcanzar tres faltas graves, Asepeyo notificara al adjudicatario su intencién de
resolver el contrato por escrito indicando la fecha estimada para la finalizacion definitiva
de la prestacion de los servicios. A partir de la notificacion, el adjudicatario mantendra la
obligacion de seguir prestando los servicios hasta la devolucién completa de los mismos,
a plena satisfaccion de Asepeyo y a quién ésta designe.

11. Formacion y gestion del cambio

Las empresas licitadoras deberan presentar un plan de formacién para gestionar el
cambio, capacitar a los usuarios de la soluciéon y dinamizar su uso, en el que se
identifiquen las necesidades de formacion, quiénes son los destinatarios de las mismas,
gué han de saber, asimilar o aprender a usar y como debe ser el proceso que conseguira
que adapten su conducta.

La formacion podra ser realizada en diferentes sesiones (convocatorias) y de forma
conjunta a todos los usuarios destinatarios o por grupos de usuarios segun el perfil que
deban tener, pero en ningun caso, podra limitarse el n° de asistentes.

Como minimo, el licitador debera contemplar en su propuesta, la realizacion de sesiones
de formacién presencial, cuyo nimero y contenido sera:

¢ Un minimo de 3 jornadas (6h/jornada) de formacién presencial relativa a la
configuracion, arquitectura y administraciéon de la solucion.
e Un minimo de 3 jornadas (6h/jornada) de formacion presencial relativa a la
operacion de la solucion.
Las sesiones de formacion se realizardn en las dependencias de Asepeyo que se
designen (Barcelona ciudad). El horario de imparticion, serd de entre las 9h y las 17h en
dia laborales.

A la finalizacion de éstos se entregara un certificado de asistencia y aprovechamiento de
los cursos.
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El plan incluira un calendario de formacion, planificando las fechas id6neas para la
formacion de cada perfil identificado.

La empresa adjudicataria debera proporcionar el material didactico que sea necesario
para impartir los cursos, entendiéndose que al menos, serd necesario un manual de
referencia a modo de tutorial, al margen del propio manual de usuario. Esta
documentacion se aportara en formato electrénico (Microsoft Office y/o PDF), y ademas
se aportaran las copias impresas y encuadernadas que se requieran.

12. Mantenimiento y servicio técnico

Las empresas licitadoras deberan presentar en su oferta la metodologia del servicio
técnico como de atencion al cliente para el tratamiento de las incidencias, a partir de su
reporte y hasta su finalizacion.

El servicio de mantenimiento debera contemplar tanto su aspecto correctivo como la
asistencia técnica a los usuarios.

Para la resolucion de incidencias sobre el funcionamiento y procedimientos operacionales
gue formen parte del proyecto se utilizara la asistencia telefénica o correo electronico.

12.1. Atencidn técnica al usuario

Se incluird en la oferta, la atencion al usuario via telefonica, via e-mail y/o via
remota, en la que se resolveran las dudas que estos pudieran tener acerca del
funcionamiento del servicio. La atencion al usuario sera:

> Funcionamiento del servicio:
24x7, 365 dias al afio.
» Tiempo de respuesta:

El mas breve posible con el fin de garantizar la participacion del licitador y
teniendo en cuenta los plazos estipulados en la tabla adjuntada en el apartado
“Incidencias” de este Pliego de Prescripciones Técnicas.

» Tiempo de resolucion:

El mas breve posible con el fin de garantizar la participacion del licitador y
teniendo en cuenta los plazos estipulados en la tabla adjuntada en el apartado
“Incidencias” de este Pliego de Prescripciones Técnicas.

12.2. Mantenimiento

La empresa adjudicataria deber4 mantener actualizada la solucion propuesta,
conforme a las mejoras o nuevas versiones de la misma. Estas acciones no podran
implicar ningun coste relacionado.

La incorporacion de estas actualizaciones/mejoras no debera, en la medida de lo
posible, afectar al funcionamiento normal de la solucion, por lo que antes de su
instalacion la empresa adjudicataria garantizard que se realizan las pruebas
oportunas, de manera previa a la incorporacion de estas actualizaciones en el
servicio.
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Dentro del precio de adjudicacion del contrato, y durante toda la vigencia del
contrato, se incluira el mantenimiento correctivo asi como la asistencia técnica
remota o presencial, sin limite de horas, en caso de mal funcionamiento de la
solucion.

12.2.1. Mantenimiento correctivo

El servicio de mantenimiento correctivo incluira la resolucion de aquellos
errores especificos de la solucion y el posible mal funcionamiento por motivos
ajenos a Asepeyo y que sean derivados por el disefio, arquitectura,
desarrollo, configuracion, integracion, funcionamiento habitual, por ejemplo,
asi como de los flujos o desarrollos establecidos por Asepeyo y que hayan
sido implementados por el adjudicatario.

Los tiempos de resolucion de las incidencias se adaptaran a los especificados
en el apartado “Incidencias” de este Pliego de Prescripciones Técnicas.

El mantenimiento correctivo incluird la generacion de la nueva version de la
solucién, su prueba exhaustiva y su puesta en marcha acorde con los
procedimientos de Asepeyo. Como paso previo a su puesta en marcha
siempre se debera contar con la aprobacién del personal de ASEPEYO, que
autorizara el cambio correctivo.

12.3. Condiciones de las actualizaciones de la solucién

Determinadas gestiones relacionadas con la instalacion de actualizaciones de la
solucion, seran realizadas por el proveedor de Outsourcing Tl contratado por
Asepeyo o bien, en colaboracién con éste.

Cualquier instalacion o despliegue de las actualizaciones de la solucion, debera
cumplir los siguientes requisitos:

a. Previa a la aplicacion de la actualizacion de la solucion, el
adjudicatario velara por la realizacién de una copia de seguridad de
todos los datos pertenecientes a Asepeyo, evitando la pérdida de
informacion.

b. Antes de ejecutar la actualizacion de la solucién, sera necesario
disponer de la conformidad de Asepeyo

c. Las actualizaciones de la solucion, deberan ser realizadas
preferiblemente entre las 0:00 y 6:00 horas, aunque podria darse el
caso que Asepeyo solicite que el cambio de version o actualizacion
sea realizado en un horario diferente durante las 24 horas del dia.

d. Si se produjera una degradacién del rendimiento de la solucién como
consecuencia de la puesta en marcha de algun cambio o
actualizacion, el adjudicatario debera tratarlo como un error de la
misma.
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Para resolver las incidencias planteadas por los distintos usuarios de la solucién, en la
puesta en servicio de la misma se debera entregar un plan de soporte y resolucién de
incidencias que sirva como complemento a la fase de formacién, que permita la tutela y
acompafamiento a los usuarios en la tramitacion de los primeros tramites. Recogera los
protocolos de actuacidon, medios disponibles para el soporte e igualmente podra
contemplar herramientas que permitan el reporte de consultas o errores.

Las incidencias se clasificaran en funcién de la gravedad, y se exigira un nivel de servicio
minimo en cuanto a tiempo de respuesta y tiempo de resolucion tal y como se muestra en
la siguiente tabla, en base a las siguientes consideraciones:

Tiempo de respuesta: Tiempo transcurrido desde que se comunica la
incidencia al Servicio de Mantenimiento propuesto, hasta que dicho servicio se
pone en contacto con el usuario o cliente.

Tiempo de resolucidn: Tiempo transcurrido desde el instante en el que se ha
notificado por el cliente un aviso de averia/incidencia, hasta el momento en que
el servicio, se ha restablecido a su normal funcionamiento.

Tipo de incidencia 1-PRIORITARIA: Fallo en la solucion impidiendo la
ejecucion de las funcionalidades claves sin que el aplicativo permita un camino
alternativo para el desarrollo de la misma funcionalidad.

Tipo de incidencia 2-ALTA: Fallo en la solucion impidiendo la ejecucion de
funcionalidad clave aunque el programa permite un camino alternativo para el
desarrollo de la misma funcionalidad o fallo en la solucion impidiendo la
ejecucion de funcionalidad no clave pero que afecta a un elevado namero de
usuarios.

Tipo de incidencia 3-NORMAL: Fallo en la solucion impidiendo la ejecucion
de funcionalidad no clave y que no afecta a un elevado numero de usuarios.

Tipo de incidencia 4-CONSULTAS: Solicitud de informacién sobre el uso y la
configuracion del la solucion.

Incidencia Tespussta resolucion
Tipo 1 — Prioritaria 1 horas 8 horas
Tipo 2 — Alta 4 horas 24 horas
Tipo 3 — Normal 8 horas 72 horas
Tipo 4 - Consulta 48 horas 96 horas

Cabe la posibilidad que Asepeyo contacte con el proveedor externo de servicios TIC para
informarle de la averia o incidencia relacionada y sea el proveedor externo de servicios
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TIC quien contacte con el servicio de soporte para solucionar o dar respuesta que
corresponda.

14. Seguridad y confidencialidad

La solucion debera permitir la realizacion de copias de seguridad y su recuperacion
acorde con los procedimientos y sistematica establecida por Asepeyo. La responsabilidad
en la realizacion y/o mantenimiento de dichas copias de seguridad, recaerd en el
proveedor de Outsourcing contratado.

El sistema de identificacion de usuarios, asignacién de roles y control de los usuarios
administradores, debera de garantizar la seguridad l6gica de la informacién, eliminando
cualquier posibilidad de accesos incontrolados y no autorizados, por personal no
autorizado por Asepeyo.

La solucién dispondr4d de un modulo de auditoria que permita la trazabilidad de las
acciones del usuario, en especial aguellas que impliguen mayor riesgo para la integridad
de la base de datos.

Durante la fase de personalizacion de la solucion, el equipo de implantacién e integracion
de la empresa adjudicataria, debera tomar todas las precauciones y medidas necesarias
para que el servicio resultante sea robusto, minimizando el riesgo de perdida de
integridad.

Todos los miembros de los equipos de implantacion, integracion y soporte de la empresa
adjudicataria estan obligados a guardar secreto profesional y estricta confidencialidad
sobre toda la informacién a la que tengan acceso durante el desarrollo del proyecto de
personalizacién y su posterior mantenimiento, por tiempo indefinido desde la finalizacion
del contrato.

15. Condiciones de presentacion de la oferta

Las empresas licitadoras deberan presentar su oferta técnica y relativa a los criterios
sometidos a un juicio de valor (sobre 2) y econdmica oferta relativa a los criterios
cuantificables mediante aplicacion de férmulas (sobre 3) de acuerdo con lo previsto e
indicado en el anexo A del presente pliego de prescripciones técnicas.

Las ofertas deberan ir precedidas de un indice estructurado y deberan presentarse en
formato electronico.

Quique Montserrat Sanchez
Area Técnica - Dir. Contratacion Asepeyo
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1. Anexo A. Presentacién de la oferta (sobres 2y 3)

1. Presentacion de la documentacién cuya valoracién estara sometida a juicios de valor (SOBRE 2)

Las empresas licitadoras deberan presentar en el sobre 2 toda aguella documentacién que crean conveniente
con el fin de dar cumplimiento a lo establecido en los pliegos y de acuerdo con los criterios de adjudicacion
sometidos a un juicio de valor indicados en el Anexo Xl del Pliego de Clausulas Administrativas Particulares,
gue serviran para la valoracién de las ofertas presentadas.

La documentacion que se incluya en el sobre 2 no podra contener informacion ni referencia alguna a cualquier
criterio cuantificable mediante formulas (sobre 3). En ese caso la empresa licitadora quedara automaticamente
excluida de la licitacion.

La documentacion incluida en el sobre 2 debera presentarse en formato electronico (preferiblemente
firmada digitalmente) y debera estar perfectamente ordenada y clasificada, con un indice previo.

Como minimo, los licitadores deberan incluir en el sobre 2 la siguiente informacién (siguiendo el mismo orden
gue se detalla en el pliego), teniendo en cuenta que el incumplimiento de estas indicaciones puede ser
motivo de exclusion:

a) Confirmacion del cumplimiento de las tareas detalladas en el apartado 1.2 “Alcance del contrato”.

b) Confirmacién del cumplimiento de los objetivos detallados en el apartado 1.3 “Situacion actual”.

c) Documento confirmando los requisitos detallados en el apartado 4.2 “Solucion de gestién de
identidades” y de sus subapartados. Dicha confirmacion, debera cumplimentarse detallando que
opcién de la herramienta lo contempla.

d) Definicién del equipo de trabajo minimo solicitado en el apartado 5 “Equipo de trabajo”.

e) Indicaciones para poder realizar las pruebas de funcionamiento de la solucion, segin se indica en el
apartado 7 “Homologacioén”.

f)  Plan de mantenimiento, servicio técnico e incidencias (apartados 12 y 13, junto sus subapartados)

g) Confirmacion del cumplimiento del contenido del apartado 14 “Seguridad y confedidencialidad”.

h) Propuesta de los criterios de adjudicacién sometidos a Juicio de Valor

2. Presentacion de la documentacion cuya valoracion estar4 sometida a criterios cuantificables mediante
férmulas automaticas (SOBRE 3)

La documentacion incluida en el sobre 3 deberd presentarse en formato electronico (firmada
digitalmente) y debera estar perfectamente ordenada y clasificada, con un indice previo.

1) Oferta econémica

2) Ampliacion del equipo de trabajo minimo y documentacion relacionada, segln apartado 5.
3) Reduccion plazos de ejecucion, segun apartado 8 “Plazos de ejecucion”

4) Jornadas de formacion, segun apartado 11 “Formacion”

5) Mejoras, segln criterios de valoracién mediante férmulas automaticas

Debera presentarse conforme al modelo indicado en el Anexo V del Pliego de Clausulas Administrativas
Particulares.
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